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INTRODUCCION.

El presente documento detalla todos los aspectos técnicos relacionados con la seguridad en los
accesos a los recursos informaticos IFEMA.

El adjudicatario accedera a los recursos informaticos de IFEMA objeto del servicio y se limitara la
conexioén a aquellos sistemas autorizados no pudiendo acceder a otros que se escapen del objetivo
de este contrato.

El adjudicatario debera implementar los mecanismos de seguridad necesarios para garantizar la
seguridad, confidencialidad y disponibilidad de los sistemas.

El adjudicatario, respetara las disposiciones legales reglamentarias y normativas vigentes, incluyendo
la normativa de seguridad de la informacion de IFEMA.

Los requerimientos se indican en estos tres apartados.
A) ACCESO A LA INFORMACION.

B) SEGURIDAD EN LAS COMUNICACIONES Y RECURSOS DE RED.
C) SEGURIDAD EN LAS ESTACIONES DE TRABAJO.
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A) ACCESO A LA INFORMACION,

Sélo aquellos empleados del adjudicatario debidamente autorizados en razén del servicio
podran acceder a los Sistemas Informaticos de IFEMA y sdlo desde aquellos puestos
(terminales) y emplazamientos debidamente autorizados, y solo a los recursos/informacion
autorizados por IFEMA.

El adjudicatario informaré de cualquier cambio de su personal con autorizacién de acceso a
los Sistemas Informaticos de IFEMA con tiempo suficiente para la revocacion/autorizacion
de sus accesos. Se debera proporcionar por parte del adjudicatario una lista de usuarios
autorizados por IFEMA para acceder a la plataforma, ademas de auditar y controlar quien
accede, en que momento y con qué objetivo

IFEMA podra monitorizar cualquier acceso a sus Sistemas de Informacion. Se asumird que
los actos que se lleven a cabo con el identificador y la clave de acceso asignados han sido
realizados en realidad por el usuario titular de los mismos. Siempre se hara buen uso del
identificador de usuario asignado y se custodiara con eficacia la clave de acceso personal.
Las autorizaciones de acceso a los Sistemas Informaticos de IFEMA son personales e
intransferibles, por tanto el personal del adjudicatario no podra ceder sus cuentas ni claves
de acceso a otras personas.

El adjudicatario pondré todos los medios técnicos y adoptaran todas las medidas de
seguridad necesarias para garantizar que sélo podran acceder a los recursos y sistemas de
IFEMA unicamente aquellas personas autorizadas para la prestacion del servicio objeto de
este contrato.

El uso por parte de los empleados del adjudicatario de los sistemas informaticos de IFEMA
estara restringido al horario de servicio. Al finalizar, todos los usuarios deberan realizar el
procedimiento de salida de las aplicaciones y la desconexion de la red de IFEMA. Cualquier
ampliacion del horario del servicio sélo podra ser autorizado por IFEMA previa solicitud
escrita a su responsable.

Siempre que el adjudicatario esté en relaciéon con el tratamiento de datos de caracter
personal, conoce y acepta que todo su personal que preste servicio a IFEMA estara
informado de los términos y condiciones establecidos en relacion con el citado tratamiento
de datos, asi como la legislacién vigente de proteccion de datos de caracter personal de
obligado cumplimiento. En este sentido, todo el personal que preste servicio a IFEMA
debera firmar el correspondiente Acuerdo de Confidencialidad y recibira unas las Normas de
Uso de Sistemas de IFEMA.

No se intentara descifrar las claves, sistemas o algoritmos de cifrado y cualquier otro
elemento de seguridad que intervenga en el acceso ldgico a los sistemas informaticos de
IFEMA. No esta permitido acceder a los recursos de IFEMA no autorizados expresamente
por IFEMA. Se accedera unicamente a los recursos, datos, servicios y aplicaciones
autorizadas.

No deberan imprimirse en papel, grabarse ni obtener copias de los datos procedentes de
IFEMA en ningun dispositivo de almacenamiento incluyendo los discos duros de los equipos
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empleados; salvo que sea necesidad para los usos previstos y autorizados para la
prestacién del servicio.

¢ Ningun usuario debera poseer, para usos no propios de su responsabilidad o objeto del
contrato, material o informacidn alguna propiedad de IFEMA, tanto ahora como en el futuro..

e Todos los recursos informaticos disponibles, son propiedad de IFEMA y no deberan ser
accedidos ni visualizados por personas no autorizadas en las pantallas de los equipos
empleados. El usuario debera custodiar también los documentos o listados que imprima con
datos procedentes de la red corporativa de IFEMA.

o En el caso de que, por motivos directamente relacionados con el servicio a prestar, el
usuario entre en posesion de datos de caracter personal o informacién confidencial bajo
cualquier tipo de soporte, debera entenderse que dicha posesidn es estrictamente temporal,
con obligacion de secreto y sin que ello le conceda derecho alguno de posesién, titularidad o
copia sobre la referida informacion. Asimismo, el usuario debera devolver dichos materiales
a IFEMA, inmediatamente después de la finalizacién de las tareas que han originado el uso
temporal de los mismos, y en cualquier caso, a la finalizacion de la relacién laboral o
contractual. La utilizacidén continuada de la informacion en cualquier formato o soporte de
forma distinta a la pactada y sin conocimiento de IFEMA, no supondra, en ningun caso, una
modificacion de esta clausula. Cualquier incidencia de seguridad relacionada con los datos
de caracter personal debera ser notificada a IFEMA.

e Los ficheros entregados son propiedad y responsabilidad de IFEMA quien manifiesta haber
dado cumplimiento a todas las obligaciones legales que con respecto a los ficheros
informatizados que contengan datos de caracter personal establecen las disposiciones
vigentes y en particular la citada Ley 15/1999.

e Los usuarios de los sistemas de informaciéon de IFEMA deberan guardar, por tiempo
indefinido, la maxima reserva y no divulgar ni utilizar directamente ni a través de terceras
personas 0 empresas, los datos, documentos, metodologias, claves, analisis, programas y
demas informacion a la que tengan acceso durante su relacion laboral o contractual con
IFEMA, tanto en soporte material como electrénico. Esta obligacién continuara vigente tras
la extincidn del contrato o de la relacién laboral o la prestacion del servicio.

e Llegado el vencimiento del contrato o finalizado cada servicio encomendado, el adjudicatario
borrara totalmente de sus sistemas informaticos estos ficheros sin necesidad de previo
requerimiento.

o Eladjudicatario conoce y acepta que cualquier otra utilizacién de los citados datos, 0 cesién de
los mismos a terceros, sean o no filiales 0 empresas participadas por esta, para cualquier fin
diferente del resefiado, constituye una vulneracion del presente acuerdo de confidencialidad y
de la normativa vigente de proteccion de datos de caracter personal declinando IFEMA
cualquier responsabilidad al respecto.

e |IFEMA se reserva el derecho a poder efectuar, en cualquier momento, los controles que
estime oportunos para comprobar el cumplimiento de lo establecido en el presente acuerdo.

e En caso de incumplimiento de estas condiciones, el adjudicatario acepta y asume,
expresamente, su plena responsabilidad, ante la Administracién y/o ante terceros, respondiendo
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de las infracciones cometidas en relacion con las disposiciones recogidas en la Ley 15/1999 de
Proteccion de Datos de Caracter Personal y disposiciones complementarias, asi como de las
sanciones y/o indemnizaciones debidas a terceros, incluida IFEMA, por consecuencia de ese
incumplimiento.
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B) SEGURIDAD EN LAS COMUNICACIONES Y RECURSOS DE RED.

El adjudicatario debera disponer de la infraestructura de conectividad necesaria para materializar
las comunicaciones necesarias para la prestacion del servicio. Dispondra de los elementos
fisicos y logicos adicionales necesarios para garantizar la seguridad en la comunicacion tanto
con las maquinas como con los aplicativos, utilidades y servicios implicados en las actividades
de IFEMA; se compromete ademas a cumplir los estandares de comunicacién en que se basa la
arquitectura de red de IFEMA, por ejemplo adaptandose a la configuracién de los elementos de
seguridad tales como firewalls, proxys, etc. de IFEMA.

e El modo de comunicacion debe ser agil y seguro usando para ello las distintas posibilidades
adecuadas para cada caso. Por ejemplo, entre otras, VPNs LAN to LAN, linea dedicada, efc. Se
estudiaran las ofertas mas ventajosas para IFEMA por parte del adjudicatario.

e Cuando el objeto del contrato sea establecer conectividad para la prestacion del servicio, la
preparacion de la misma se hara justo a continuacién de la formalizacién del contrato. El
adjudicatario debera definir los parametros para la conexién y llevara a cabo todas las tareas
necesarias para que la conectividad esté plenamente operativa y comprobada para poder iniciar
la prestacién del servicio. Durante la prestacion del servicio, el adjudicatario deberd ademas
proporcionar el soporte técnico necesario para un correcto funcionamiento de las
comunicaciones entre las dependencias desde las que el equipo realice los servicios durante
toda la duracion de la misma. Para ello debe ponerse en contacto con la Direccion de la
Tecnologia de la Informacién de IFEMA

e Cuando en el contrato se establezcan Acuerdos de Nivel de Servicio (ANS) relacionados con las
comunicaciones, el adjudicatario es responsable del cumplimiento de los mismos.

e Cuando se precisen realizar tareas desde las instalaciones del adjudicatario debido a la
naturaleza del servicio, este debera proveer Conexion a Internet propia y gestionada por él
mismo para sus operadores, con un ancho de banda suficiente para garantizar el nivel de
servicio, incluyendo lineas de respaldo (backup).

e Cuando el adjudicatario se conecte a IFEMA a través de su red corporativa facilitara plano de red
con maximo nivel de detalle para validar que dicha conexién cumple con los requisitos de
seguridad requeridos por IFEMA.

o Estos requerimientos técnicos pueden ser modificados por IFEMA por necesidades de negocio o
técnicas y ningun cambio puede ser abordado por el adjudicatario sin consentimiento de IFEMA.
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C) SEGURIDAD EN LAS ESTACIONES DE TRABAJO.

o Cuando el objeto del servicio requiera que el adjudicatario tiene que prestar el mismo desde su
propia plataforma tecnolégica, el adjudicatario se compromete a proporcionar una plataforma
tecnolégica que soporte los sistemas y herramientas utilizados, tanto propios como de IFEMA y
garantice el funcionamiento del servicio y el cumplimiento de los acuerdos sobre el mismo
consensuados con IFEMA. El adjudicatario debera soportar la posible instalacion de aplicaciones
cliente-servidor, que pudieran ser utilizadas en funcion de cémo decida implementar IFEMA el
acceso por los operadores.

e Entodo momento el adjudicatario debera sequir las instrucciones que IFEMA le solicite respecto
de la actualizacion de las condiciones técnicas de los puestos de trabajo.

o Las estaciones de trabajo y dispositivos que disponga el adjudicatario para la prestacion del
servicio, deben cumplir con todos los requisitos de seguridad que garanticen que los recursos de
IFEMA a los que acceden no sean dafiados. Estos requisitos pasan por mantener un antivirus
con motor y fichero de firmas actualizado y un nivel de parches de seguridad de sistema
operativo actualizado con la Ultima versidn que no permitan explotar bugs, vulnerabilidades del
sistema e infectarse con virus o malware. Ademas debera tener activo y correctamente
configurado un firewall que proteja las estaciones de trabajo.

o El adjudicatario debera garantizar que dentro de sus instalaciones no se puedan manipular la
configuracién de los equipos destinados al servicio destinado para IFEMA por personal no
autorizado.

¢ Cuando el usuario abandone su puesto de trabajo, bien temporalmente o bien al

finalizar su turno de trabajo, debera dejarlo en un estado que impida la visualizacion de los datos
protegidos.

o (Cada ordenador dispondra de un protector de pantalla con contrasefia que se

activara a los diez minutos de inactividad y no estaré permitido desactivarlo.

e Enel caso de las impresoras, el usuario debera asegurarse de que no queden
documentos impresos en la bandeja de salida que contengan datos protegidos. En
las impresoras compartidas con otros usuarios no autorizados para acceder a los

datos de los ficheros, los responsables de cada puesto deberan retirar los documentos conforme
vayan siendo impresos.

e Cuando los requisitos del contrato lo requieran, el adjudicatario estard obligado a dotar el
servicio de los equipos informaticos necesarios para el mejor desarrollo de su funcién,
incluyendo, los equipos (PCs, impresoras, periféricos, etc.), y los programas de software
correspondientes, asi como los servicios de comunicaciones que se precisen para su conexion a
Internet, correo electronico, y cualesquiera otros que interesen al servicio, asumiendo el
adjudicatario los costes que estos originen. Sera igualmente responsable de su mantenimiento y
copias de seguridad.
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o Si el objeto del servicio lo requiere, IFEMA puede proporcionar al adjudicatario dispositivos de
acceso seguros, siendo estos dispositivos personales e intransferibles y que deben ser
custodiados, responsabilizandose al adjudicatario de su pérdida o uso indebido por terceras
personas. Una vez finalizado el servicio, el adjudicatario debera devolver dicho dispositivo.

o Si el objeto del servicio lo requiere, IFEMA puede proporcionar software de acceso seguro a los
sistemas informaticos, siendo este software de uso personal e intransferible, debiéndose eliminar
a la finalizacion del servicio.
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