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DOCUMENTACION FUNCIONAL DSYA IFEMA

Feria de
Madrid

1. OBJETO

Contar con una herramienta en el ambito de Seguridad, que permita:

A. Gestionar de forma integral todos los datos e informacion derivada de la actividad
operativa, técnica y administrativa, realizada por el personal de la Direccion de Seguridad y
Autoproteccidn de IFEMA, asi como otros departamentos implicados y empresas colaboradoras,
cuya integracion sea de interés.

B. Asegurar el control efectivo del personal asignado por las empresas colaboradoras
dependientes de la Direccion, de sus misiones generales y de sus funciones especificas
asignadas.

Lo anterior al objeto de alcanzar los siguientes propésitos u objetivos:

Asequrar el cumplimiento ordenado y completo de todas las misiones asignadas a la DSyA,
por parte de su personal y el de las empresas colaboradoras, disponiendo de un respaldo y
soporte de informacion generada en su gestion, planificacion, control y supervision.

2. Mejorar los procesos de analisis previo, planificacion y ejecucion de su actividad, disponiendo
de toda la informacion y datos de interés generados tanto por el personal de la Direccion
como de otras Direcciones vinculadas y de las empresas colaboradoras, permitiendo su
procesamiento, tratamiento, andlisis y evaluacién de manera completa, potenciando el
conocimiento de la realidad ferial en el &mbito asignado desde multiples enfoques y siempre
orientado a los &mbitos de seguridad y autoproteccion.

3. Mejorar el rendimiento (eficacia y eficiencia) del personal operativo:

a. Limitando al minimo indispensable, cuando proceda la actividad en puestos de
trabajo fijos (dependencias administrativas), trasladando la misma a las propias zonas
de actuacion operativa mediante el uso generalizado de dispositivos méviles que
permitan la tramitacion de cuantas gestiones y actuaciones (recepcidn e ingreso de
datos, consultas documentales, captacién y grabacion de imagenes, comunicaciones
inmediatas, difusiones multiples.....) puedan llevarse a cabo desde las mismas y que
se estiman mayoritarias.

b. Incrementando la capacidad de control y supervision de la ejecucion de los servicios
establecidos tanto a través del personal como de los medios materiales y técnicos a
disposicion.

4. Aumentar la capacidad de acceso a la informacién de interés tanto de seguridad como en
materia de autoproteccion para todo el personal involucrado.

5. Generar un portal de comunicacion integral y de solicitudes de la DSyA con el resto de la

organizacion de IFEMA. La herramienta recogera solicitudes, comunicaciones de todo tipo de

interés para ambas partes, generando avisos, seguimientos y registros, asegurando
trazabilidad completa de los requerimientos y su cumplimentacion, en un enfoque de

“ventanilla tnica’.
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2. DEFINICION IFEMA
o o o _ Feria de
Como se ha indicado, la actividad diaria asignada al personal de la DSyA genera uhdagtaid

cantidad de informacién, tanto de caracter general en todo el recinto ferial como especifica de
cada uno de los eventos que se desarrollan en el mismo que valorada, analizada, tratada e
integrada convenientemente permitira, mediante su correcta explotacion, mejorar e incrementar
de manera sustantiva la capacidad de gestionar mas eficaz y eficientemente los recursos
asignados, a través de un conocimiento ordenadoy parametrizado de la misma.

Ademas, una parte significativa de esa informacion transformada en datos (texto, gréficas,
imagenes...) requiere de su difusion inmediata permitiendo disponer en los ambitos que
proceda, de una visidn mas inmediata y precisa, tanto general, como parcial e individualizada,
bien sea a los unicos efectos de conocimiento o para la toma de decisiones que pueda proceder.

Adicionalmente, existe una significativa actividad burocratico-administrativa y de gestion que
precisa del permanente tratamiento de gran cantidad de datos, que da soporte a la actividad
operativa y de mantenimiento de los planes establecidos?.

Por otro lado existe una gran cantidad de informacién vinculada a normativas internas y
externas, tanto genéricas de afectacion a todo el recinto ferial como especificas de eventos que
se desarrollan en el mismo, que se constituyen en referentes permanentes de la actividad del
personal de la Direccion y que requieren de una constante actualizacion y disponibilidad que
asegure la eficacia y precision de sus actuaciones.

Adicionalmente, existe una planimetria especifica operativa en materia de emergencias en
permanente disefio para cada evento ferial en funcidn de sus necesidades -medios de
proteccion fijos y méviles, instalaciones de riesgo, distribucion de los equipos de alarma y
evacuacion, etc.- al objeto de cumplimentar de manera adecuada lo prevenido en el Plan de
Autoproteccidn de IFEMA. Este instrumento se ha convertido en un elemento de vital importancia
cuya actualizacién constante derivada del devenir ferial y su necesidad de consulta, requiere de
una férmula de accesibilidad a la misma &gil y operativa, no solo para el personal de la DSyA y
de otras Direcciones de IFEMA involucradas en el ambito de la Autoproteccion, sino también
para el de empresas colaboradoras dependientes de ésta.

Con caracter general, una parte importante de la informacion ya se recoge de forma
parcialmente adecuada por parte de la estructura de la DSyA, si bien en distintos soportes y/o
formatos  (procesador de textos, hoja de calculo, bases de datos, disefios gréficos,...),
adoleciendo de una integracidn suficiente que permita su maximo aprovechamiento para el
conocimiento de la realidad ferial en el &mbito de la seguridad y autoproteccion.

Tpe. ejemplo los programas de formacion y reciclaje anuales, desarrollados, gestionados e impartidos
por esta Direccion al personal asignado al Plan de Actuacion ante Emergencias y que, en la actualidad,
involucra a un colectivo de mds de 500 personas, entre empleados de IFEMA y de empresas
colaboradoras

Herramienta Seguridad Exp.- 19/036  Pag. 5 de 78



Parte de la misma debe de ser ingresada, indefectiblemente, desde los puestos de trabdBEilWEA
Sin embargo, existe una gran cantidad de actividad que se realiza de forma mévil en Rﬁg@ﬁlg
recinto ferial, que lleva asociada en muchos casos, la consulta de documentos y la recogida de
informacién (toma de datos, textos descriptivos, imagenes fotogréficas,...) que deben quedar
recogidos y, cuando proceda, comunicados y difundidos, para posteriormente, tratados y
almacenados, permitiendo su analisis y explotacion diversa.

En la actualidad, tal circunstancia determina, en un gran numero de actuaciones, la necesidad de
que el personal actuante tenga que dejar la zona de supervision y control, desplazandose a un
punto fijo (dependencias administrativas) donde llevar a cabo dichas actuaciones
(transcripciones de la informacién recogida por escrito a la herramienta correspondiente —
procesador, hoja de calculo, base de datos-, volcado de iméagenes, efc.), traduciéndose en
pérdidas de tiempo innecesarias y en una paralizacién de la inercia operativa que debe de
predominar en el servicio. Igualmente en muchas ocasiones, no portar la documentacion de
modo permanente, hace que una consulta, duda o comprobacion deba posponerse por la
necesidad de volver al puesto a recoger la informacion necesaria (norma operativa, horarios de
trabajos, autorizaciones, planimetrias, etc.).

La herramienta que se propone, concebida como aplicacion on-line y sustentada en el desarrollo
de un software y en la asignacién al personal de dispositivos méviles a través de los cuales
operarlas, generara la significativa reduccién de la actividad de uso de puestos de trabajo fijo, al
efectuar el ingreso de la informacion desde cualquier punto, basicamente a través de formularios
predisefiados en los que los datos recogidos queden interconectados para su maximo
aprovechamiento, asi como para su difusion inmediata en los casos que proceda, ya sea
individual, colectiva o masivamente. Por ello los dispositivos moviles deben de disponer de las
funcionalidades correspondientes, incluyendo toma de imagenes fotogréficas y envio de correos
electrénicos tanto a iniciativa del operador del sistema como pre-configurados. Igualmente se
facilitara enormemente la consulta de cualquier informacion previamente disponible desde el
punto en el que se esté realizando la operacidn asociada a esa informacion.

Adicionalmente, la herramienta disefiada debera:

o Permitir el enlace a otros soportes y/o formularios, ajenos a la herramienta y cuya
integracion no se considere deba de efectuarse. Disponer de un potente motor de
busquedas que permita el filtro de la informacién para la localizacion de datos y su
ordenacion en la forma que mejor se considere?.

e Contemplar el disefio de informes preestablecidos.

e Facilitar informacién multiple e inmediata.

e Contemplar una estricta politica de niveles de accesibilidad a la informacion y de
asignacién de claves, asi como una definicién precisa de limitacion de modificacién de
informacion ya integrada al sistema.

2 A titulo orientativo busquedas por ferias concretas, fases de actividad, fechas, tipos de incidencias, perfil de
personal, etc.
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e Posibilitar enlaces con paginas de interés y/o formularios no integradosenla  IFEMA
herramienta y que puedan ser posteriormente agregadas a la plataforma como armgﬁg
anexos (Word, Pdf, Excel, etc.).

¢ Vinculacidn de incidencias conexas con un unico y mismo numero de registro para cada
una de ellas, aunque puedan existir diferentes fuentes de informacion para una misma
incidencia.

e Asegurar también su uso desde puestos de trabajo fijo.

e Permitir la carga inicial masiva de informacion en formatos de trabajo de bases de datos
tipo Excel, Access,...

Por ultimo debera disponer de un repositorio de informacion ya sea en formato texto (normativa
externa, interna, regulacion varia, documentos de interés permanente o circunstancial, etc.) o de
imagenes (fundamentalmente planimetria varia y fotografia) para consulta permanente.

3. ANALISIS

Con caracter general, el volumen de informacién a gestionar debe organizarse, en una primera
instancia, a partir de cuatro criterios basicos, que permitan iniciar las posibilidades de
ordenacion y parametrizacion  informativas  genéricas, aportando una realidad ferial,
congresual... amplia en el &mbito de la DSyA.

El primero de ellos se refiere al tipo de ACTIVIDAD, dado que la informacién siempre se
vinculara o bien a una actividad de caracter general no relacionada con ningun evento o a una
actividad derivada de la dinamica ferial; el segundo al ORIGEN de la misma referenciado a
alguna de las estructuras susceptibles de generarla; el tercero a la PROCEDENCIA especifica
del elemento que la origina y el cuarto al AMBITO concreto definido en la que se enmarca.

Complementariamente, al objeto de profundizar e incrementar significativamente la capacidad
de analisis, procesamiento, tratamiento y explotaciéon de la informacion, estos cuatro pilares
informativos deben vincularse, transversalmente, a otros cuatro, a saber: TEMPORAL (; Cuando
ocurre?), FERIAL (;En qué fase ocurre?), territorial o de UBICACION (;Dénde ocurre?) y de
TIPOLOGIA (; Qué clase de evento es?).

El desarrollo de cada uno de ellos en sub criterios y la interrelacion de todos ellos, permitira un
incremento exponencial en la capacidad de analisis, organizacion, tratamiento, procesamiento y,
finalmente explotacion de la informacion disponible.

3.1. CRITERIOS BASICOS

Constituyen los pilares basicos vy
ACTIVIDAD generales de organizacion
informativa. Su  definicion  viene
determinada por la légica empleada
en la necesidad de disponer de un
Criterios ORIGEN orden minimo de la informacion

AmBITO Basi anani i
asicos disponible, capacidad que se

PROCEDENCIA



0

dispara exponencialmente cuando a los mismos aplicamos transversalmente criterios adicidiEENA

complementarios sefialados anteriormente (temporalidad, actividad ferial —fases- y ubicacién) Rﬁ;ig r?g

3.1.1. ACTIVIDAD

Determina la estructuracion de la informacién dependiendo de si se origina como consecuencia
o0 no de la actividad ferial. Es una diferenciacion simple y sencilla. Establece la existencia de dos
tipos de informacion:

¢ Informacién General: No relacionada especificamente a ningin evento o actividad ferial,
con independencia que se esté o no desarrollando.

¢ Informacidn Ferial: Toda aquella informacion que tiene su origen en cualquier actividad
fruto de la explotacién comercial y/o institucional del recinto: ferias, congresos,
convenciones, conciertos, conferencias, asambleas, eventos deportivos

3.1.2. ORIGEN

Segundo criterio general, también sin una mayor complejidad. La informacién debe organizarse,
en este caso, en funcion de desde donde se genera:

o Areade Seguridad (DSyA)

e Area de Servicios Internos (DSyA)

e Area de Autoproteccion (DSyA)

e (Cliente interno de IFEMA -Ventanilla tnica- (Direcciones Centrales, Grupos Feriales,
Convenciones...).

3.1.3. PROCEDENCIA

De especial relevancia a la hora de determinar la referencia inicial de la informacién, para el
control, supervision y seguimiento de la actividad del personal. Se contemplan:

e Personal de IFEMA (Direccion de Seguridad y Autoproteccion y de otras Direcciones)
e Personal de empresas colaboradoras:
o Dependientes de la DSyA (Vigilancia y Seguridad, Control Comercial de
Accesos, Medicina de Emergencias, Bomberos).
o Otras empresas colaboradoras vinculadas al Plan de Autoproteccion (limpieza,
restauracion, guardarropa, acreditaciones, azafatas,...)

3.1.4. AMBITO

Es el mas complejo y amplio en la medida que agrupa, por especialidad “material’, aquella
informacién derivada de las actuaciones de la DSyA a partir de las distintas funciones asignadas
que, en algunos casos, pueden llegar a solaparse. Unicamente, el Gltimo ambito no forma parte
de sus funciones, si bien, por su interés operativo se incluya.

e Gestion de Medicina de Emergencias.
e Gestion de Control de Accesos Comercial
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e Gestion de Vigilancia y Proteccion.

e (Gestion de Bomberos de Empresa.

e Gestion de Ocupacion y Actividad.

e (Gestion de Trafico y Aparcamientos.

e (Gestidn de Servicios Internos.

e Gestion de Solicitudes a la DSyA.

e (Gestion de Emergencias y Autoproteccion.
e (Gestion de Comunicaciones Institucionales.
e Gestidn de Incidencias e Informes.

e Gestion de Mejoras y Sugerencias.

e (Gestion de Extintores.

e Gestion de Obras de Arte.

e Gestion de Bombines y Llaves.

e (Gestion de Catalogos.

3.2. CRITERIOS
TRANSVERSALES

Determinan la posibilidad de tratar la
informacién  recogida, segun los criterios
basicos, desde una perspectiva espacial TIPOLOGIA
(ubicacion, es decir zona del recinto ferial
vinculada a la informacién) y temporal (ya
sea una temporalidad genérica o especifica
vinculada a la actividad ferial)

3.2.1. TEMPORALIDAD

Contempla una estructura logica y habitual:
e Dia, hora...
e Turnos (Mafana / Tarde /Noche).
e Jornada: Laboral / Festiva

3.2.2. ACTIVIDAD FERIAL

Vinculado a la dindmica ferial contemplando todas sus fases:
e Sin actividad
e Montaje
e Entrada de Mercancias
e Celebracion
e Salida de Mercancias
e Desmontaje
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3.2.3. UBICACION IFEMA

Feria de

Registra el espacio (zona, punto, instalacion...) relacionado con la informacion a tratar: Madrid

3.24.

Recinto ferial, Palacio Municipal, etc.

Pabellones, Nucleos de Conexién Auditorios, Salas, Carpas,...

Zonas Comunes: Puerta Sur, Puerta Norte, Avenida Central, Hall P-12, Hall P-14...
Perimetro Exterior (Accesos).

Aparcamientos Exteriores (Parking publicos) e Interiores (Club Feria, personal, buses,
taxis...).

Viales Interiores...

TIPOLOGIA

Registra el tipo de evento a celebrar en funcion de sus caracteristicas. La informacion queda
referida a un doble aspecto:

Su caracter “Interno”, es decir, organizado por IFEMA o “Externo”, en referencia a los
convocados por organizadores externos

El tipo de evento del que se trate ya sea Feria, Congreso, Convencién, Evento
Deportivo, Concierto, etc.

Herramienta Seguridad Exp.- 19/036  Pag. 10 de 78



3.3.

0

INFORMACION DE APOYO IFEMA
Feria de
Madrid
Definida como un repositorio
FONDO organizado de informacion no
DOCUMENTAL

tratable ya sea documental o
grafica. Unicamente sujeta a
consulta.  Fundamentalmente,
INFORMACION pero sin excluir otros, se orienta
a la puesta a disposicion de todo
tipo de normativa ya sea interna
o externa de necesario
conocimiento o interés para la
PLANIMETRIA actividad que desarrolla la DSyA
y la planimetria del recinto

DE APOYO

vinculada a dicha actividad tanto ferial como no ferial:

3.3.1.

FONDO DOCUMENTAL

Legislacion: Normativa Seguridad Privada (Ley, Reglamento, Instrucciones, etc.),
Normativa Autoproteccion (RD 393/2007, normativa municipal, autonoémica, CTE..),
Normativa Espectaculos Publicos y Actividades Recreativas, Normativa Proteccion de
Datos, Normativa de Autoproteccion, Aparcamientos , CT, etc.

Normativa Interna Comun: NNGGPP, Reglamento Expositores, Reglamento
Organizadores Externos, Normativa Especifica de cada feria, etc.

Normativa Interna Especifica: Plan de Seguridad, Plan de Autoproteccion, Manual de
Actuacién ante Emergencias, Plan de Trafico y Aparcamientos, Manual de
Mantenimiento del sistema de control de accesos, Anexos Norma Operativa...
Normativa Especifica de Eventos: Norma Operativa, Notas de Servicio, correos
electrénicos vinculados, etc.

Este fondo documental tiene que estar vinculado a la herramienta como elementos de consulta
pero igualmente tiene que ser capaz de incorporar la informacién relacionada con cada uno de
ellos, por ejemplo, autorizaciones para una feria que queden reflejados en la Norma Operativa.

3.3.2.

PLANIMETRIA

General: Instalaciones, Autoproteccion (sistemas de proteccion, zonas de riesgo,
calculos de evacuacion....)

Especifica de Eventos: planos aprobados, planos autoproteccion ferias, ubicacion de
medios de proteccidn contra incendios méviles, zonas de riesgo, despliegue equipos de
alarma y evacuacion,...
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IFEMA

3.4 AMBITOS oa e

Como se sefiald, uno de los cuatro criterios basicos definidos ha sido el de “Ambito” cuya
vocacion es la de agrupar la informacion que origina la DSyA como consecuencia de su actividad
en el cumplimiento de las funciones asignadas. Tal circunstancia permite que se tome como
referente para exponer la cobertura que el sistema o herramienta objeto de disefio deba
considerar.

Vigilancia y
Proteccion

Solicitudes y Traficoy
autorizaciones aparcamientos

Emergencias

Ocupacion Autoproteccion

AMBITOS

Relaciones Brigada
institucionales Bomberos

Control
comercial de
accesos

Atencion al
publico

Servicios Medicina de
Internos emergencias
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3.4.1. VIGILANCIA Y PROTECCION DE INSTALACIONES, BIENES, PERSONAS.  IFEMA

Feria de
Tiene un triple enfoque: la informacion generada por la empresa de vigilantes de seguridadi tad

del personal del Area de Seguridad de la DSyA y la derivada del control del tratamiento de
imagenes.

> Informacién de la empresa del servicio de Vigilantes de de Seguridad.
Tiene un doble objetivo:

e Recabar toda aquella informacién que permita el control efectivo el control de los
recursos humanos asignados por la empresa de vigilantes de seguridad, permitiendo
ademas el perfeccionamiento de la planificacion de sus servicios y

e Accedery gestionar de manera integral la informacién originada por el servicio prestado
por estos.

En el primer caso debe permitir disponer de forma anticipada de la distribucién del personal
designado al servicio correspondiente de vigilancia y seguridad, en funcion de los puestos
establecidos por esta Direccion en las dos Areas Operativas Interior y Exterior y tanto en el
servicio fijo como en el servicio de feria 0 en otros servicios a cargo de organizadores externos
ajenos a IFEMA, asi como extraer informacion general o particular, de dicha designacion del
personal, ya sea o0 no plantilla de dedicacion preferente ofertada (la pertenencia o no a la plantilla
de dedicacion preferente es una circunstancia que debe quedar recogida en todo caso) y
asegurar que cualquier variacion al mismo o incidencia de interés, quede reflejada en el sistema
y pueda ser consultada en tiempo real.

En el segundo caso debe asegurar, en el menor tiempo posible, recibir la informacion y disponer
de ella como registro y soporte de la realidad que acontece en el desarrollo de los dispositivos de
seguridad, asi como clasificarla y ordenarla, para su posterior anélisis, tratamiento y explotacion,
incluyendo aquella, precisa y detallada, de toda incidencia ocurrida durante la prestacion del
servicio en cada uno de los puntos asignados en el dispositivo, tanto si estuvieran vinculadas
especificamente a las misiones asignadas a cada uno de ellos, como a cualquier otra que, por su
interés, importancia, relevancia o trascendencia, deban de ser del conocimiento de la Institucidn
Ferial.

Ello incluira, asimismo, aquella informacion generada de la operacion y/o vigilancia de los
sistemas de seguridad y de proteccion contra incendios.

» Informacion de la DSyA
Referida a la procedente de los Oficiales y el Encargado Area de Seguridad, su enfoque
principal sera dejar constancia del resultado de la supervision y control de la ejecucion del
servicio.

» Tratamiento Automatizado de Datos de Caracter Personal
Control de respaldos de imagenes salvadas mediante grabaciones especificas, asegurando
cadena de custodia y cumplimiento de la normativa legal en la materia de entrega y borrado de
imagenes.
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3.4.2. Vigilancia y Proteccion de instalaciones, bienes, personas Madrid

» Informacién de la empresa del servicio de Vigilantes de Seguridad
Con los mismos objetivos que en el caso anterior pero enfocado, especificamente
fundamentalmente a la incorporacion de informacién en forma de revisiones de los sistemas de
proteccion contra incendios y condiciones de las instalaciones en cuanto a la prevencion de
incendios y emergencias se refiere. Igualmente podran desarrollar los partes de servicios e
informes de investigacién que procedan

» Informacion de la DSyA
Referida a la procedente de los Bomberos de Empresa con ocasién de la supervision y control
de la ejecucion del servicio.

3.4.3. TRAFICO Y APARCAMIENTOS

Aligual que el anterior, se sustenta en dos flujos informativos principales:

» Informacién de la empresa del servicio de Vigilantes de Seguridad
Con los mismos objetivos que en el caso anterior pero enfocado, especificamente
fundamentalmente a lo definido como Servicio Exterior que incluye perimetro (accesos),
aparcamientos y viales interiores.

» Informacién de la DSyA
Referida a la procedente de los Oficiales de Trafico y Vialidad Interna y Encargado de Servicios
Internos (Area de Servicios Internos) con ocasion de la supervision y control de la ejecucion del
servicio

3.44. EMERGENCIAS / AUTOPROTECCION

La definicion de este ambito se circunscribe al Plan de Autoproteccién, tanto en lo referido a su
seguimiento en todos sus ambitos como a su implantacién y mantenimiento de su eficacia. Ello
desde un doble enfoque:

» Gestion
Control del personal asignado, formacién, reciclajes, constitucion de equipos, etc.

» Operacién
Revisiones, supervisiones, actuaciones ante emergencias, etc.

> Auditorias del Sistema ISO 22320

o Registros generados: seguimiento y cierre de actuaciones.
o Controles y supervision.
o Plan de mejora continua.
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3.4.5. CONTROL COMERCIAL DE ACCESOS oa e

Se sustenta en dos flujos informativos principales:

» Informacion de la empresa prestataria del servicio del control de accesos
Referida a las incidencias generadas en los eventos feriales con ocasion de la prestacion del
servicio.

» Informacion de la DSyA
Referida a la procedente de los Oficiales de Seguridad con ocasion de la supervision y control de
la ejecucion del servicio.

3.4.6. MEDICINA DE EMERGENCIAS

La informacion tendra un doble perfil procedente, en ambos casos, de la empresa prestataria del
servicio:

¢ Incidencias de interés: Aquellas atenciones médicas consideradas relevantes, siguiendo
el modelo de los partes de atencion actuales
¢ Informes de conjunto: De cada feria 0 grupos de ferias 0 eventos coincidentes

3.4.7. SERVICIOS INTERNOS (CONSERJERIA, OBJETOS PERDIDOS)

Informacion derivada de la actividad generada por los siguientes servicios

o Conserjeria: Actividad diaria: Salas, control de llaves, mensajeria, etc.
o Control de Objetos Perdidos

3.4.8. ATENCION AL PUBLICO (QUEJAS Y RECLAMACIONES)

Informacion derivada de la documentacion tanto la recibida (documento escaneado) como la
emitida (elaboracién de informe) con ocasién de quejas y reclamaciones de asistentes a eventos
feriales. Se ordenaréa de tres maneras:

e Reclamaciones de caracter interno.
e Reclamaciones remitidas a la C.A.M.
e Reclamaciones Ayuntamiento.

3.49. RELACIONES INSTITUCIONALES

Se contempla toda aquella informacidn de interés relativa a la actividad generada con instancias
de la administracién publica ya sean Cuerpos y Fuerzas de Seguridad (Policia Nacional, Policia
Local, Guardia Civil,....), como Proteccion Civil, Ministerio de Defensa, etc., ya sea como
consecuencia del cumplimiento de normativa legal, o de otro tipo de vinculacion.
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e Comunicaciones. Rﬁ;‘é r?g
e Colaboraciones.
e Cooperacion y convenios.

3.4.10. OCUPACION

Informacion derivada del control de la actividad diaria en el Recinto Ferial con ocasion de la
contratacion, cesion, etc. de sus instalaciones:

e Estard vinculada a la planificacién ferial, las notas de servicio de la Direccion de
Convenciones y reservas de salas.

e Debera permitir disponer de informacién permanentemente actualizada y en tiempo real
de la ocupacion de las instalaciones del recinto, tanto pabellones como carpas, salas y
auditorios.

o Debera contemplar el tipo de acto, lugar o lugares, dias y horarios de celebracion,
asistencia prevista y cualquier otro dato que se considere de interés.

e Debera ser referente y tenido en consideracion a todos los efectos de manera
permanente.

3.4.11. VENTANILLA UNICA (COMUNICACIONES, SOLICITUDES, CONSULTAS, ETC. A LA
DSYA)

Tramitacién informativa de cualquier necesidad o solicitud que se desee gestionar con la DSyA 'y
que, en caso de aprobarse, se pueda vincular a la gestion del servicio ya sea en el desarrollo de
un evento y su informacion como del dia a dia de la informacién a gestionar por esta area y su
personal directo o de empresa colaboradora con acceso a la herramienta.
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PRESCRIPCIONES TECNICAS Madrid
1. OBJETO DEL CONTRATO

IFEMA pretende realizar un tratamiento integral y mejorado de los procesos en materia de
gestion de la informacion relativos al departamento de seguridad.

En este contexto se plantea la necesidad de implantar una solucion que satisfaga los requisitos
demandados por la Direccion de Seguridad y Autoproteccion de IFEMA (en adelante, DSyA).

La solucion a implantar debera cubrir funcionalmente la operativa de los diferentes
procedimientos administrativos que tiene la DSyA.

2. ALCANCE DE LOS SERVICIOS REQUERIDOS

La importancia y prioridad de acometer este proyecto se basa en poder dar solucion a los
factores que se indican a continuacion:

o Tener acceso a los datos desde cualquier dispositivo para evitar el desplazamiento del
personal a puntos fijos, evitando pérdidas de tiempo innecesarias y ausencia durante
este tiempo de su puesto de trabajo.

¢ Informacién actualizada en tiempo real para poder tener una vision exacta de lo que
sucede en cada momento.

¢ Disponibilidad de la informacion histérica de las actividades del personal de la DSyA,
permitiendo la explotacion de los datos para su andlisis y toma de decisiones.

¢ Informacién centralizada.

¢ Politica de roles, permitiendo la solucion una configuracion de diferentes perfiles de
acceso a la informacién dependiendo del tipo de usuario.

e Dar soporte a los diferentes procesos de la DSyA que se definen a continuacion.

Las necesidades técnicas, funcionales y relativas a servicios de la solucidn, se describen en los
apartados  correspondientes  del  presente  documento,  distinguiéndose  aquellas
caracteristicas/requisitos que tienen un caracter obligatorio, de aquellos que son opcionales y por
lo tanto puntuables.

Se debera presentar un plan para la implantacién de la solucién y posterior acompafiamiento de
la empresa adjudicataria para cubrir posibles necesidades de desarrollo, personalizacion,
parametrizacion y consultoria.

En este plan se tendran que describir las fases, tareas, tiempos estimados y perfiles previstos
para cada una de ellas. También se deberan especificar los requerimientos técnicos que debera

prestar IFEMA durante el proyecto.

En siguientes apartados se explica con mayor detalle los requisitos que se deben cumplir dentro
del alcance de los servicios requeridos.
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3. FASES DEL PROYECTO Madrid

En la planificacion que se presente se deberan incluir las siguientes fases:

e Fase de Consultoria y anélisis

e Fase de Preparacion e Instalacion

e Fase de Implantacion
o Configuracion, parametrizacion y adaptaciones
o Formacion a Usuarios
o Despliegue y puesta en produccion

e Fase de Cierre

o Fase de Acompafiamiento

31.  FASE DE CONSULTORIA Y ANALISIS

Durante esta fase inicial se mantendran las primeras reuniones para conocer al equipo que va a
realizar de implantacion, preparar todo lo necesario para la ejecucion del proyecto
(comunicaciones, ordenadores, definir puestos de trabajo, etc...), definir los interlocutores de
IFEMA, realizar el andlisis inicial de requerimientos, cerrar la planificacién de las tareas de forma
definitiva, identificar los riesgos asociados, aclarar las dudas para la instalacion de la solucion en
el entorno Cloud, sefialar dependencias, verificar los requisitos técnicos, etc...

Cualquier soluciéon de T.I. de grado profesional debe ajustarse a las consideraciones de
Sistemas de la D.T.I. de IFEMA que se han detallado en los requisitos técnicos y que se recogen
adicionalmente en el ANEXO PARA CONTRATOS DE BIENES Y SERVICIOS CON TEMAS
RELACIONADOS CON LAT.I.

Son consideraciones que persiguen obtener soluciones seguras, eficientes, sostenibles en su
explotacion y acordes por un lado a las circunstancias y estrategias de la explotacion de los
Sistemas de IFEMA y por otro lado acordes con las mejores practicas de sistemas actuales.
Todas las consideraciones de sistemas se tendran en cuenta desde el principio, por disefio, para
evitar la introduccidn de retrasos de Ultima hora. El equipo de Proyecto se reunird con Sistemas
de IFEMA en las fases iniciales del proyecto para informar de los elementos de sistemas de que
consta la solucion, con los datos y criterios necesarios para que el equipo de Sistemas de IFEMA
pueda adoptar los compromisos y las decisiones informadas mas adecuadas en materia de
sistemas para IFEMA.

La duracién estimada de esta fase es de 15 jornadas. (Jornadas estimadas de los diferentes
perfiles involucrados de tal forma que se garantice la calidad del producto final).
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En esta segunda fase se procedera a la instalacion de la solucién asi como las integritiasesd

necesarias para cubrir los requerimientos expuestos, se realizaran las configuraciones oportunas
para la validacion del correcto funcionamiento de la solucién y continuar con la parametrizacién y
personalizacién del producto segun lo requerido en la fase anterior.

Al final de la fase se debera contar con:

¢ Instalacidn de la solucion en Cloud, configuracion y parametrizacion de la solucion.

e Manual de instalacion, explotacion, monitorizacion y troubleshooting de la solucion
adaptado a lo instalado en IFEMA.

e Documento de arquitectura de la solucion.

La duracién estimada de esta fase es de 10 jornadas. (Jornadas estimadas de los diferentes
perfiles involucrados de tal forma que se garantice la calidad del producto final).

3.3. FASE DE IMPLANTACION

Segun los bloques funcionales definidos en el apartado 5.3. IMPLANTACION DE LA SOLUCION
se procedera a la realizar la implantacion gradual de cada uno de ellos.

En la planificacién a aportar por el licitante se debera detallar una duracion estimada de la puesta
en produccion de cada uno de los bloques funcionales en la que se debera tener en cuenta:

e La configuracién, parametrizacion y adaptacion de la solucién.
e Formacion a los usuarios implicados

o Despliegue y puesta en produccion.

e Soporte

Se estima que esta fase tendra una duracién de 64 jornadas. (Jornadas estimadas de los
diferentes perfiles involucrados de tal forma que se garantice la calidad del producto final).

3.3.1. CONFIGURACION, PARAMETRIZACION Y ADAPTACIONES

Se realizaran las configuraciones, parametrizaciones y adaptaciones necesarias para satisfacer
los requisitos definidos.

3.3.2. FORMACION A USUARIOS

Se debera incorporar un plan especifico de formacién a los usuarios de cada grupo funcional
A su término se debera incluir:

¢ Documentacion y manuales sencillos para cada tipo de usuario que garanticen el buen
uso de la herramienta.
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Se deberan realizar las pruebas que se consideren necesarias (principalmente funcionaldé,asbred

también de carga y rendimiento) previamente a la puesta en produccién del bloque funcional,
para, una vez aprobada, comenzar con la explotacion. Adicionalmente, se procedera a revisar y
validar la documentacién entregada para su validacion y aprobacion.

Se debera incluir:

o Realizacion de las diversas pruebas en todos los procesos para comprobar el buen

funcionamiento.
o Prueba de integracion de la solucién movil y centro de control con el objetivo de
verificar el buen funcionamiento de la solucién.

e Realizacion de pruebas de carga y rendimiento para asegurar la buena respuesta de la
aplicacion.

¢ Revision de la documentacion asociada al bloque funcional.

e Publicacién y puesta en marcha del bloque funcional.

3.34. SOPORTE

Soporte para la resolucion de dudas y correcto funcionamiento del bloque implantado.

34. FASE DE CIERRE

Tras la implantacion de todos los bloques funcionales, se procedera a realizar una verificacion
global de la solucion para dar por finalizada la fase de implantacién en su totalidad.

Llegados a este punto IFEMA debera disponer de toda la documentacion necesaria para la
revision de la implantacion, asi como que todas las partes implicadas hayan recibido un traspaso
de conocimiento al nivel necesario en cada caso, sobre la solucion implantada.

Se debera incluir:
e Revision y aceptacion de toda la documentacion del proyecto.

e Publicacién y puesta en marcha de todos los bloques funcionales.
¢ Informe de proximos pasos, mejoras detectadas, evolucion de la solucién.

Se estima que esta fase tendrd una duraciéon de 6 jornadas. (Jornadas estimadas de los
diferentes perfiles involucrados de tal forma que se garantice la calidad del producto final).

3.5. FASE DE ACOMPANAMIENTO

Se incluye la fase de acompafiamiento que cubre las necesidades de desarrollo, personalizacion,
parametrizacion y consultoria de la solucién.
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Esta fase de acompafiamiento tendré lugar desde la finalizacién del proyecto de impldREAAA

inalizacio Feria de
hasta la finalizacion del contrato. Madrid

Las caracteristicas de esta fase se describen en mas adelante el apartado 5.7.
ACOMPANAMIENTO

4. REQUISITOS

En los siguientes apartados se definen la totalidad de los requisitos demandados por la DSyA,
asi como los flujos de procesos operativos.

Con la informacién aportada se establece una visidn global de las necesidades a satisfacer por la
solucion a implantar.

41. MAPA DE PROCESOS

Se incluye el detalle del mapa de los procesos que se llevan a cabo desde la DSyA.

PROCESOS DE LA DIRECCION DE SEGURIDAD Y AUTOPROTECCION

stic’m de Medicina de

Emergencias

Control Comercial de Gestién de Vigilanciay
Accesos Proteccion

Control de Ocupaciony Gestion de Traficoy Gestion de Servicios
Actividad Aparcamientos Internos

Gestion de Extintores,

Gestién de Emergencias Gestion de Mejoras y 5 & A B Hles

y Autoproteccion Sugerencias
Ventanilla dnica de DSyA y Llaves

Gestion de Comunicaciones
\ y Relaciones Institucionales /

En los sucesivos puntos se desglosaran los diferentes subprocesos que conforman cada uno de los
indicados en el cuadro superior.
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PROVEEDOR

Madrid

Informar N2 Actuaciones:

Numero de Atenciones Médicas en el

Centro Sanitario. Generar Informe al

Ndmero de Movimientos de Ambulancia. producirse Incidencia
Numero de Atenciones en IFEMA.

Numero de Actuaciones derivadas a

traslado hospitalario

DIRECCION DE SEGURIDAD Y
AUTOPROTECCION
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4.21. CONTROL COMERCIAL DE ACCESOS

Informar DIRECCION DE

PROVEEDOR SEGURIDADY

Incidencias AUTOPROTECCION

4.2.2. GESTION DE VIGILANCIA Y PROTECCION

Se divide a su vez en dos bloques, Gestion del Personal y Gestion de Incidencias.
PERSONAL IFEMA, V. SEGURIDAD, BOMBEROS, C. CONTROL Y
DETECTIVES

Gestion de Gestion de Gestion de
Personal Incidencias Informes

Gestion de Gestion de
Solicitudes Partes
Imagenes Unificados

Gestion de
Avisos

Gestion de Quejas y
Reclamaciones

GESTION DEL PERSONAL

Elabora/

Actualiza Genera
Norma Avisos

Operativa

(Comparativa Informa

Realidad) Bomberos)

Genera
Anexos a

Solicitudes relacionadas

con la prestacién del Norma

SEES Operativa

Aprobacion de:
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4.2.2.2,

Tipos
Incidencias

nicia
Incidencia
Informan
Incidencias

Cierra
Incidencias

€

G €

4.2.3.

IFEMA

Feria de

S : : adrid

Centro Control Vigilante

Centro Control Vigilante m
Controlador

GESTION DE INCIDENCIAS

D. Seguridad y Autoproteccion

CONTROL DE OCUPACION Y ACTIVIDAD

PERSONAL DE IFEMA

Gestion de Avisos:
* Nueva Solicitud
* Todos los dias con ocupaciones
e Al finalizar la actividad

DIRECCION DE SEGURIDAD Y AUTOPROTECCION

Solicitud de
Ocupacionesy
Actividades
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4.24. GESTION DE TRAFICO Y APARCAMIENTOS IFEMA
Feria de
Generacion de o . .
Gestion Objetos Requisas a
Partes e . ,
. . Perdidos Vehiculos
Incidencias
Retirada de Gestion de Gestion de
Mobiliario Cobros Autorizaciones
DIRECCION DE SEGURIDAD Y AUTOPROTECCION
4.2.5. GESTION DE SERVICIOS INTERNOS

Solicitudes Gestion de Avisos:
relacionadas con «  Nueva Solicitud Generar
la prestacién del *  Todos los dias con los Informes

servicio .. .
solicitudes realizadas

DIRECCION DE SEGURIDAD Y AUTOPROTECCION
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43.  GESTION DE EMERGENCIAS Y AUTOPROTECCION %

Madrid
PERSONAL DE IFEMA Y EMPRESA EXTERNA

Elaboracion e 0 .
SFaSiS Gestion | Gestion de Gestion de

Plan de : ’ .
. Equipo | Simulacros | Formaciones
Emergencia

Gestion de Gestion de Gestion de
Comunicaciones Informes Auditorias

4.3.1. GESTION DE MEJORAS Y SUGERENCIAS

PERSONAL DE IFEMA

Gestionde o .
Gestion de Avisos:

Mejorasy :
Sugerencias * Nueva mejora

DIRECCION DE SEGURIDAD Y AUTOPROTECCION

4.3.2. GESTION DE EXTINTORES, OBRAS DE ARTE Y BOMBINES Y LLAVES

DIRECCION DE SEGURIDAD Y AUTOPROTECCION

Gestién de Gestion de Gestion de
Bombinesy Obras de

Extintor
OFEs Llaves Arte
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4.3.3. GESTION DE COMUNICACIONES Y RELACIONES INSTITUCIONALES DE LA DEEMA
Feria de
Madrid

DIRECCION DE Comunicaciones

SEGURIDAD Y Reuniones

AUTOPROTECCION Coordinacién

POLICIA NACIONAL
POLICIA LOCAL
BOMBEROS

SAMUR
DELEGACION GOBIERNO
SIES
ETC.
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4.4. CATALOGO DE REQUISITOS IFEMA
eria de
Se incluye el catalogo de requisitos que se desprenden del mapa de procesos y de las necdi@sheid

operativas de la DSyA detallados en el apartado anterior.

F Requisito Funcional

NF Requisito No Funcional

RT Requisito Técnico

ld Reg. \ Descripcion corta Tipo
Gestion de Medicinas de Emergencias

RQ-01 Informar actuaciones médicas RF
RQ-02 Generar informe de actuaciones médicas RF
Gestion Control de Acceso Comercial

RQ-03 Informar incidencias control de acceso comercial RF
RQ-04 Consulta de incidencias de control de acceso comercial RF
Gestion Vigilancia y Autoproteccion

RQ-05 Elaboracion de la norma operativa RF
RQ-06 Informar prevision de personal RF
RQ-07 Informar cuadrante diario del personal de Seguridad RF
RQ-08 Validacion prevision con personal diario RF
RQ-09 Gestion de solicitudes de imagenes RF
RQ-10 Gestion de quejas y reclamaciones RF
RQ-11 Gestion de personal RF
Gestion de Ocupacion y Actividad

RQ-12 Solicitud de ocupaciones RF
RQ-13 Comunicacion avisos de ocupaciones RF
RQ-14 Consultar ocupaciones RF
Gestion de Trafico y de Aparcamientos

RQ-15 Control de Objetos Perdidos RF
RQ-16 Requisas a vehiculos RF
RQ-17 Retirada de Mobiliario RF
RQ-18 Informar Cobros realizados RF
RQ-19 Solicitud de Autorizaciones RF
Gestion de Servicios Internos

RQ-20 Solicitudes relacionadas con la prestacién del servicio RF
RQ-21 Elaboracién informes de Conserjeria RF
Gestion de Emergencias y Autoproteccion

RQ-22 Elaborar plan de emergencia RF
RQ-23 Asignacién de equipos a los planes de emergencia RF
RQ-24 Gestion personal de emergencia RF
RQ-25 Gestion de Simulacros RF
RQ-26 Gestion de Formaciones RF
RQ-27 Gestion de Auditorias RF
Gestion de Incidencias e Informes

RQ-28 | Generacion de Partes RF
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RQ-29 Generacion de Incidencias RIFEMA
RQ-30 Gestion ge Partes Unificados. _ RFKEQSR&
RQ-31 Generacion de Informes asociados a incidencias RF
RQ-32 Generacién de Informes asociados a Siniestros RF
Gestion de Mejoras y Sugerencias

RQ-33 \ Alta de mejoras y sugerencias | RF
Gestion de Extintores

RQ-34 [ Control de Extintores de IFEMA | RF
Gestion de Obras de Arte

RQ-35 | Control de Obras de Arte | RF
Gestion de Bombines y Llaves

RQ-36 | Control de Bombines y Llaves | RF
Gestion de comunicaciones y relaciones institucionales de la DSyA

RQ-37 \ Registro de las comunicaciones y relaciones institucionales de la DSyA \ RF
Gestion de Catalogos

RQ-38 \ Catalogos de informacién de la solucion \ RF
Requerimientos Técnicos y No Funcionales

RQ-39 Gestion de Roles y perfiles RT
RQ-40 Accesibilidad desde dispositivos moviles RT
RQ-41 Propiedad de la informacién NF
RQ-42 Auditoria de registro de informacién NF
RQ-43 Control de la informacion NF
RQ-44 Soporte On Premise y Cloud RT
RQ-45 Solucion de arquitectura abierta RT
RQ-46 Clientes del Centro de Control RT
RQ-47 Certificado para el GDPR europeo NF
RQ-48 | Ventanilla Unica de DSyA RT
44.1. REQUISITOS FUNCIONALES

Seguidamente se procede a detallar cada uno de los requisitos funcionales indicados en el punto anterior.

4411, GESTION DE MEDICINAS DE EMERGENCIAS

NUmero de Requisito RQ-01

Nombre del Requisito Informar actuaciones médicas

Prioridad del Requisito Alta

Descripcion del Requisito La solucion debe permitir informar y consultar a los usuarios con
perfil médico, el numero de actuaciones que se realizan desde el
departamento de Medicina de Emergencias durante el transcurso de
una feria.

La informacidn necesaria a registrar por el usuario es:

e Feria > ldentificar la feria a la que quiere acceder el
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usuario con el que se ha producido la incidencia. IFEM

e Fecha - Fecha para la que se quiere registrar las Rﬁgg ﬂ
actuaciones realizadas.

e Numero de atenciones Médicas en el Centro Sanitario

e  Numero de movimientos de Ambulancia

e Numero de atenciones producidas en las instalaciones de
IFEMA

¢ Numero de actuaciones derivados en traslado hospitalario

>

ool

Numero de Requisito RQ-02

Nombre del Requisito Generar informe de actuaciones médicas

Prioridad del Requisito Alta

Descripcién del Requisito Desde la solucion se debe permitir explotar la informacién para poder
generar informes de numero de actuaciones que se han producido.

La solucion permitira filtrar la consulta por los campos que crea
convenientes el usuario.

Solamente estara permitido generar informes al personal interno de
la DSyA que tengan un perfil con permiso de acceso a esta consulta.

4.41.2, GESTION DE CONTROL DE ACCESO COMERCIAL

NUmero de Requisito RQ-03

Nombre del Requisito Informar incidencias control de acceso comercial

Prioridad del Requisito Alta

Descripcién del Requisito Se debe informar por parte de los usuarios de la empresa proveedora
del servicio de control de acceso comercial, las incidencias que se
producen diariamente en el acceso.

En una primera instancia se define que la informacién necesaria a
grabar debe ser:

e Feria > ldentificar la feria a la que quiere acceder el
usuario con el que se ha producido la incidencia.

e Fecha - Fechaen la que se produce la incidencia.

e Ubicacion = ldentificar la ubicacion donde se produce el
problema.

o Tipo de Incidencia > Se debe categorizar el tipo de
incidencia ocurrido.

o Descripcién = Detalle de la incidencia producida.

e Usuario = Usuario que genera la incidencia en la solucion.
Este valor se almacenara de forma automatica sin que tenga
que ser informado por el usuario que registra la incidencia.
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Numero de Requisito RQ-04

Feria
Madr
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Nombre del Requisito Consulta de incidencias de control de acceso comercial

Prioridad del Requisito Alta

Descripcion del Requisito Se debe permitir a los usuarios de la DSyA con perfil con privilegios
de acceso, consultar las incidencias que se producen en el control
de acceso comercial.

La consulta mostrara un listado de todas aquellas incidencias que
cumplan con los filtros de busqueda que se hayan seleccionado.
Permitiendo acceder a consultar los datos en detalle de cada una de
ellas.

4.41.3. GESTION DE VIGILANCIA Y AUTOPROTECCION

NUmero de Requisito RQ-05

Nombre del Requisito Elaboracion de norma operativa

Prioridad del Requisito Muy Alta

Descripcion del Requisito El personal interno de la DSyA debe registrar en la solucién, el listado
de necesidades a cubrir por un periodo de tiempo para el desarrollo
de las tareas de Seguridad y Autoproteccion (Norma Operativa).

Cuando se registra dicha informacion y se valida desde la DSyA, la
solucién notificara a cada uno de los proveedores la obligacion de
que informen el personal necesario para cubrir las necesidades
solicitadas desde IFEMA.

Se permitira a los usuarios de la DSyA exportar desde la solucién a
un documento Word o PDF la Norma Operativa generada.

Numero de Requisito RQ-06

Nombre del Requisito Informar prevision de personal

Prioridad del Requisito Muy Alta

Descripcion del Requisito Una vez realizada la norma operativa y recibida la notificacion por los
proveedores, los usuarios deberan reflejar las personas que se prevé
que van a trabajar durante el periodo de tiempo solicitado en la
norma operativa.

Este cuadrante debe estar informado con una antelacion de 1 mes a
15 dias.

La informacidn que tienen en la actualidad es:
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e Fecha - Fecha del servicio. IFEMA
e Horario = El horario correspondiente a cada persona. Rﬁg‘g ﬂg

o Ubicacion - Se identifica la ubicacion en la que se va a
encontrar el personal.

e Feria > Se identifica si hay alguna feria en el dia del
servicio.

e Nombre - Nombre y apellidos de la persona

e Servicio = Se indica si el servicio que va hacer durante su
turno es el Principal, Secundario o No tiene asignado ningun
servicio.

Esta informacion deberd ser definida en las siguientes fases del
proyecto.

Numero de Requisito RQ-07

Nombre del Requisito Informar cuadrante diario del personal de Seguridad

Prioridad del Requisito Muy Alta

Descripcidn del Requisito Se debe registrar cada dia en la solucién, las personas de la DSyA
(Vigilantes de Seguridad, Bomberos, Detectives...) que se
encuentran trabajando en IFEMA y el puesto que va a ocupar cada
uno de ellos durante el horario laboral.

Este fichaje solamente se podré realizar por personas que se
encuentren dadas de alta en la solucién y por lo tanto se encuentre
registrado en la Gestion de Personal con la ficha correspondiente.

Numero de Requisito RQ-08

Nombre del Requisito Validacion previsién con personal diario

Prioridad del Requisito Muy Alta

Descripcion del Requisito La solucion cotejara diariamente y automaticamente la informacién
del personal previsto y el personal que se encuentra realizando la
jornada laboral.

En el caso de que la informacion sea diferente, la solucion debera
lanzar alertas al personal interno de la DSyA definido.

NUmero de Requisito RQ-09

Nombre del Requisito Gestion de solicitudes de imagenes

Prioridad del Requisito Alta

Descripcion del Requisito Se debe implementar en la solucién el proceso de solicitudes de
imégenes. A continuacion se detalla cada una de las fases que se
deben tener en cuenta:

e Se realiza solicitud desde la DSyA al Centro de Control.
Dicha solicitud, puede ser realizada teleféonicamente o por
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Numero de Requisito

Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

Numero de Requisito
Nombre del Requisito
Prioridad del Requisito

correo electronico. IFEM

e ElCentro de Control registra en la solucion la solicitud Feria ¢
realizada con la informacion facilitada (Fecha, Incidencia
asociada a la solicitud, Persona que realiza la solicitud,
Motivo por el que se realiza la peticion, etc...).

o Desde el Centro de Control, se revisan si existen imagenes
que cumplan con los requisitos de la solicitud realizada.

e Enel caso de que no existan, se indica en la solicitud y se
finaliza el procedimiento.

e Enel caso de que existan, se deben adjuntar las imagenes
a la solicitud realizada y se finaliza el procedimiento.

Es importante tener en cuenta las siguientes necesidades:

o Lasimagenes deben ser guardadas durante 30 dias.

e La solucion debe enviar notificacién a los usuarios internos
de la DSyA que se definan, cuando se encuentre préxima la
fecha de caducidad de almacenamiento de las imagenes.

o Sila DSyA no indica lo contrario, dichas imagenes seran
borradas de forma automatica por la solucién. En el caso de
que sean necesarias almacenarlas, la solucion no borrara
dichas imagenes.

RQ-10

Gestion de quejas y reclamaciones

Alta

La solucion debe reflejar las respuestas que se producen a las quejas
y reclamaciones que se realizan al departamento de la DSyA. Estas
quejas son recibidas por fuera de la solucion.

Al generar la respuesta en la solucion, sera obligatorio adjuntar la
queja que se ha recibido, para que queden registradas tanto la queja
como la respuesta.

Una vez grabada la respuesta, se genera automaticamente un
documento Word con los datos informados (este documento sera una
plantilla predefinida).

Se debe tener en cuenta con este requisito que es un procedimiento
que afecta de forma global a IFEMA, por lo que se debe tener
presente que esta funcionalidad pueda ser de uso general para todos
los usuarios de IFEMA.

RQ-11

Gestion de Personal

Alta
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Descripcion del Requisito Desde la solucion se debe tener control de los vigilanteFEMA
seguridad que estan dadas de alta como personal de la DSyﬁnegg ﬂg
necesario que la solucién tenga una ficha con la informacion de cada

uno de los vigilantes de seguridad que ha facilitado el proveedor.

La informacién mas importante a tener en cuenta en la ficha es la
siguiente (estos datos deberan ser definidos en fases posteriores):

e Foto, Nombrey TIP

e Fechade altaen IFEMA

o Dispositivo

o Tipo de puesto

e Servicio Principal y Secundario
e Observaciones

Esta ficha podra ser informada por el proveedor, pero toda alta o
modificacion que se realice sobre la informacidn existente, debera ser
aprobada por el personal interno de la DSyA definido.

Cada vez que se realice un alta o modificacion, la solucion realizara
una comunicacién al personal interno de la DSyA definido para su
revision, y proceder a aprobar o denegar el cambio realizado.

4414, GESTION DE OCUPACION Y ACTIVIDAD

Numero de Requisito RQ-12

Nombre del Requisito Solicitud de Ocupaciones

Prioridad del Requisito Alta

Descripcion del Requisito Los usuarios del Departamento de Convecciones y grupos Feriales
con permiso de acceso a la solucion deben registrar las notas de
servicios de ocupaciones y actividades.

La informacién que deben informar, y deberda ser validada en
posteriores fases son:

e Salas reservadas.

e Empresa que realiza la reserva.

e Fechas de lareserva.

e Hora desde hasta de la ocupacién o actividad a realizar.

« Datos particulares sobre seguridad.

NUmero de Requisito RQ-13

Nombre del Requisito Comunicacion de avisos de ocupaciones

Prioridad del Requisito Alta

Descripcion del Requisito La solucién debe parametrizarse para que lance avisos cada vez que
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surja alguna de las siguientes casuisticas: IFEM
e Se genera una nueva nota de servicio en la solucion Rﬁg‘g ﬂ

e Todos los dias por la mafiana con las ocupaciones y
actividades que se van a llevar a cabo durante el dia. La
hora de lanzamiento del aviso ser& parametrizable por la
solucién.

o Lanzar aviso cuando una actividad ha llegado a la hora final
indicada en la Nota de Servicio generada en la solucion.

NUmero de Requisito RQ-14

Nombre del Requisito Consultar ocupaciones
Prioridad del Requisito Alta

Descripcion del Requisito La solucion debe permitir consultar el estado de cada uno de los
espacios que forman parte de IFEMA.

Es necesario que esta consulta pueda ser visual a través de un mapa
del recinto, donde se marque a través de leyendas de colores las
situaciones de las salas.

Las posibles situaciones en las que se puede encontrar una sala o

pabelldn son:
o Libre.
e Ocupada.

¢ Finalizada ocupacién pendiente de verificar.

Estos estados deberan ser definidos junto a la DSyA en una fase
posterior.

4.41.5. GESTION DE TRAFICO Y APARCAMIENTOS

Numero de Requisito RQ-15

Nombre del Requisito Control de objetos perdidos

Prioridad del Requisito Alta

Descripcion del Requisito Se debe registrar en la solucién la retirada de objetos que se
realizan por los oficiales internos u oficiales de trafico y vialidad,
que no se han retirado tras la celebracién de una feria.

Es imprescindible que la solucién deje trazabilidad del recorrido
de un objeto desde que ha sido retirado.

Por cada retirada de un objeto se debe informar en la solucién:

o Objeto retirado = Definicion del objeto que se retira.
o Lugar de donde ha sido retirado > Identificacion del
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Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcidn del Requisito

0

espacio dentro de IFEMA de donde se ha recogido. IFEMA
o Lugar en el que se deja el objeto = Identificacion de d%&g |j

se deja y a quién se ha dejado el objeto.

e Estado - Estado fisico en el que se encuentra el objeto.

e Fecha de la retirada - Fecha en la que se produce la
retirada del objeto.

e Feria enla que se ha producido el olvido o pérdida del
objeto - Identificar la feria en la que se ha producido la
pérdida.

e
id

RQ-16

Requisas a vehiculos

Alta

En la actualidad, se realizan requisas a vehiculos que acceden al
recinto ferial de IFEMA. Dejando registrado la puerta en la que se
realiza la requisa, fecha, vigilante que la realiza y coche.

RQ-17

Retirada de Mobiliario

Alta

Se debe registrar en la solucion las retiradas de mobiliario tras la
celebracion de una feria. El procedimiento a seguir es el
siguiente:

e En primer lugar se genera en la soluciopn por el personal
interno de IFEMA, un informe de las retiradas de mobiliarios
que se deben producir tras la celebracion de una feria.

e Desde el pabelldn el vigilante de seguridad va informando
en la solucion las retiradas que se van produciendo por
parte de los transportistas.

e Alasalida de la mercancia, en las puertas de salida del
recinto de IFEMA, el vigilante de seguridad, comprueba en
la solucién que los datos de la retirada son correctos y
procede a permitir la salida de la mercancia de IFEMA. La
comprobacion de estos datos se realiza cotejando la
octavilla que portan los transportistas con la informacién que
exista en la solucion.

Una vez finalizada la retirada de mobiliario, se comprueba en la
solucion que se han producido todas las retiradas programadas,
en este caso, se dara por cerrado el informe.

En el caso de que no se haya retirado todo el mobiliario, el
informe quedara abierto, hasta que se proceda a la retirada de
los mobiliarios pendientes.
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NUmero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcidn del Requisito

Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

Si no se produce la retirada y es necesario ocupar el pabelldEEMA

DSyA registrara en el informe que se procede a la retirada Rﬁgg;
mercancia por su parte. En el caso de que no existan mas
retiradas de mercancia pendientes en el informe, se podra dar
por cerrado.

El personal interno de IFEMA, tendra acceso a todos los informes
para analizar que ha sucedido en cada una de las retiradas de
mercancias programadas.

=3

le
d

RQ-18

Informar cobros realizados

Alta

Los oficiales de trafico y viabilidad deben registrar en la solucién
los cobros que se realizan. El procedimiento a seguir es:
o Los oficiales son avisados telefonicamente por los vigilantes
de seguridad para la realizacién del cobro.
o Los oficiales realizan el cobro mediante efectivo o tarjeta y
deben registrar los datos del cobro realizado en la solucion.
e Alregistrar el cobro, la solucion genera un aviso al personal
del Tesoreria para informar del cobro realizado.
o Enelcaso de ser efectivo el cobro, el personal de seguridad
y autoproteccion se encargara de facilitar el importe en
mano a Tesoreria. Una vez entregado el efectivo se debe
registrar en la solucion que el cobro ya ha sido entregado al
departamento de Tesoreria.

RQ-19

Solicitud de autorizaciones

Alta

En la solucion se deben registrar las solicitudes de
autorizaciones de acceso al recinto de IFEMA para permitir
excepcionalmente o temporalmente el acceso de vehiculos.

Esta opcion de la solucién, se encontrara habilitada para el
personal interno de la DSyA encargado de realizar estas
solicitudes.

El usuario debe informar las caracteristicas y el motivo por el que
se debe permitir. Al registrar la solicitud, se genera un aviso a la
DSyA para su aprobacién o denegacion.

En el caso de aprobarse, la solucién avisa al centro de control y
a los vigilantes de seguridad de las autorizaciones de acceso

aprobadas.
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Es necesario que la solucién de forma automatica gene gg
aviso diario, al personal de la DSyA que se defina, indicando e
resumen de autorizaciones para ese dia.

aol>

4.4.1.6. GESTION DE SERVICIOS INTERNOS

NUmero de Requisito RQ-20

Nombre del Requisito Solicitudes relacionadas con la prestacion del servicio

Prioridad del Requisito Alta

Descripcion del Requisito En la solucion se deben registrar las solicitudes relacionadas con
la prestacion del servicio. Por ejemplo, en el caso de una
solicitud de megafonia para la emisién o prohibicién de
emisiones de mensajes.

Cada tipo de solicitud se encontrard habilitada para el personal
interno de IFEMA encargado de realizarla.

El usuario debe informar las caracteristicas y el motivo de la
solicitud. Al registrar la solicitud, se genera un aviso a la DSyA
para su aprobacién o denegacion.

En el caso de aprobarse, la solucion avisa al personal encargado
segun el tipo de la solicitud.

Es necesario que la soluciéon de forma automatica genere un
aviso diario, al personal de la DSyA que se defina, indicando el
resumen de cada tipo de solicitud que existe para ese dia.

Numero de Requisito RQ-21

Nombre del Requisito Elaboracion informes de Conserjeria

Prioridad del Requisito Alta

Descripcion del Requisito Se debe registrar en la solucién las actuaciones diarias y el
control de llaves realizado por Conserjeria.

La informacion seréa registrada en la solucion directamente por el
personal de Conserjeria y se debe permitir explotar
posteriormente por los usuarios internos de la DSyA.

441.7. GESTION DE EMERGENCIAS Y AUTOPROTECCION

NUmero de Requisito RQ-22
Nombre del Requisito Elaborar plan de emergencia
Prioridad del Requisito Alta
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Descripcion del Requisito

Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

NUmero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

La DSyA registra en la solucién el plan de emergencia neceHBEM
cubrir, asi como los lugares que ocupan en un pabellén.

Una vez finalizado el plan de emergencia y aprobado por parte
de la DSyA, el plan queda disponible para que el jefe de zona
asigne a las personas a los diferentes puestos definidos en el
plan.

Desde la solucion, se permite exportar a documento Word o PDF
el plan de emergencia generado.

RQ-23

Asignacion de equipos a los planes de emergencia

Alta

El dia de la feria, por parte del jefe de zona, debe informar en la
solucion el equipo de evacuacién segin los datos que se
solicitan en el plan.

El jefe de zona debe informar el puesto que ocupa cada persona
y que momento temporal del dia lo esta ocupando.

En el caso de que la persona no tenga formacién de emergencia,
se registra en la solucionla incidencia producida y que se le ha
informado in situ sobre el proceso de evacuacion.

Una vez constituido el equipo, el jefe de zona informa en la
solucion de que se ha finalizado el proceso. La solucion
automaticamente envia correo electrénico a la DSyA sobre la
finalizacién de la constitucién del equipo de emergencia.

Es de vital importancia que en la solucién se registre el tiempo
que se ha tardado en configurar el equipo, ademas de permitir
consultar la persona que estd ocupando cada puesto y en qué
hora se encuentra ocupando dicha posicién. Debe mantenerse un
histérico de esta informacién con el objetivo de poder ser
consultada en cualquier momento.

RQ-24

Gestion personal de emergencia

Alta

Es necesario tener registrados en la solucion las diferentes
personas que forman o han formado parte del equipo de
evacuacion. La informacion que se quiere mantener en la
solucién es:
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Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

NUmero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcién del Requisito

Herramienta Seguridad Exp.- 19/036
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IFEM

o Datos personales de los integrantes del equipo
e Empresa proveedora

e Puesto que ocupa en el equipo de emergencia
e Formacion sobre emergencia recibida

e Fecha de formacién

Se permitira desde la solucién generar informes de las personas
dadas de alta en el equipo de evacuacion para poder ayudar a la
toma de decisiones sobre los planes de emergencia y
formaciones a realizar.

RQ-25

Gestion de Simulacros

Alta

La DSyA debe registrar la informacion relacionada con los
simulacros.

Se debe recoger en la solucién toda la informacion relacionada
con los simulacros, sobre como se ha realizado, quien ha
participado, cuando se ha realizado...

Ademés de los datos del simulacro, el centro de control y el
supervisor deben adjuntar un informe cada uno, con todo lo que
ha sucedido durante el mismo.

RQ-26

Gestion de Formaciones

Alta

Es necesario que la solucion tenga una gestién de las
formaciones de emergencias que se deben impartir en IFEMA.

Desde la DSyA se informard las diferentes formaciones que se
deben realizar al personal de emergencias dado de alta en la
solucién.

Es importante registrar las personas que acuden a cada una de
las formaciones.

RQ-27

Gestion de Auditorias

Alta

La solucion debera tener un registro de los planes de
autoproteccion vigente en cada momento y de las auditorias que
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tenga asociadas. IFEM

De las auditorias se registraran cuando se han realizadg,lael !
informe de las no conformidades que se han producido y todo el
plan de accidn que se va a seguir para solucionarla, asi como el
tiempo para ello.

Se generaran alertas automaticas desde la solucion, cuando se
aproxime el plazo para que tenga que estar resuelta y no se haya
informado en la solucién la resolucién de la no conformidad.

4.41.8. GESTION DE INCIDENCIAS E INFORMES

Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

NUmero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

RQ-28

Generacion de Partes

Muy Alta

La solucidon debe reflejar los partes diarios de las personas que se
encuentran trabajando para la DSyA, en el que se detallan las tareas
realizadas durante su jornada laboral.

Es importante que este parte diario pueda ser informado en tiempo
real y desde aplicativo movil, evitando tener que esperar a tener la
informacion en la solucién hasta que el personal se pueda desplazar
a un equipo fijo con acceso al aplicativo.

Es necesario reflejar los siguientes partes diarios:

e Centro de Control

e Por cada uno de los vigilantes de seguridad

e Oficiales de seguridad (Supervisores servicio interior)
o Oficiales de tréfico (Supervisores del servicio exterior)
e Control de accesos

Cada uno de los usuarios indicados anteriormente solamente tendra
acceso a sus partes, salvo el personal interno de la DSyA que tendra
acceso a todos.

RQ-29

Generacion de Incidencias

Muy Alta

La solucion debe tener una gestion de incidencias que se producen
dentro del recinto ferial de IFEMA, siendo necesario que esta
informacién se encuentre actualizada en tiempo real.
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Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcidn del Requisito

Cada actor que interviene en una incidencia (vigilante de sequlEEIMIA

supervisor, centro de control, médico, etc), debe realizar su ﬂmglg |j
informe y quedar registrado debidamente en la solucion.

Lo informes generados por cada uno de ellos es necesario que se
encuentren asociados a través del mismo nimero de incidencia.

Las incidencias pueden ser abiertas por cualquiera de los actores,
por lo que la solucion debe evitar duplicidades de incidencias ya
abiertas.

Se han tipificado y definido los flujos de trabajo por cada tipo de
incidencia. La solucién no debe permitir cerrar una incidencia si no se
ha pasado por el flujo de trabajo definido.

Se debe permitir adjuntar a las incidencias archivos de imagen o
video.

En la gestion de las incidencias, es necesario identificar aquellas que
estan relacionadas con un plan de autoproteccion, debiendo quedar
correctamente reflejado en la solucion la relacion de la incidencia con
el plan de emergencia generado.

Aquellas incidencias que sean provocadas por un incendio,
emergencia médica, actos antisociales (manifestaciones), paquetes
sospechosos e inundacion sera obligatorio asociarlas a un plan de
autoproteccion.

Es importante tener en cuenta que no todos los perfiles tienen acceso
a todos los datos de una incidencia, por lo que cada uno de los
actores solamente podra consultar su informacion, salvo el personal
interno de IFEMA, que tendra acceso a todos los datos.

e
id

RQ-30

Gestion de Partes Unificados

Muy Alta

La solucién debe permitir informar los accidentes que han sucedido
en el recinto ferial. Los usuarios que pueden acceder a generar el
parte son los oficiales de seguridad, oficiales de trafico y los
responsables de la DSyA con los permisos correspondientes.

El inicio del procedimiento se produce cuando los oficiales registran
la informacién del accidente en la solucién. Una vez registrado, la
solucién genera un aviso a los responsables de la DSyA de la
generacion de un nuevo parte para su revision.
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Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

Los responsables de la DSyA deben verificar que el par@
correcto. En el caso de que este no sea correcto y sean neceﬁgég |j
modificaciones, deberan realizar las modificaciones oportunas o
devolver el informe al oficial para que sea él, el que realice los
cambios.

aol>

Una vez sea aprobado el parte unificado por los usuarios de la DSyA
con permisos suficientes para realizar la accion, la solucion enviara
un correo automatico a las personas o departamentos que se definan
con el parte generado.

El informe contiene datos de caracter personal por lo que la
informacién del parte unificado solamente estara disponible en la
solucion desde que se registra por los oficiales hasta que se realiza
la notificacion al departamento. Una vez realizado el envio, la
informacién sera borrada y en la solucion solamente se quedara
reflejado de que se ha producido el envio del parte unificado.

RQ-31

Generacion de Informes asociados a incidencias

Muy Alta

Se debe registrar en la solucion los informes de cada una de las
personas que intervienen en una incidencia (vigilantes de
seguridad, supervisores, centro de control, etc).

El informe, siempre debe quedar asociado en la solucién a una
incidencia que se ha producido. Por lo que, no puede existir un
informe sin estar asociado a una incidencia y haber mas de un
informe ligado a una sola incidencia.

Cada usuario, solamente podra acceder a los informes asociados
a su perfil, salvo el personal interno de la DSyA, que tendra
acceso a todos los informes.

RQ-32

Generacion de Informes asociados a Siniestros

Muy Alta

La solucion debe permitir generar los informes de siniestralidad
asociados a las incidencias con tipologia incendio.

En la actualidad, solamente se generan informes de
siniestralidad para este tipo de incidencias, pero la solucién debe
estar preparado para poder generar dichos informes si el tipo de
incidencia es  actuacion médica, actos antisociales
(manifestaciones), paquetes sospechosos e inundacion.
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Todo informe de siniestralidad, debe estar asociado Rﬁg |j
incidencia en la solucion, en caso contrario, no se permitira
generar el informe.

3t

IFEMA

i
i

4.41.9. GESTION DE MEJORAS Y SUGERENCIAS

Numero de Requisito RQ-33

Nombre del Requisito Alta de mejoras y sugerencias

Prioridad del Requisito Baja

Descripcién del Requisito Se debe disponer de una opcion en la solucion para que se
realicen sugerencias y mejoras donde los usuarios de la solucion
puedan registrar posibles mejoras en cuanto al plan de
autoproteccion, a los sistemas de extincidn, simulacros, etc.

Al generar una sugerencia 0 mejora en la solucién, se debe
realizar una comunicacion al personal interno de la DSyA.

Una vez revisada la sugerencia por parte del personal de la
DSyA, la solucién la marcara como leida.

Se permitira a los usuarios de la DSyA consultar todas las
sugerencias que se hayan realizado, pudiendo realizar consultas
informando diferentes filtros de busqueda.

4.41.10. GESTION DE EXTINTORES

NUmero de Requisito RQ-34

Nombre del Requisito Control de extintores de IFEMA

Prioridad del Requisito Baja

Descripcion del Requisito Se debe informar el registro de todos los extintores existentes en
el recinto ferial de IFEMA. Alguno de los datos que son
necesarios registrar son:

e Numero industrial
e  Numero asignado por IFEMA

e Marca

e Modelo

e Ubicacion
e Eficacia

e Proxima revision
e Préximo retimbrado
e Persona que realiza la inspeccion...
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Es importante que desde la solucién los usuarios internos Rﬁgg;
DSyA puedan generar listados de cuando es necesario realizar
retimbrado de los extintores.

IFEMA

He
id

4.41.11. GESTION DE OBRAS DE ARTE

NUmero de Requisito RQ-35

Nombre del Requisito Control de Obras de Arte

Prioridad del Requisito Baja

Descripcion del Requisito La solucién debe tener el registro de todas las obras de arte de
valor que tiene IFEMA en sus instalaciones.

Es necesario que cada 15 dias se haga una revisién de las
mismas y se actualicen los datos, por si han cambiado de
ubicacion.

La solucidn debera generar una alarma cuando se requiera hacer
esta tarea e indicar las obras que se deben revisar.

44112 GESTION DE BOMBINES Y LLAVES

NUmero de Requisito RQ-36

Nombre del Requisito Control de Bombines y llaves

Prioridad del Requisito Baja

Descripcion del Requisito La solucion debe tener el registro de todos los bombines
existentes en IFEMA, asi como las llaves que los abren.

De los bombines es necesario registrar la siguiente informacién:

e Marca

e Modelo

e Tipo de llave (maestra, submaestra)
e Existen reservas del mismo.

44113, GESTION DE COMUNICACINES, REUNIONES, COORDNACION

Numero de Requisito RQ-37

Nombre del Requisito Registro de las comunicaciones y relaciones institucionales de
la DSyA

Prioridad del Requisito Muy alta

Descripcion del Requisito La solucién debe permitir registrar toda aquella informacion de interés

relativa a la actividad generada con instancias de la administracién
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Policia Local, Guardia Civil,....), como Proteccion Civil, Ministelﬁﬁgﬁg {
Defensa, efc., ya sea como consecuencia del cumplimiento de
normativa legal, o de otro tipo de vinculacién.

Se deberad permitir realizar un seguimiento de las comunicaciones
realizadas asi como incorporar ficheros adjuntos a la comunicacién,
ya sean documentos Word, emails, imagenes...

No se contempla integracién ninguna con las plataformas
destinatarias de los envios

plblica, ya sean Cuerpos y Fuerzas de Seguridad (Policia Nad&EMA

e
nid

4.4.1.14. GESTION DE CATALOGOS

NUmero de Requisito RQ-38

Nombre del Requisito Administracion de la informacion fija

Prioridad del Requisito Baja

Descripcion del Requisito La solucién debe permitir catalogar toda aquella informacién que
es fija en la aplicacion. El usuario puede realizar el alta, baja o
modificacién de los datos para que una vez realice el cambio se
vea implementado en todo la solucién.

A continuaciéon se indican alguno de los datos que deben
catalogarse:

o Ferias

e Ubicaciones del recinto ferial

e Tipos de Incidencias

o Tipos de Vigilantes de Seguridad

e Puestos de los equipos de emergencia

En fases posteriores, se debera definir toda aquella informacién
que debe ser catalogada y gestionada desde la solucion.

A los catalogos solamente podran acceder aquellos usuarios con
perfil Administrador.
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4.4.2. REQUISITOS NO FUNCIONALES Y TECNICOS

0

N - . e . Feria de
A continuacion se detallan los requisitos no funcionales y técnicos indicados en el catélogo de reqisdebrid

NUmero de Requisito

Nombre del Requisito

Prioridad del Requisito
Descripcion del Requisito

RQ-39

Gestion de roles y perfiles

Alta

La solucion debera permitir gestionar los diferentes perfiles y
acciones de la solucién que se deseen controlar, asi como
asociar los diferentes perfiles a los usuarios de la misma.

Un usuario Unicamente podra asociarse a un perfil, y la
asociacién al perfil condicionara las acciones que pueda realizar
en la solucion, altas, modificaciones, lectura de informacion,
etc...

Todo usuario debera estar asociado a un perfil para poder hacer

uso de la solucién.

Numero de Requisito
Nombre del Requisito

Prioridad del Requisito

Descripcion del Requisito

Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

NUmero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

Numero de Requisito

Nombre del Requisito

Herramienta Seguridad Exp.- 19/036

RQ-40

Accesibilidad desde dispositivos moéviles

Alta

Se debe permitir el acceso la solucion desde dispositivos méviles
(Tablet, moviles...) con el objetivo de tener la informacion
actualizada en tiempo real y evitar pérdidas de tiempo vy
abandono de los puestos de trabajo.

En el caso de proporcionar un app para su explotacion por el
personal de seguridad debe estar disponible para los principales
dispositivos (Android/iOS).

RQ-41

Propiedad de la informacion

Alta

La informacién registrada en la solucidon sera propiedad de
IFEMA, la cual estara disponible durante todo el ciclo de vida de
la solucién, sin depender de esta disponibilidad de los
proveedores externos.

RQ-42

Auditoria de registro de informacion

Alta

Es necesario implementar en la solucion un registro de auditoria,
en el que se refleje qué usuario ha realizado el alta, modificacion
o baja de un registro la solucion.

RQ-43

Control de la Informacion
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Prioridad del Requisito
Descripcion del Requisito

Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

0

Alta IFEM

Las informacion que sea registrada desde los proveedores, unﬁnqgég ;E

que vya ha sido grabada en la solucién no se debera permitir realizar
modificaciones por dichos usuarios.

Solamente se permite realizar modificaciones sobre dicha
informacién por usuarios con perfil de Administrador de la solucion.

RQ-44

Soporte Cloud y On Premise

Alta

En primera instancia es requisito que la instalacion de la
solucidn se realice en Cloud.

El sistema ofertado, aun tratandose de un servicio On Cloud, debera
permitir una transformacion hacia una solucién tipo On premise, con
migracion de toda la informacion disponible en la nube sin pérdida de
datos.

En el caso de una instalacion Cloud: Debera alojarse fisicamente
en un centro de datos ubicado en la Unién Europea.

En el caso de una instalacion On Premise: Siempre se debera
adaptar a la infraestructura de redes y sistemas y a las politicas de
seguridad de IFEMA. La solucion debe ser totalmente compatible
con:

o VMWare ESXi 6.0 0 superior.

o LaBase de datos debe estar alojada en el servidor de base
de datos corporativos de SQLServer de IFEMA.

e Acceso a los sistemas implicados a través de las redes y
proxies existentes en IFEMA respetando la arquitectura
existente en IFEMA.

En caso de esta posible implementacion de la solucién On Premise el
proveedor se conectara a IFEMA siempre usando una conexién de
tipo VPN tal y como se describe en el ANEXO PARA CONTRATOS
DE BIENES Y SERVICIOS CON TEMAS RELACIONADOS CON LA
T.L

RQ-45

Solucion de arquitectura abierta

Alta

Debe ser una solucion que tenga ya una base implementada
enfocada a la gestion de temas de seguridad similar a las
requeridas por IFEMA y presentadas en este pliego.

Asi mismo, debe poseer las capacidades tecnoldgicas y de
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NUmero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito

Numero de Requisito
Nombre del Requisito
Prioridad del Requisito
Descripcion del Requisito
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integracion con las que cuenta un PSIM.

. . Madn
Debe ser una solucién escalable y extensible, que permita el
crecimiento e integracion con soluciones de terceros en caso de ser
requerido y/o desarrollos a medida.

RQ-46

Clientes del Centro de Control

Alta

Para la administracion (Centro de Control) de la solucion se
demandan clientes seguros basados en la web.

Compatibles con Internet Explorer v8 y superior, Mozilla Firefox v40 y
superior, Chrome v28 y superior

RQ-47

Certificado para el GDPR europeo

Alta

La herramienta debe estar certificada para cumplir la Ley General de
Proteccion de Datos (GDPR) de la Unién Europea.

Para una instalacion en Cloud: Los datos de la herramenta deben
estar fisicamente ubicados en un centro de proceso de datos de la
Union Europea cumpliendo la normativa GDPR

RQ-48

Ventanilla Gnica de DSyA

Alta

Se debe proporcionar un cliente web seguro independiente de la
solucion y que se integre con la herramienta ofertada encargado de
realizar la tramitacién informativa de cualquier necesidad o solicitud
que se desee gestionar con la DSyA y que, en caso de aprobarse, se
pueda vincular a la gestion del servicio ya sea en el desarrollo de un
evento y su informaciéon como del dia a dia de la informacion a
gestionar por esta &rea y su personal directo 0 de empresa
colaboradora con acceso a la herramienta.

Tras el desarrollo, el cddigo del cliente web pasara a ser propiedad
de IFEMA.

Se propone HTML+Javascript para el desarrollo Front-End que
implemente el patron MVVM vy un disefio responsivo para su uso en
web y dispositivos méviles y una arquitectura SOA bajo C# para el
desarrollo Back-End

Se deberd proporcionar la documentacién necesaria sobre la
solucion aportada (documentacién técnica, manual de usuario,...).
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IFEMA
El cliente deberé ser compatible con Internet Explorer v8 y supﬁgg ;’-:g
Mozilla Firefox v40 y superior, Chrome v28 y superior, asi como en
los principales dispositivos mdviles (Android/iOS).

4.43. REQUERIMIENTOS FUNCIONALES MINIMOS (MATRIZ DE REQUERIMIENTOS)

Se pretende que la herramienta ofertada cumpla la totalidad de los requerimientos funcionales definidos.
No obstante los marcados como obligatorios en la siguiente tabla se toman como requerimientos minimos
indispensables.

Adicionalmente se incluyen aquellos requerimientos, que si bien seria deseable que se incluyeran, no son
imprescindibles.

Se incide en la obligatoriedad del cumplimiento de los requisitos funcionales obligatorios y la flexibilidad
de la solucién para integrarse con herramientas de terceros y/o la realizacion de desarrollos a medida
para personalizar y/o suplir las carencias funcionales que se detecten.

Id Req. | Descripcion corta Tipo

Gestion de Medicinas de Emergencias

RQ-01 Informar actuaciones médicas OBLIGATORIO
RQ-02 Generar informe de actuaciones médicas OBLIGATORIO
Gestion Control de Acceso Comercial

RQ-03 Informar incidencias control de acceso comercial OBLIGATORIO
RQ-04 Consulta de incidencias de control de acceso comercial OBLIGATORIO
Gestion Vigilancia y Autoproteccion

RQ-05 Elaboracién de la norma operativa OBLIGATORIO
RQ-06 Informar prevision de personal OBLIGATORIO
RQ-07 Informar cuadrante diario del personal de Seguridad OBLIGATORIO
RQ-08 | Validacion prevision con personal diario OBLIGATORIO
RQ-09 Gestion de solicitudes de imagenes OBLIGATORIO
RQ-10 Gestion de quejas y reclamaciones OBLIGATORIO
RQ-11 Gestion de personal OBLIGATORIO
Gestion de Ocupacion y Actividad

RQ-12 Solicitud de ocupaciones OBLIGATORIO
RQ-13 Comunicacion avisos de ocupaciones OBLIGATORIO
Gestion de Trafico y de Aparcamientos

RQ-15 Control de Objetos Perdidos OBLIGATORIO
RQ-16 Requisas a vehiculos OBLIGATORIO
RQ-18 Informar Cobros realizados OBLIGATORIO
RQ-19 | Solicitud de Autorizaciones OBLIGATORIO
Gestion de Servicios Internos

RQ-20 | Solicitudes relacionadas con la prestacion del servicio OBLIGATORIO
RQ-21 Elaboracion informes de Conserjeria OBLIGATORIO
Gestion de Emergencias y Autoproteccion

RQ-22 | Elaborar plan de emergencia | OBLIGATORIO
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RQ-23 | Asignacion de equipos a los planes de emergencia OBLIGATOHEMA
RQ-24 Gestion personal de emergencia OBLIGATOM
RQ-25 Gestion de Simulacros OBLIGATORIO
RQ-26 Gestion de Formaciones OBLIGATORIO
RQ-27 Gestion de Auditorias OBLIGATORIO
Gestion de Incidencias e Informes

RQ-28 Generacion de Partes OBLIGATORIO
RQ-29 Generacién de Incidencias OBLIGATORIO
RQ-30 Gestion de Partes Unificados OBLIGATORIO
RQ-31 Generacion de Informes asociados a incidencias OBLIGATORIO
RQ-32 Generacién de Informes asociados a Siniestros OBLIGATORIO
Gestion de Mejoras y Sugerencias

RQ-33 \ Alta de mejoras y sugerencias ‘ OBLIGATORIO
Gestion de Extintores

RQ-34 ‘ Control de Extintores de IFEMA ‘ OBLIGATORIO
Gestion de Obras de Arte

RQ-35 | Control de Obras de Arte | OBLIGATORIO
Gestion de Bombines y Llaves

RQ-36 | Control de Bombines y Llaves | OBLIGATORIO
Gestion de Comunicaciones y relaciones institucionales de la DSyA

RQ-37 \ Registro de las comunicaciones y relaciones institucionales de la DSyA \ OBLIGATORIO
Gestion de Catalogos

RQ-38 | Catélogos de informacion de la solucion | OBLIGATORIO
RQ-14 Consultar ocupaciones PUNTUABLE
RQ-17 Retirada de Mobiliario PUNTUABLE

EXPOSICION ORAL/DEMO DE LA SOLUCION

IFEMA convocara a las empresas ofertantes para una exposicion oral/demo in-situ basada en la
documentacién técnica aportada.

Para la mejor comprension de la aplicacion y la documentacion presentada, y comprobacion del
cumplimiento de los requisitos técnicos que figuran en el pliego IFEMA convocara a las
empresas ofertantes para una exposicion oral/demo in-situ basada en la documentacion técnica
requerida en el apartado 8 del Pliego de Prescripciones Técnicas. Dicha convocatoria se
realizara en un plazo no mayor a 5 dias después de la apertura de sobres técnicos estimada
para el dia 25 de abril, y tratara de la exposicion de las funcionalidades de la aplicacion basada
en la documentacion técnica solicitada en el sobre N° 2 en los hitos 1y 2 (Descripcion funcional,
descripcion técnica y matriz de cumplimiento de los requisitos establecidos, y presentacion de la
metodologia a aplicar). No se admitira la incorporacion de documentacién adicional a la
presentada junto con la oferta.
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La duracion de la exposicion sera de una hora para la presentacion de la herramienta y de media

\
hora para la realizacion de preguntas. ,

LA REALIZACION DE LA EXPOSICION TENDRA CARACTER OBLIGATORIO PARA EL
OFERTANTE, ENTENDIENDO QUE SI RENUNCIARA A REALIZARLA, SU OFERTA
QUEDARIA RECHAZADA.

4.4.4. REQUERIMIENTOS TECNICOS MiNIMOS

La solucién debera satisfacer la totalidad de los requisitos técnicos y No Funcionales.

Id Req. \ Descripcion corta Tipo
Requerimientos Técnicos y No Funcionales

RQ-39 Gestion de Roles y perfiles OBLIGATORIO
RQ-40 Accesibilidad desde dispositivos moviles OBLIGATORIO
RQ-41 Propiedad de la informacién OBLIGATORIO
RQ-42 Auditoria de registro de informacién OBLIGATORIO
RQ-43 Control de la informacion OBLIGATORIO
RQ-44 Soporte On Premise y Cloud OBLIGATORIO
RQ-45 Solucién de arquitectura abierta OBLIGATORIO
RQ-46 Clientes del Centro de Control OBLIGATORIO
RQ-47 Certificado para el GDPR europeo OBLIGATORIO
RQ-48 | Ventanilla unica de DSyA OBLIGATORIO

5. PLAN DE PROYECTO
51.  DESCRIPCION

El ofertante debera profundizar en la solucién ofertada y el grado de cumplimiento de los
requisitos de la DSyA. Para ello se debera aportar la siguiente documentacion:

e Descripcién funcional
e Descripcién técnica
e Matriz de cumplimiento de los requisitos establecidos

El ofertante debera indicar si la solucion ofertada satisface los requisitos funcionales puntuables
(RQ-14, RQ17) y detallar como se llevarian a cabo dentro de la solucion.

Se entendera que los requisitos se cumplen si toda la funcionalidad se satisface al 100% sin
necesidad de realizar trabajos adicionales que repercutan en la propuesta econdmica y siempre
dentro del tiempo maximo de ejecucion del proyecto de implantacién.

El detalle sobre las especificaciones técnicas de la solucién no debera superar las 8 paginas.
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5.2. METODOLOGIA IFEMA
Feria de
Presentacion de la metodologia a aplicar definiendo el modelo de implementacién, seguinieatbrid

control del proyecto, enfocado a ir poniendo en funcionamiento, en la medida que sea viable,
cada fase del proyecto de manera que se permita una validacién continia de cada una de estas
fases por parte de todos los departamentos implicados, de forma que se facilite la incorporacion
de las adecuaciones, siempre dentro del alcance del proyecto aprobado, que los departamentos
consideren necesarias. Asi mismo se debera incluir un planteamiento para la evaluacion y
mitigacion de los posibles riesgos del proyecto.

El detalle sobre la metodologia a emplear no debera superar las 3 paginas.

53.  IMPLANTACION

IFEMA persigue que el resultado de esta implementacion sea Optimo y responda a las
necesidades planteadas. Es por ello, que se considera de especial importancia la labor de
seguimiento y control del proyecto, a nivel de detalle y durante todas sus fases, de manera que
se pueda asegurar que la solucion entregada cuente con la total satisfaccion de los
departamentos implicados en los procesos.

El objetivo final es la implantacién de la solucién para la gestion integral de las necesidades y
procesos de la DSyA descritos en los apartados anteriores.

El adjudicatario debera seguir la metodologia adecuada que permita realizar el proyecto
contando con una solucion de calidad, enfocada a ir realizando entregas iterativas con
incremento de valor.

Esto permitira realizar una validacién continua, que facilite la incorporacién de las adecuaciones
de detalle que la DSyA u otros departamentos consideren necesarias para contar con la mejor
solucién. Todo ello, teniendo siempre en cuenta que el marco de alcance del proyecto queda
definido en los requisitos indicados.

En la planificaciéon que se presente se deberan incluir las fases especificadas en el apartado
correspondiente 3. FASES DEL PROYECTO

Se incluye el detalle priorizado de los requisitos agrupados por bloques funcionales. Esta
priorizacion debera respetarse en la medida de lo posible. IFEMA podra aceptar otra propuesta
de implantacién por fases por parte del proveedor, si se considera que es mas optimo para el
objetivo resultado del proyecto.

En la implantacion, cada bloque funcional debe acompafiarse de su correspondiente
configuracion, parametrizacion y adaptacién, formaciéon a usuarios, despliegue y puesta en
produccion, asi como su soporte post-productivo hasta garantizar el correcto funcionamiento de
los requerimientos solicitados.
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BLOQUE 1: Gestion de la Vigilancia y Autoproteccion + Incidencias e informes IFEMA
Moana

RQ-05 Elaboracién de la norma operativa

RQ-06 Informar previsién de personal

RQ-07 Informar cuadrante diario del personal de Seguridad

RQ-08 Validacién previsién con personal diario

RQ-11 Gestion de personal

RQ-28 Generacion de Partes

RQ-29 Generacion de Incidencias

RQ-30 Gestion de Partes Unificados

RQ-31 Generacion de Informes asociados a incidencias

RQ-32 Generacion de Informes asociados a Siniestros

RQ-37 Registro de las comunicaciones y relaciones institucionales de la DSyA

BLOQUE 2: Trafico y Aparcamiento

RQ-15 Control de Objetos Perdidos
RQ-16 Requisas a vehiculos
RQ-17 Retirada de Mobiliario
RQ-19 Solicitud de Autorizaciones

BLOQUE 3: Gestion de Emergencias y Autoproteccion

RQ-22 Elaborar plan de emergencia

RQ-23 Asignacion de equipos a los planes de emergencia
RQ-24 Gestion personal de emergencia

RQ-25 Gestion de Simulacros

RQ-26 Gestion de Formaciones

RQ-27 Gestion de Auditorias

BLOQUE 4: Gestion de Servicios Internos + Gestion de Acceso Comercial + Gestion Servicio
Médico

RQ-01 Informar actuaciones médicas

RQ-02 Generar informe de actuaciones médicas

RQ-03 Informar incidencias control de acceso comercial
RQ-04 Consulta de incidencias de control de acceso comercial
RQ-20 Solicitud de Megafonia

RQ-21 Elaboracién informes de Conserjeria

BLOQUE 5: Resto de RQ’s pendientes

RQ-12 Solicitud de ocupaciones
RQ-13 Comunicacion avisos de ocupaciones
RQ-14 Consultar ocupaciones
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RQ-33 Alta de mejoras y sugerencias IFEMA
RQ-34 Control de Extintores de IFEMA Eﬁgg lf-:g
RQ-35 Control de Obras de Arte

RQ-36 Control de Bombines y Llaves

RQ-38 Catalogos de informacion de la solucion

RQ-09 Gestion de solicitudes de imagenes

RQ-10 Gestion de quejas y reclamaciones

RQ-18 Informar Cobros realizados

Los requisitos técnicos y no funcionales son de aplicacion desde la FASE 1.

Asi mismo, se tiene previsto realizar reuniones semanales o quincenales, dependiendo de la
fase del proyecto para informar sobre los avances, realizar los entregables, dar soporte, entre
otros.

Es requisito indispensable que la implantacion de la solucién se lleve a cabo en Cloud, si una
vez finalizada la puesta en produccién la solucién, IFEMA considerase que la experiencia de uso
no es la apropiada (rendimiento, disponibilidad del sistema,...) se debera realizar una migracion
de la solucién a una instalacion On Premise. En este supuesto el licitante sera el responsable
unico de realizar las actividades necesarias para migrar la plataforma sin que IFEMA sea vea
afectada econémicamente y en un plazo no superior a 3 meses desde la comunicacion formal.

IFEMA se reserva el derecho de poder optar a la instalacién On Premise del producto por
motivos ajenos a la experiencia de uso y que no sean responsabilidad directa del adjudicatario.
En este caso se evaluara conjuntamente el impacto del cambio y seré necesario presupuestar
las acciones a realizar para evaluar su viabilidad.

En el supuesto que sea necesario realizar la instalacién de la solucion On Premise, no sera
competencia del adjudicatario la adquisicién, instalacién, configuracién ni mantenimiento de los
servidores en los que se aloje, seran proporcionados por IFEMA. Aunque si deberan ser
revisados para garantizar que se cumplan las necesidades para la implantacién de la
herramienta.

En la fase de Consultoria se podran recoger propuestas de mejoras que repercutan de manera
positiva en la institucion y que sean ejecutadas durante la fase de acompafiamiento.

El ofertante debera detallar en su oferta el Plan de Proyecto de Implantacién de la solucion. Este
contendra el diagrama apropiado con las diversas fases y tareas, estimacion de la duracién de
cada una de las fases con sus entregas iterativas (distintos bloques funcionales), sus posibles
dependencias y los requisitos técnicos que se requieran en cada una de ellas.

Se debe incluir un plan de formacién en la solucién para todos los departamentos implicados,
que garantice el buen uso y comprensién de la misma.
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El detalle sobre el plan de proyecto e implantacidn de la solucidn no deberd superdF BRMA

. Feria de
paginas. Madrid

La implantacién de la soluciéon en su conjunto debera ser ejecutada en un plazo no
superior a 25 semanas desde la fecha de inicio del contrato. De igual manera, el periodo
de acompafhamiento se establece desde la finalizacion de la implantacion, hasta la
finalizacion del contrato.

54.  ORGANIZACION

Presentacién y organigrama del equipo encargado de realizar el proyecto, especificando una
descripcion de las funciones a realizar por cada uno de los integrantes y la dedicacion estimada
de cada uno de ellos en las distintas fases.

IFEMA considera necesario, que como minimo el equipo de trabajo debera estar formado por un
Jefe de Proyecto, un Consultor y un Analista-Programador.

El Jefe de Proyecto o Responsable el servicio, sera el interlocutor y debera contar con la
dedicacion necesaria para el adecuado control y seguimiento del proyecto.

El detalle sobre la organizacion del proyecto no debera superar las 3 paginas.

5.5. LICENCIAMIENTO

El ofertante debera explicar el licenciamiento del producto, moédulos adicionales a los
obligatorios, asi como su detalle funcional.

Se debera especificar la forma en la que se licencia la herramienta ofertada haciendo mencion
expresa de, al menos, estos puntos:

e Licencias de la solucién.

e Licencias de servidor

e Licencias de Usuarios Administradores del Centro de Control
o Personal del DSyA administradores del Centro de Control

e Licencias de Usuarios del personal de Seguridad (Clientes de aplicaciones méviles)
o Personal del DSyA
o Personal de empresas colaboradoras

e Licenciamiento de los mddulos ofertados

Se incorpora una estimacion del volumen de licencias de usuarios de la solucion.

Tipo N° de usuarios
Usuarios Administradores del Centro de Control (concurrentes) 5
Personal del DSyA 25
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Personal de empresas colaboradoras 135 IFEMA
TOTAL 165 Rﬁgﬂ r?g

El detalle sobre el licenciamiento de la solucién no debera superar las 3 paginas.

5.6. SOPORTE Y MANTENIMIENTO

La propuesta ofertada debera incluir el soporte y mantenimiento de la solucion desde el inicio del
proyecto, con una duracion de dos afios.

Dentro del soporte y mantenimiento se incluyen los costes de alojamiento, licencias, y cualquier
otro coste adicional imputable al producto, que se desprenda del uso de la solucién en Cloud.

El proveedor debe garantizar a IFEMA, el correcto funcionamiento de todos los trabajos
realizados mientras dure el periodo de contratacion del servicio.

5.7. ACOMPANAMIENTO

Se incluye una fase de acompafiamiento que cubra las necesidades de desarrollo,
personalizacidn, parametrizacion y consultoria de la herramienta que pudieran surgir desde la
finalizacion de la implantacion de la solucion y hasta la finalizacion del contrato, garantizando de
esta manera la correcta implantacion de la solucién.

En estos trabajos no se engloban los propios incluidos en el soporte anteriormente mencionado,
ni los necesarios a realizar por la propia garantia de implantacion de la solucion.

Es de vital importancia que el equipo asignado durante este periodo sea personal experto y
conocedor del entorno implantado en IFEMA.

Se establece un desglose de jornadas y tarifas a consumir durante este periodo asignado a este
tipo de trabajos, y siempre con un concepto variable (se facturard segun las jornadas
efectivamente realizadas en los trabajos asignados).

Categoria Profesional Jornadas | Precio Maximo / Jornada
RESPONSABLE PROYECTO 12 800
CONSULTOR SENIOR 12 900
ANALISTA PROGRAMADOR 60 700

Toda tarea a realizar imputable al acompafiamiento de la solucion debera ser previamente
detallada y estimada por el adjudicatario y debera contar con la aprobacién explicita de IFEMA
para su realizacion. Asi mismo, se podra solicitar a criterio de IFEMA la incorporacion de otros
perfiles bajo presupuesto aprobado previamente por IFEMA.
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IFEMA

Feria de
6. EQUIPO DE TRABAJO Madrid

6.1. PERFILES

Los integrantes del equipo encargado del servicio de consultoria, implantacion y
acompafiamiento de la solucion, deberan estar capacitados para la realizacion de las tareas
correspondientes objeto de este contrato.

Deberan disponer de la experiencia necesaria que asegure la implantacion de la solucién
ofertada con la calidad requerida.

A peticion de IFEMA y de acuerdo a la mejor adecuacion por las necesidades de trabajo y
siempre con el objetivo de obtener los resultados esperados objeto de este pliego, podrian
realizarse los trabajos en las instalaciones de IFEMA.

IFEMA realizara la comprobacién de la efectiva capacitacién de los recursos humanos
designados por el proveedor. IFEMA podria entrevistar a cualquiera de los técnicos designados
por el proveedor para comprobar la veracidad de la informacion aportada y su adecuacion a los
perfiles definidos.

Se debera incluir el detalle de los curriculos de cada una de las personas que vaya a participar
en el proyecto, sin incorporar datos personales.

6.2. CAMBIOS EN LOS MIEMBROS DEL EQUIPO DE TRABAJO

Durante la ejecucion del servicio, IFEMA, debido a comportamientos o resultados deficientes,
podra solicitar el cambio de cualquier de los técnicos designados por el adjudicatario.

En este caso, el proveedor volvera a realizar el proceso de designacion correspondiente, para
cubrir la vacante. El adjudicatario se compromete a presentar el CV en un plazo méximo de 15
dias naturales desde la solicitud del cambio.

De igual forma, si el cambio en el equipo de trabajo se promueve por iniciativa del adjudicatario,
se seguira el mismo procedimiento que si el cambio se hubiese solicitado por IFEMA.

En cualquier caso de sustitucion de los recursos, la transferencia de conocimiento debera
realizarse de una manera adecuada, causando el menor impacto posible en los trabajos a
realizar y correrd enteramente por cuenta del proveedor.

La falsedad en el nivel de conocimientos técnicos del sustituto, de sus habilidades y los

conocimientos reales demostrados en la ejecucidn de los trabajos, implicara la sustitucién del
mismo y, en su caso, la resolucion del contrato. De igual manera, la presentacion reiterada de
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el equipo, también sera causa de resolucion inmediata del contrato. Madrid
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ACUERDOS MiNIMOS A NIVEL DE SERVICIO IFEMA

Feria de
Madrid

En este apartado se presenta el sistema de evaluacion de la calidad del servicio que el
adjudicatario debe cumplir.

1. INTRODUCCION

La empresa adjudicataria debera garantizar la prestacion y cumplimiento adecuados de los
servicios solicitados dentro del ambito del presente pliego. No obstante lo anterior, hay ciertas
prestaciones que se regularan por el sistema de “Acuerdo de Nivel de Servicio” (ANS).

El sistema de evaluacion tiene como objetivo la determinacion del indice de calidad de la
prestacién del servicio o ICS (indice de Calidad del Servicio), basado en los acuerdos de nivel
de servicio (ANS) minimos imprescindibles, que el adjudicatario debe cumplir en la ejecucion
de los servicios a prestar.

Los acuerdos de nivel de servicio se van a materializar en una serie de “Indicadores de nivel
de servicio (INS)" y unos “valores objetivos” (VO) que deben cumplir y que van a permitir
evaluar los distintos ambitos de servicios prestados por la empresa adjudicataria.

El incumplimiento de los acuerdos definidos sera penalizable y dicha penalizacién sera
determinada en base al indice de calidad obtenido. La fijacién de las penalizaciones atendera
a un modelo de intervalos de puntuacién de los valores obtenidos de calidad y éstos
conllevaran una penalizacion econdmica.

Seréa en la fase inicial de la prestacion del servicio en la que se deberan definir y poner en
marcha los indicadores que inicialmente constituiran las medidas de calidad del servicio.

El conjunto de indicadores puestos en marcha inicialmente, podra ser revisado durante el
periodo de prestacidn del servicio como consecuencia de la evolucién del servicio o de las
necesidades de IFEMA. Se podran entonces acordar modificaciones en el sistema de ANS
que deberan respetar las siguientes condiciones:

«  Se deben cumplir siempre los minimos establecidos en este anexo.

+  Sedeben recoger las mejoras propuestas en la oferta del adjudicatario.

+  Los nuevos indicadores o las modificaciones deberan contar con el acuerdo de ambas
partes.

En caso de discrepancia entre lo dispuesto en el presente ANS y en la oferta presentada o
cualesquiera documentos aportados por el adjudicatario en el marco de la presente
contratacion, siempre prevalecera lo dispuesto en el presente ANS, salvo aceptacion en
contrario, de forma expresa y por escrito, por parte de IFEMA.
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2. CONDICIONES DE APLICACION DE LOS ANS IFEMA

Feria de
Madrid

Con el cumplimiento de las prestaciones reguladas por los ANS se pretende que el
adjudicatario garantice una calidad minima en la prestacion del servicio.

Por este motivo, los INS y VO definidos van a tener caracter de minimos. El adjudicatario
podra ampliar los indicadores INS y los valores objetivos VO a establecer de comun acuerdo
con IFEMA, siempre respetando los minimos.

Los factores principales que inspiran este modelo tienen como objetivo Ultimo la garantia de
la calidad de los servicios prestados, el incentivo a la mejora continua del adjudicatario en la
provision de los mismos y la consecuente mejora en la satisfaccién de los usuarios de
IFEMA.

En relacion a los Acuerdos de Nivel de Servicio, el adjudicatario se obliga a:

«  Enviar en el periodo establecido de medicion de los ANS, un informe detallado de los
indicadores obtenidos.

+  Es obligacion del proveedor del servicio la recogida, tratamiento y documentacion de los
mismos.

«  Recoger y calcular fielmente, de acuerdo a las definiciones establecidas, todos los
indicadores y sus valores periodo a periodo. Aunque los datos obtenidos deberan ser
validados por IFEMA, la recogida errénea de los indicadores y sus valoraciones sera
sancionada econdmicamente, segun lo indicado en el apartado de penalizaciones de
este anexo.

«  El adjudicatario es responsable de comunicar a IFEMA cualquier anomalia que pueda
existir en los datos utilizados para el calculo, o en los propios calculos, en un periodo
méaximo de 15 dias naturales tras la emision de cada informe.

«  El adjudicatario deberia mejorar los resultados de los indicadores periodo a periodo de
medicion. Debera prestar especial atencién a aquellos indicadores cuyo incumplimiento
se repita o bien a aquellas situaciones que provoquen una bajada de la calidad del
servicio.

«  El'incumplimiento continuo del nivel de calidad establecido en el servicio en funcién de
los niveles exigidos en el pliego de bases y los ofertados expresamente por el
adjudicatario serd motivo suficiente para la extincion del contrato de forma unilaterial por
parte de IFEMA.

3. MODELO DE CALCULO DE LOS ANS
En este apartado se describe el modelo de calculo de los ANS.

El sistema de ANS evaluara no sélo las distintas prestaciones del servicio sino que concedera
un papel destacado a las no conformidades.
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Se producira una No Conformidad en toda aquella situacion en la que IFEMA hBEMNIA
satisfecha con la actuacion realizada por el proveedor, asi como para indicar el gﬁt}ﬁ#ﬁ
cumplimiento de aspectos formales del servicio, como por ejemplo, una estimacion a la que
no se llega a un acuerdo, un andlisis de impacto no satisfactorio, una documentacion no
adecuada, un requisito no cubierto, una clausula del pliego no cumplida, una resolucion no
satisfactoria de una tarea, de un proyecto o de alguna de sus fases o entregables, una
transferencia de conocimiento no adecuada, un recurso no adecuado, etc. IFEMA indicara el
motivo y la posible subsanacion de la no conformidad. El proveedor esta obligado a registrar
las no conformidades, recogiendo toda esta informacion mas la que considere oportuna y
dispondra de un plazo de tiempo fijado en cada caso para proceder a su subsanacion. Si
transcurrido el plazo de tiempo establecido no se ha subsanado, o bien, si el proveedor
desestima su subsanacion, contabilizara como una no conformidad no resuelta que aplicara
en el periodo que corresponda y en periodos sucesivos hasta su subsanacion.

Para finalizar con el modelo, también se va a determinar la criticidad de cada uno de los
indicadores, con ponderacion mayor de los criticos respecto de los no criticos para el calculo
del indice de calidad (ICS).

4. INDICADORES DEL SERVICIO
Las prestaciones iniciales sujetas a medicion con ANS son las siguientes:

+  GESTION DEL SERVICIO: Incluye las prestaciones relacionadas con la propia gestion
del servicio (y complementarias que se definan en el pliego y o mejoras que el
adjudicatario proponga) a realizar por el adjudicatario a lo largo de la vigencia del
contrato.

+  GESTION DE LA CALIDAD: Incluye la evaluacién de los objetivos establecidos, errores
en produccion, documentacion de herramientas y en general el cumplimiento del plan de
proyecto y la realizacion de todas aquellas acciones acordados en el mismo. La
inexistencia de alguna medida de calidad / hito / entregable / acciones / documento o de
cualquier otro elemento de trabajo, supondré el incumplimiento de estos indicadores.

«  GESTION GENERAL DE LAS PETICIONES. Se consideran aspectos de soporte
relacionados con las peticiones: tiempos de atencién, resolucion, evaluacién, etc.

«  DISPONIBILIDAD HERRAMIENTAS. Se incluyen los tiempos de disponibilidad de las
herramientas utilizadas en la prestacion del servicio, disponibilidad de las
comunicaciones y disponibilidad de las aplicaciones y datos que éstas contengan en el
entorno de produccion.

Los indicadores minimos establecidos, agrupados por las prestaciones a medir son los
siguientes:
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DEFINICION DE ANS - GESTION DEL SERVICIO
TIPO
CEaTERO ]camc.nl INDICADOR (INS) DEFINICION VALOR OBJETIVO MINIMO (VO) CRITICIDAD |PESO)|
GESTION DEL SERVICIO
GESO1 |INFORME DE ANS Informe de valoracian de los ANS. Se debe eniregar dentro|_ o o oy rales CRITICO 15
de los (x) dias, segun lo estipulado
GES02 |NO CONFORMIDAD No Conformidades no resueltas en el periodo =1 CRITICO 1.5
GESTION DE LA CALIDAD
Grado de cumplimiento de los objetivos establecidos (en
CALO1 |CUMPLIMIENTO OBJETIVOS ESTABLECIDOS cuanto a plazos, planificaciones, entregables =95% CRITICO 15
formaciones y garantias)
GESTION GENERAL DE LAS PETICIONES (SOPORTE / MANTENIMIENTO Y ACOMPANAMIENTO)
PTGO1 |TIEMPO DE ATENCION Tiempo desde |a comunicacion de Ia peticion hasta la < 4 horas CRITICO 1
primera respuesta
P . i Tiempo desde la comunicacion de Ia peticion hasta su .
E ) SC AS : < borabl MUY C 5
PTGO2 |TIEMPO RESOLUCION DE PETICIONES CRITICAS resolcin salsfaciora 1 dia laborable MUY CRITICO| 1
DISPONIBILIDAD HERRAMIENTAS
DISO1 |DISPONIBILIDAD DE LAS APLICACIONES Disponibilidad de la aplicacion y de acceso a la 2909% MUY CRiTICO| 2
informacion que ésta contenga
TOTAL SUMA DE PESOS| 9

5. APLICACION DE LOS INDICADORES A LA CALIDAD DEL SERVICIO

Un indicador se cumple cuando se ha cumplido la condicion del indicador. Por ejemplo, el
indicador “INFORME DE ANS” se cumple en un periodo, si se ha entregado el informe de
seguimiento de ANS del periodo anterior dentro del plazo indicado. Si no se cumple, seguird
incumpliéndose en periodos posteriores hasta su subsanacion. Es decir, en ningin caso, se
espera a que se entregue la documentacion, y en ese periodo ver si se ha cumplido o no. Si
lleva un retraso de varios periodos aplicara el incumplimiento en todos esos periodos
anteriores hasta su subsanacion.

De igual forma se deben entender el resto de indicadores. Es decir, periodo a periodo se mira
en su globalidad si se incumple el indicador, desde el momento en el que se produce el hecho
del incumplimiento y en los periodos sucesivos hasta que se cumpla.

6. CALIDAD RELACIONADA CON SERVICIO

El objetivo de esta métrica es evaluar la gestion o actuacion realizada por la empresa
adjudicataria, evaluacién que se debera realizar de forma periodica. Para ello se define la
métrica de Calidad del Servicio en la Gestion del Servicio prestado por la empresa en el
periodo (CSp), como el porcentaje de indicadores (de los recogidos en el cuadro
“DEFINICION DE ANS-GESTION DEL SERVICIO”) cumplidos en el periodo con respecto al
numero de indicadores totales ponderados por su peso. Se facilitara un documento Excel con
los célculos que se deben realizar ya incorporados.

7. PENALIZACIONES.
Tal y como se indica en la introduccidn de este anexo, el incumplimiento de los acuerdos sera
penalizable. La naturaleza de las penalizaciones por incumplimiento de los acuerdos sera de

caracter economico. Se persigue con esta medida que el servicio se preste adecuadamente y
con la calidad exigida durante todo el periodo de contratacion.
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La obtencion de la penalizacion econdmica en el periodo medido sera aplicable en la
facturacion de cada fase/mes correspondiente a la ejecucion del servicio. Se debera seguir el
siguiente esquema de aplicacion:

1. Se calculara la métrica de Calidad del Servicio en la Gestién del Servicio prestado por la
empresa (CSp) del periodo en curso. Calculo incorporado en el documento Excel que

facilitara IFEMA.

2. Se determinara el rango en el que se situa el valor CSp de los recogidos en la

siguiente tabla:

ESCALA DE PENALIZACIONES
Lim. Inferior | Lim. Superior | Penalizacion
Rango 1 =75 < 100 0%
Rango 2 = 80 <75 9%
Rango 3 25 < 5l 10%
Rango 4 0 < 25 15%

Herramienta Seguridad Exp.- 19/036

Los valores extremos se consideran pertenecientes al rango anterior, por ejemplo, un
valor de indicador igual a 50, se considera perteneciente al rango 2 y no al rango 3.

El valor de penalizacion obtenido, se aplicara como porcentaje a descontar de la
facturacion del periodo correspondiente.

Clausula de recurrencia: puesto que el objetivo de este planteamiento es ir mejorando
mes a mes el servicio, aquellos indicadores cuyo incumplimiento se repita mas de tres
periodos sin causa justificada y aceptada por IFEMA, aumentaran su criticidad y por lo
tanto su peso, hasta que se cumplan.

Por ejemplo, un indicador que se incumple en el tercer periodo consecutivo, si es no
critico pasara a ser critico (de peso 1,5), o si es critico pasara a ser muy critico (de peso
2), a partir de ese momento para todos los periodos posteriores hasta que se cumpla el
indicador, su peso se duplicara cada tres periodos de incumplimiento.

Calculo incorrecto de ANS. El calculo incorrecto de los ANS vy sus indicadores sera

motivo para aplicar una penalizacién del 20% de la facturacion del periodo en el que se
produce, independientemente de otras penalizaciones.
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8. DOCUMENTACION TECNICA A APORTAR EN EL SOBRE N°2. IFEMA

Feria de
Madrid

Incorporaré la firma de la persona que represente legalmente al ofertante. Deberén presentar en este
sobre, exclusivamente, la documentacion siguiente, cuyo contenido se detalla en el apartado 3.3
PROCESOS Y ESPECIFICACIONES TECNICAS DE LA SOLUCION, del ANEXO II -
PRESCRIPCIONES TECNICAS-:

1. Descripcidén funcional, descripcion técnica y matriz de cumplimiento de los requisitos
establecidos (Maximo 8 paginas)

Presentacion de la metodologia a aplicar (Maximo 3 paginas)

Plan de proyecto e implantacion de la solucion (Maximo 3 paginas)

Organizacion del proyecto: fases y perfiles que participan (Maximo 3 paginas)

Curriculos del equipo

Licenciamiento

Soporte y Mantenimiento

IFEMA convocaré a las empresas ofertantes para una exposicién oral/demo in-situ basada en la
documentacion técnica aportada.

© N W

En este sobre no se debera incluir documentaciéon o informacion alguna referente a la
propuesta econémica o a los criterios objetivos de valoracion, que, obligatoriamente, deberan
incluirse en el sobre nimero 3 respectivamente.

NO SERAN ADMITIDAS A TRAMITE AQUELLAS OFERTAS QUE NO ENTREGUEN LA
DOCUMENTACION TECNICA SOLICITADA EN ESTE APARTADO.

Herramienta Seguridad Exp.- 19/036  Pag. 65 de 78



ANEXO - WORKFLOW INCIDENCIAS

IFEMA

Feria de
Madrid

Se detallan los flujos de trabajo y tipologias de incidencias que se generan en la DSyA como ampliacién
del requisito RQ-29. Gestion de incidencias.

PARTE DE INCIDENCIAS

ALARMAS 00

AVERIAS 01

Herramienta Seguridad Exp.- 19/036

QUEN DA POR | NOTIFICACION
QUIEN ABRE QUIEN CUMPLIMENTA | CERRADA PARA
INCIDENCIA SUPERVISION
00.1 ALARMA AGUA | CENTRO DE | CENTRO DE
PCI CONTROL CONTROL INSPECTOR DSyA
CENTRO DE | VIGILANTE QUE
00.2 ALARMA FUEGO CONTROL COMPRUEBA INSPECTOR DSyA
00.3 ALARMA | CENTRO DE | VIGILANTE QUE
INTRUSION CONTROL COMPRUEBA INSPECTOR DSyA
004 ALARMA SALA | CENTRO DE | CENTRO DE
DE BOMBAS PCI CONTROL CONTROL INSPECTOR DSyA
CENTRO DE
CENTRO DE
01.1 AVERIA AGUA | CONTROLNVIG
CORRIENTE ILANTE/OFICI CONTROLNVIGILANT | INSPECTOR/DSyA. | DSyA
E/OFICIAL
AL
CENTRO DE
CENTRO DE
012 AVERIA AIRE | CONTROLNVIG
COMPRIMIDO ILANTE/OFICI CONTROL/VIGILANT | INSPECTOR/DSyA. | DSyA
E/OFICIAL
AL
01.3 AVERIA gg’l\\ll-'ll-'ll:j{(())LNEI)g CENTRO DE
ASCENSORES/MONT ILANTE/OFICI CONTROL/VIGILANT | INSPECTOR/DSyA. | DSyA
ACARGAS AL E/OFICIAL
014 AVERIA gg’l\\ll-'II:F;{gLNEI)CE CENTRO DE
LECTORES DE ILANTE/OFICI CONTROLNVIGILANT | INSPECTOR/DSyA. | DSyA
TARJETA AL E/OFICIAL
CENTRO DE
CENTRO DE
01.5 AVERIA | CONTROLNVIG
PORTONES ILANTE/OFICI CONTROLNVIGILANT | INSPECTOR/DSyA. | DSyA
AL E/OFICIAL
01.6 AVERIA | CENTRO DE | CENTRO DE
SISTEMA AGUA PCI CONTROL CONTROL INSPECTOR DSyA
01.7 AVERIA | CENTRO DE | CENTRO DE
SISTEMA CCTV CONTROL CONTROL INSPECTOR DSyA
01.8 AVERIA
SISTEMA gg’l\\ll-'ll-'i(())L DE g(E)lN\l-l'I-'igL DE INSPECTOR DSyA
CLIMATIZACION
01.9 AVERIA
SISTEMA CENTRO DE | CENTRO DE
DETECCION CONTROL CONTROL INSPECTOR DSyA
INCENDIOS
CENTRO DE
CENTRO DE
01.10 AVERIA | CONTROLNVIG
SISTEMA INTRUSION | ILANTE/OFICI CONTROLNVIGILANT | INSPECTOR/DSyA. | DSyA
AL E/OFICIAL
01.11 AVERIA gg’l\\ll-'ll-'ico)LN?(E CENTRO DE
SISTEMA ILANTE/OFICI CONTROLNVIGILANT | INSPECTOR/DSyA. | DSyA
MEGAFONIA AL E/OFICIAL
CENTRO DE
CENTRO DE
01.12 AVERIA | CONTROLNVIG
SISTEMA PARKING ILANTE/OFICI CONTROL/VIGILANT | INSPECTOR/DSyA. | DSyA
AL E/OFICIAL
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INCIDENCIAS 02
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0113 AVERIA | CENTRO DE | CENTRO DE IFEMA
SISTEMA SOL CONTROL CONTROL INSPECTOR DSyA Feria fle
0114 AVERIA Madrid
SISTEMAS CENTRO ggﬂi& DE ggﬁ;ﬁ& DE 1 \NspecTOR DSYA
DE CONTROL
CENTRO DE
02.1 ACCESOS VIGILANTE ~ QUE
PERIMETRALES CONTROLVIG |\ rervIENE INSPECTOR DSyA
ILANTE
022 ACTUACIONES | VIGILANTEIOF | VIGILANTE _ QUE
MUSICALES ICIAL INTERVIENE INSPECTOR DSyA
VIGILANTEIOF | VIGILANTE/OFICIAL
02.3 ALTERCADO CIAL QUE INTERVIENE INSPECTOR/DSYA. | DSyA
o e
02.4 AMBULANCIA CONTROLNVIGILANT | INSPECTOR/DSYA. | DSyA
ILANTE/OFICI
EJOFICIAL
AL
025 APERTURA | CENTRO DE | CENTRO DE
DESDE DORLET CONTROL CONTROL INSPECTOR DSyA
026
CENTRO DE
ASCENSORES/MONT | CENTRO DE
CARGAS CONTROL (E)ONTROLNIGILANT INSPECTOR DSyA
ACTIVACION
CENTRO DE
027 VIGILANTE ~ QUE
AUTORIZACIONES | CONTROLVIG 1\ rerviEne INSPECTOR DSyA
ILANTE
CENTRO DE
CONTROLNVIG | VIGILANTE/OFICIAL
02.8 BARRERAS LANTEIOFCI | QUE INTERVIENE INSPECTOR/DSYA. | DSyA
AL
020 CENTRO DE
' CONTROLNVIG | VIGILANTE/OFICIAL
CADADERRUMBE | "vom o | O INTERVIENE INSPECTOR/DSYA. | DSyA
DE STAND o
CENTRO DE
CONTROLNVIG | VIGILANTE/OFICIAL
02.10 CAJEROS LANTEIOFCI | QUE INTERVIENE INSPECTOR/DSYA. | DSyA
AL
0211 CAMARAS | CENTRO DE | CENTRO DE
cCTV CONTROL CONTROL INSPECTOR DSyA
02.12 CANALETAS l\gﬂtANTE/OF VIGILANTE/OFICIAL | INSPECTOR/DSyA. | DSyA
02.13 CARTELERIA l\gﬂtANTE/OF VIGILANTE/OFICIAL | INSPECTOR/DSyA. | DSyA
02.14 ggﬁ;ﬁgwﬁg VIGILANTE/OFICIAL/
CONATO/NCENDIO | 07 -C -° | BOMBERO  QUE | INSPECTORDSYA. | DSyA
REAL o INTERVIENE
CENTRO DE
02.15 CONTROLNVIG | VIGILANTE/OFICIAL
DESFIBRILADORES | ILANTE/OFICI | QUE INTERVIENE INSPECTORIDSYA. | DSyA
AL
0216 ELEMENTOS | VIGILANTE/OF | VIGILANTE/OFICIAL
DETERIORADOS ICIAL QUE INTERVIENE INSPECTORIDSYA. | DSyA
0217 CENTRO DE
ENCLAVAMIENTOS | CONTROLAVIG | VIGILANTE/OFICIAL
ACTIVACION/DESAC | ILANTE/OFICI | QUE INTERVIENE INSPECTORIDSYA. | DSyA
TIVACION AL
VIGILANTE/OF | VIGILANTE/OFICIAL/
0218 EXTINTORES | ICIAUBOMBE | BOMBERO ~ QUE | INSPECTORIDSyA. | DSyA
ROS INTERVIENE
0219 GARITAS OFICIAL OFICIAL INSPECTOR/DSYA. | DSyA
VIGILANTEIOF | VIGILANTE/OFICIAL
02.20 GOTERAS CIL QUE INTERVIENE INSPECTOR/DSYA. | DSyA
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02.21 CENTRO DE VIGILANTE QUE IFEMA
INTERVENCION CONTROLNVIG INSPECTOR DSyA 2 d
INTERVIENE Feria de
CANERO ILANTE Madrid
CENTRO DE
CONTROLNVIG | VIGILANTE/OFICIAL
0222INUNDACION | P | E INTERVIENE INSPECTOR/DSYA. | DSyA
AL
VIGILANTE/OF | VIGILANTE/OFICIAL
02.23 LIMPIEZA CIAL QUE INTERVIENE INSPECTOR/DSYA. | DSyA
CENTRO DE
02.24 CONTROLNVIG | VIGILANTE/OFICIAL
MANIFESTACION ILANTE/OFICI | QUE INTERVIENE INSPECTOR/DSYA. | DSyA
AL
0225 MAQUINAS Y | VIGILANTE/OF | VIGILANTE/OFICIAL
TOROS ICIAL QUE INTERVIENE INSPECTOR/DSYA. | DSyA
0226 MERCANCIA | VIGILANTE/OF | VIGILANTE/OFICIAL
DE EXPOSICION ICIAL QUE INTERVIENE INSPECTOR/DSYA. | DSyA
0227 MERCANCIA | VIGILANTE/OF | VIGILANTE/OFICIAL
SIN RETIRAR ICIAL QUE INTERVIENE INSPECTOR/DSYA. | DSyA
0228
VIGILANTE/OF | VIGILANTE/OFICIAL
Z\/I;NTAJE/DESMONT CIAL QUE INTERVIENE INSPECTOR/DSYA. | DSyA
0229 NINOS | VIGILANTE/OF | VIGILANTE/OFICIAL
PERDIDOS ICIAL QUE INTERVIENE INSPECTOR/DSYA. | DSyA
0230 OBJETOS | VIGILANTE/OF | VIGILANTE/OFICIAL
PERDIDOS ICIAL QUE INTERVIENE INSPECTOR/DSYA. | DSyA
0231 AMENAZA | CENTRO DE | CENTRO DE
BOMBA TELEFONICA | CONTROL CONTROL INSPECTOR DSyA
CENTRO DE
0232  PABELLON
CONTROLNVIG | VIGILANTE/OFICIAL
CERRADO SIN'| | _ANTE/OFICI | QUE INTERVIENE INSPECTORIDSYA. | DSyA
ACTIVIDAD M
CENTRO DE
0233  PABELLON
CONTROLNVIG | VIGILANTE/OFICIAL
CERRADO SIN'| | _ANTE/OFICI | QUE INTERVIENE INSPECTORIDSYA. | DSyA
ILUMINACION M
ng';;ghTUEBAS °F | centRo  DE | cENTRO DE 1 \NspecTOR DSYA
ELECTRICA CONTROL CONTROL
0235  PRUEBAS
CENTRO DE | CENTRO DE
I’\II\ICENCIO/INTRUSIO CONTROL CONTROL INSPECTOR DSYA
VIGILANTE/OF | VIGILANTE/OFICIAL
02.36 PUERTAS CInL QUE INTERVIENE INSPECTOR/DSYA. | DSyA
0237 REQUISAS
NOCTURNAS VIGILANTE m(T;'EL:aEEE QUE | \\specTOR DSYA
PABELLONES
0238 REQUISAS VIGILANTE _ QUE
DIURNAS VIGILANTE NTERVIENE INSPECTOR DSYA
; VIGILANTE/OF | VIGILANTE/OFICIAL/
gﬁﬁGENC?ENALES ICIAUBOMBE | BOMBERO  QUE | INSPECTORIDSyA. | DSyA
ROS INTERVIENE
CENTRO DE | CENTRO DE
0240 SIMULACRO | (oo CONTROL INSPECTOR/DSYA. | DSyA
02417 SISTEMA DE | VIGILANTE/OF | VIGILANTE/OFICIAL
ALUMBRADO ICIAL QUE INTERVIENE INSPECTORIDSYA. | DSyA
0242 VIGILANTE/OF | VIGILANTE/OFICIAL
SUSTRACCIONES ICIAL QUE INTERVIENE INSPECTOR/DSYA. | DSyA
VIGILANTE/OF
0243 TARJETAS ICIALICONTR | VIGILANTEIOFICIALT |-\ specToRDSYA. | DSyA
CONTROLADOR
OLADOR
VIGILANTE/OF | VIGILANTE/OFICIAL
02.44 VEHICULOS CIAL QUE INTERVIENE INSPECTOR/DSyA. | DSyA
031 INTERVENCION | CENTRO DE | VIGLANTEIOFICIAL | DSUA
BOMBEROS CONTROL QUE INTERVIENE Y y

Pag. 68 de 78



ACTUACIONES 04

Herramienta Seguridad Exp.- 19/036

032 INTERVENCION [ CENTRO DE | VIGILANTEIOFICIAL | o DSyA IFEMA
DETECTIVES CONTROL QUE INTERVIENE Feria fle
033 INTERVENCION | CENTRO DE | VIGILANTEIOFICIAL | |~ s Madrid
GUARDIA CIVIL CONTROL QUE INTERVIENE Y y
034 INTERVENCION | CENTRO DE | VIGILANTEIOFICIAL | |~ DSUA
JUZGADO CONTROL QUE INTERVIENE Y y
g%flc"leRVENC'ON CENTRO D | VIGILANTEIOFICIAL | DsyA
AUTONOMICA CONTROL QUE INTERVIENE
036 INTERVENCION | CENTRO DE | VIGILANTEIOFICIAL | |~ DSUA
POLICIA LOCAL CONTROL QUE INTERVIENE Y y
037 INTERVENCION | CENTRO DE | VIGILANTEIOFICIAL | [~ DSvA
POLICIANACIONAL | CONTROL QUE INTERVIENE Y y
03.8 INTERVENCION | CENTRO DE | VIGILANTE/OFICIAL
DSYA DSYA

SAMUR CONTROL QUE INTERVIENE
039 INTERVENCION | CENTRO DE | VIGILANTEIOFICIAL | |~ DSUA
SERVICIOMEDICO | CONTROL QUE INTERVIENE Y y
03.10

CENTRO DE | VIGILANTE/OFICIAL
INTERVENCION DSYA DSYA
VIGILANTES CONTROL QUE INTERVIENE
04.1 VIGILANTE DE | VIGILANTE  QUE
ACOMPARAMIENTO | SEGURIDAD | INTERVIENE DSyA DSyA
042
APERTURA/CIERRE \S’gb’;{"gAE\DDE mﬁ\u;ﬁE QUE | poya DSyA
DEPENDENCIAS
043 CONTROL | CENTRO DE | CENTRO DE
ALTERNATIVO CONTROL CONTROL DSyA DSyA
044 CADA
INICIO/FINALIZACION | PUESTO  DE ng\ANTéESTO DE | bsya DSyA
SERVICIO VIGILANTE
045 PRUEBAS | CENTRO DE | VIGILANTE _ QUE
MEGAFONIA CONTROL INTERVIENE DSyA DSyA
046 ,
RECOGIDA/ENTREG XONSERJER' CONSERJERIA DSyA DSyA
ALLAVES

VIGILANTE DE | VIGILANTE _ QUE
04.7 RONDAS SEGURIDAD | INTERVIENE DSyA DSyA
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ANEXO PARA CONTRATOS DE BIENES Y SERVICIOS CON
ELEMENTOS RELACIONADOS CONTI

Condiciones generales de disefio, implantacion, explotacion y acceso a los sistemas de IFEMA

Cualquier producto o servicio relacionado con los recursos informaticos de IFEMA, en adelante,
solucién, debe ajustarse a las condiciones generales que se describen en este apéndice.

El objeto de estas condiciones generales es obtener soluciones seguras, eficientes, sostenibles
en su explotacion y acordes tanto con la legislacion y reglamentacion vigentes como con las
circunstancias y estrategias de la explotacion de los Sistemas de IFEMA y asimismo conformes
también con las mejores practicas de sistemas actuales.

Todas las condiciones generales de sistemas se tendrédn en cuenta desde el principio, por
disefio, para evitar la introduccién de retrasos de Ultima hora. El equipo de Proyecto se reunira
con Sistemas de IFEMA en las fases iniciales del proyecto para informar de los elementos de
sistemas de que consta la solucion, con los datos y criterios necesarios para que el equipo de
Sistemas de IFEMA pueda adoptar los compromisos y las decisiones informadas mas
adecuadas en materia de sistemas para [FEMA.

El presente documento también detalla todos los aspectos técnicos relacionados con la
seguridad en los accesos a los recursos informaticos IFEMA.

Segquridad

El disefio de la solucion ofrecida y su implantaciéon seran seguros desde el principio, se
adoptaran las metodologias y paradigmas desde un enfoque de seguridad por disefio.

El proyecto activara de forma adecuada y aprovechara todas las medidas y procedimientos que
ofrezcan todos los productos o servicios relacionados con el fin de incrementar la seguridad del
resultado final de la implantacién, de acuerdo con los requisitos y necesidades de IFEMA.

Dimensionamiento

El dimensionamiento, la parametrizacion y la asignacion de recursos de los productos o servicios
que integren el proyecto tendran en cuenta la actividad esperada y las condiciones particulares
del proyecto. Se propondrén valores para conseguir un rendimiento y tiempos de respuesta
adecuados si incurrir en excesos en la asignacion de recursos que no se vayan a aprovechar. La
capacidad asignada a los recursos debera cubrir las necesidades previstas para un periodo
razonable y sin desaprovechar. Por ejemplo, para cubrir las necesidades de un afio u otro
periodo que se especifique para el producto o servicio en particular.

Pruebas de carga

Antes del primer uso productivo de las soluciones ofrecidas se realizaran las pruebas de carga
simulando la actividad maxima esperada. Con objeto de comprobar que la solucion implantada
ofrece los tiempos de respuesta adecuados para un sistema productivo y que el consumo de
recursos es acorde a la capacidad de la infraestructura asignada.
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Alta disponibilidad y redundancia IFEMA

Las ofertas de soluciones criticas para el negocio de IFEMA cuya indisponibilidadkf)ggddag
ocasionar un impacto elevado estaran dotadas de medidas de alta disponibilidad y de
redundancia adecuadas. En la fase de comprobaciones del proyecto de implantacion se
comprobara el funcionamiento correcto de todas estas medidas de alta disponibilidad y
redundancia. A conveniencia de IFEMA podrian pactarse otras condiciones de disponibilidad.

Conformidad con normativa de Proteccion de Datos

El resultado del proyecto y sus productos seran conformes a la normativa legal vigente dando
cumplimiento a las directivas, leyes y reglamentos en vigor asi como a las normas internas de
IFEMA.

Por ejemplo: los datos y tratamientos de una solucién “Cloud” deben estar fisicamente ubicados
en un centro de proceso de datos de la Unidn Europea.

Infraestructura virtual

Todas las soluciones ofrecidas para una solucion “On Premise” deberan funcionar
apropiadamente en el entorno de virtualizacion VMWare vSphere en su version 6 actual
disponible en IFEMA y en sus versiones posteriores, segun se modernice.

Inicios, apagados y reinicios consistentes automaticos

Las soluciones disefiadas para funcionar en los propios sistemas de IFEMA se integraran
automaticamente y sin requerir la intervencidn de persona alguna con las operaciones de inicio,
apagado y reinicio de dichos sistemas en los que funcionan. Todas estas operaciones
mantendran la consistencia de los datos. El apagado del sistema operativo consolidara de forma
consistente todos los datos de la solucion antes de detenerla. El encendido del sistema operativo
también arrancara automaticamente todos los productos de la solucién hasta el estado normal
para dar servicio a los usuarios, sin requerir la intervencion de ninguna persona.

Actualizaciones

Todas las soluciones ofrecidas dispondran como minimo de actualizaciones de seguridad,
actualizaciones para resolver errores, para adaptarse a los cambios en las normativas legales,
etc.

La implantacién inicial de las soluciones ofrecidas se hard con sus Ultimas versiones y
actualizadas hasta los niveles mas modernos disponibles.

Monitorizacion

Las situaciones durante la explotacion de las soluciones ofrecidas que requieran la atencién de
personas de Sistemas de IFEMA, produciran alertas adecuadas en seguida, dirigidas a las
personas responsables con informacion suficiente para proceder a su remedio. Por ejemplo, las
soluciones ofrecidas enviaran emails a las direcciones que se indiquen durante dichas
situaciones.

Copia de seguridad

Para las soluciones “On Premise”, se activaran los mecanismos para obtener copias de
seguridad eficientes y consistentes de la solucion y sus datos con el producto Veeam Backup 9.5
disponible actualmente en IFEMA y con sus versiones mas modernas, segun se vaya
actualizando. Se documentaran y comprobaran, de acuerdo con IFEMA, los procedimientos para
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recuperar de forma consistente desde datos unitarios individuales hasta la solucion compldti R
todos sus datos, pasando por recuperaciones de conjuntos parciales de los datos neﬁd ifde
para resolver los diferentes tipos de desastres posibles y minimizando las interrupciones Gaes
del servicio en los casos de recuperaciones parciales.

Para las soluciones “Cloud”. El volumen de datos en riesgo de pérdida que se considera
aceptable (RPO) es el de 24 horas. El tiempo que se puede tolerar la caida de servicio por
recuperacion de datos (RTO) es de 24 horas.

También para soluciones “Cloud” se proporcionara el mecanismo que garantice la disponibilidad
de los datos de IFEMA para IFEMA ante un cese subito y permanente de la prestacion del
servicio por parte del adjudicatario.

Logs

La generacién de logs sera la adecuada para un sistema productivo. Los logs se rotaran,
comprimiran o borrarén con antelacion suficiente a que puedan ocasionar un incidente por agotar
todo el espacio disponible en el sistema productivo. No se dejara activado permanentemente
ningun modo de depuracion o “debug” en el sistema productivo. Los logs no contendran
informacion con datos sensibles o protegidos, de modo que no sean posibles incidentes de
confidencialidad al investigar los logs.

Operaciones periodicas de mantenimiento de sistemas automaticas

Las operaciones periodicas rutinarias de mantenimiento de sistemas se entregaran
automatizadas. Operaciones tales como busqueda y borrado de elementos temporales,
reindexaciones de contenidos, optimizaciones de funcionamiento, optimizaciones de datos, etc.
Todas estas operaciones rutinarias se realizaran periédicamente de forma desatendida y por las
noches, fuera del horario productivo, para evitar impacto en disponibilidad y en tiempos de
respuesta.

Otras operaciones de sistemas que implican impacto o riesgo en la disponibilidad o integridad del
servicio productivo, no seran automaticas porque no son en absoluto rutinarias. Estas
operaciones se documentaran bien para que el equipo de Sistemas de IFEMA las planifique y las
lleve a cabo, en su caso, en el momento mas oportuno. Operaciones tales como las
actualizaciones de software, por ejemplo.

Manual de operaciones de sistemas

Se entregara con la solucién el manual de operaciones de sistemas habituales para el producto.
Se hara hincapié en la elaboracién de procedimientos precisos para aquellas operaciones de
sistemas que sean industrializables y frecuentes, para que las puedan llevar a cabo equipos de
Sistemas no especializados de primer nivel o de atencién al usuario.
o Determinar el estado del servicio o producto, en particular su estado de disponibilidad.
e Alta y baja de nuevos usuarios en el producto. Cambios de departamento o de las
funciones de usuarios existentes, etc.
e Desbloqueo de identificadores de usuarios. Resolucién de olvidos de contrasefias.
e Cualquier otra operacion especifica del producto, servicio o solucion que sea frecuente,
se documentara de forma precisa para que la lleve a cabo personal menos
especializado.

Se documentaran también las operaciones de sistemas de segundo nivel. Entre ellas, por
ejemplo:
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e Procedimientos de apagado consistente y arranque integrados con el apagado K R\
del sistema operativo Rﬁgg r‘{g

¢ Investigacion de incidentes: apertura de casos en el soporte oficial, priorizacion de
incidentes, escalado de incidentes, obtencion y envio de datos de los logs al soporte
oficial.

e Operaciones periddicas de mantenimiento no rutinarias, por ejemplo, aplicacion de
actualizaciones

o Ajustes en la configuracion de los servicios, optimizacion de recursos, parametrizacion,
etc.

e Mantenimiento de las interfaces de los productos de la solucién entre si como de las
interfaces con otros productos. Por ejemplo, documentar la ubicacion de elementos que
pueden cambiar con la evolucién de las infraestructuras tales como los datos de
credenciales o conexion IP y puerto del driver de una base de datos o de la interfaz a un
servicio RFC, cambios en la URL de un webservice, cambios de elementos de
seguridad, de elementos de autenticacion con otros productos (basica, integrada, single-
sign-on, certificado digital, etc.)

Condiciones de Soporte

Las soluciones ofrecidas contaran con soporte especifico de sistemas. En el caso de soluciones
que sean criticas para el negocio de IFEMA sera 24x7x365 en castellano y con tiempos de
respuesta de menos de una hora ante incidentes graves (24 horas al dia, 7 dias por semana,
todos los dias del afio). De lo contrario, a conveniencia de IFEMA, se podrian pactar condiciones
de soporte diferentes. Por ejemplo: para soluciones no criticas el soporte podria ser 14x7x365,
en horario laboral de IFEMA, con tiempo de respuesta de menos de una hora ante incidentes
graves.

Autenticacion y Autorizaciones de los usuarios

La solucion incluira el disefio y la implantacion de las autorizaciones para los usuarios de los
productos o servicios. Tendra en cuenta las obligaciones y las atribuciones de los diferentes
usuarios que la emplearan: se permitira a cada tipo de usuario ejecutar sélo lo necesario sobre
los datos que le correspondan y se impedira que puedan realizar las actividades no necesarias y
acceder a los datos que no les correspondan.

De los mecanismos de autenticacién y autorizacidén disponibles se optara por el que esté
integrado con el Directorio Activo (DA) de Microsoft de IFEMA. Caso que no exista integracién
con DA, se optara por el mecanismo mas seguro entre los disponibles, de acuerdo con los
requisitos e indicaciones de IFEMA.

Los sistemas de autenticacion basica basados en contrasefias deben tener las medidas que
impiden que se adivinen o desvelen a personas no autorizadas. Por ejemplo, politicas que
obliguen escogerlas con complejidad adecuada de longitud, letras, cifras y simbolos.
Contrasefias que fuercen renovacion periddica, con periodos de validez y caducidad automatica.
Contrasefias que no se encuentren ni en los diccionarios ni en las listas de contrasefias
frecuentes. Estos sistemas tendran proteccion contra los ataques de fuerza bruta bloqueando los
intentos fallidos de acceso repetidos.

En las soluciones en “Cloud” las credenciales de autenticacion deben viajar por canales cifrados
seguros https / TLS. Son imprescindibles todas las medidas de fortaleza de contrasefias
descritas asi como las medidas de seguridad adicionales presentes en los productos ofrecidos.

En ningun caso se dejaran contrasefas por defecto a los identificadores de usuario predefinidos
de los productos de la solucién.
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El acceso a los datos sensibles de IFEMA requieren las medidas de autenticacion més sHeENBA

i icacio Feria de
por ejemplo, la autenticacion de dos factores. Mnace

Confidencialidad de los datos

Los datos de la solucion ofrecida no estaran disponibles para las personas no autorizadas. En
todo momento los datos estaran protegidos por las medidas de seguridad de la solucidn ofrecida.

Para el caso de soluciones con tratamientos o datos confidenciales o sensibles en “Cloud”, la
solucién dispondré de medidas técnicas que garanticen que los datos confidenciales o sensibles
no pueden accederse ni siquiera por los administradores de sistemas de la solucion ni por los del
servicio de alojamiento o hosting empleado.

Devolucion de servicio

Para soluciones basadas en servicios, en caso de finalizar el servicio, es necesario ejecutar la
fase de devolucion del servicio a IFEMA. El proveedor debera devolver todo lo necesario a
IFEMA para poder continuar con el servicio en otro proveedor “Cloud” u “On Premise”, en el
formato y forma que IFEMA decida. Se emplearan los formatos estandar de intercambio de datos
para los tipos de elementos que se trate. Por ejemplo, se incluiran todos los datos, toda la
documentacion del servicio, de procedimientos, de medidas de seguridad, de integracion con
otros productos o servicios, etc

Durante la fase de devolucion del servicio, el proveedor del contrato que finaliza colaborara
plenamente con el nuevo prestador del servicio con objeto de lograr una transicion integra,
rapida y segura de todos los elementos que consta el servicio. La fase de devolucion del servicio
es una de las fases incluidas en la propio solucion.

Integraciones con otros productos o servicios

Las integraciones de la solucién con otros productos o servicios se realizara de forma totalmente
segura, tal y como corresponde al disefio de la solucion, para conseguir una integracion
invulnerable. Por ejemplo, las comunicaciones entre diferentes productos iran autenticadas,
firmadas y cifradas entre ambos extremos.

Las integraciones seran resistentes y a indisponibilidades en cualquiera de los extremos y se
repondran automaticamente. Por ejemplo, si uno de los extremos se hallase indisponible
temporalmente por mantenimiento o por contingencia, en cuanto vuelva a estar disponible, la
integracion entre ambos extremos se debe reanudar automaticamente, sin intervencion de las
personas, de un modo consistente con el tratamiento y con los datos de ambos extremos.
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A. ACCESO A LA INFORMACION Madrid

En el caso en que la solucién conste de acceso a la informacién o a los tratamientos de IFEMA, dicho
acceso esta autorizado unicamente a los recursos dentro de los objetivos y alcance de este contrato.
Ademas dicho acceso estara sujeto a las condiciones que se describen a continuacién.

No estan permitidos otros accesos que se encuentren fuera de los objetivos y alcance de este contrato.

El adjudicatario deberad implementar los mecanismos de seguridad necesarios para garantizar la
seguridad, confidencialidad y disponibilidad de las soluciones: datos, tratamientos, sistemas, productos,
servicios, efc.

El adjudicatario respetara las disposiciones legales reglamentarias y normativas vigentes, incluyendo la
normativa de seguridad de la informacion de IFEMA y su Politica de Seguridad.

IFEMA entregara al adjudicatario el documento de normativa interna, perteneciente a la Politica de
Seguridad de IFEMA, llamado “Normas del Personal externo con acceso a los sistemas” que sera de
obligado cumplimiento por todos los usuarios que requieran algun tipo de acceso a los sistemas,
tratamientos o datos de IFEMA, tanto de forma remota como presencial.

Sélo aquellos empleados del adjudicatario debidamente autorizados en razédn del servicio podran
acceder a los tratamientos o sistemas informaticos de IFEMA y so6lo desde aquellos puestos
(terminales) y emplazamientos debidamente autorizados, y sélo a los recursos, tratamientos e
informacién autorizados por IFEMA.

El adjudicatario informara de cualquier cambio de su personal con autorizacién de acceso a los
tratamientos o sistemas informaticos de IFEMA con tiempo suficiente para la revocacién/autorizacién
de sus accesos. Se debera proporcionar por parte del adjudicatario una lista de usuarios autorizados
por IFEMA para acceder a la plataforma, ademas de auditar y controlar quien accede, en que
momento y con qué objetivo

IFEMA podra monitorizar cualquier acceso a sus tratamientos y sistemas de informacién. Se asumira
que los actos que se lleven a cabo con el identificador y la clave de acceso asignados han sido
realizados en realidad por el usuario titular de los mismos. Siempre se hara buen uso del identificador
de usuario asignado y se custodiara con eficacia la clave de acceso personal. Las autorizaciones de
acceso a los tratamientos de IFEMA son personales e intransferibles, por tanto el personal del
adjudicatario no podra ceder sus cuentas ni claves de acceso a otras personas.

El adjudicatario pondra todos los medios técnicos y adoptaran todas las medidas de seguridad
necesarias para garantizar que soélo podran acceder a los tratamientos, recursos y sistemas de
IFEMA Unicamente aquellas personas autorizadas para la prestacion de la solucion objeto de este
contrato, sin que haya intromision de otros recursos y soluciones que el adjudicatario pudiese prestar
a terceros.

El uso por parte de los empleados del adjudicatario de los tratamientos o de los sistemas informaticos
de IFEMA estara restringido al horario de servicio. Al finalizar, todos los usuarios deberéan realizar el
procedimiento de salida de las aplicaciones y la desconexion de la red de IFEMA. Cualquier
ampliacién del horario del servicio sdlo podra ser autorizado por IFEMA previa solicitud escrita a su
responsable.

Siempre que el adjudicatario esté en relacidn con el tratamiento de datos de caracter personal, en su
calidad de encargado de tratamiento, para la prestacion del servicio objeto del contrato, conoce y
acepta que todo su personal que preste servicio a IFEMA estara informado de los términos y
condiciones establecidas en relacion con el citado tratamiento de datos, asi como la legislacidn
vigente de proteccion de datos de caracter personal de obligado cumplimiento. En este sentido, todo
el personal que preste servicio a IFEMA debera firmar el correspondiente Acuerdo de
Confidencialidad y recibira unas las Normas de Uso de Sistemas de IFEMA.
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e No se intentara descifrar las claves, sistemas o algoritmos de cifrado y cualquier otro elemldrd\VIA
seguridad que intervenga en el acceso logico a los sistemas informaticos de IFEMA. Reriasthe
permitido acceder a los recursos de IFEMA no autorizados expresamente por IFEMA. Se %@5’&5"
Unicamente a los recursos, datos, servicios y aplicaciones autorizadas.

e El uso de los recursos informaticos de IFEMA se ajustara a lo estipulado en las presentes
condiciones y Unicamente con el propésito de acometer exclusivamente los fines y objetivos de
IFEMA.

o No deberan imprimirse en papel, grabarse ni obtener copias de los datos procedentes de IFEMA en
ningun dispositivo de almacenamiento incluyendo los discos duros de los equipos empleados; salvo
que sea necesidad para los usos previstos y autorizados para la prestacion del servicio.

e Cualquier incidencia o brecha de seguridad debera ser notificada a IFEMA.

e Ningun usuario debera poseer, para usos no propios de su responsabilidad u objeto del contrato,
material o informacién alguna propiedad de IFEMA, tanto ahora como en el futuro..

e Todos los recursos informéticos disponibles, son propiedad de IFEMA y no deberan ser accedidos ni
visualizados por personas no autorizadas en las pantallas de los equipos empleados. El usuario
debera custodiar también los documentos o listados que imprima con datos procedentes de la red
corporativa de IFEMA.

o En el caso de que, por motivos directamente relacionados con el servicio a prestar, el usuario entre
en posesion de datos de caracter personal o informacién confidencial bajo cualquier tipo de soporte,
deberd entenderse que dicha posesion es estrictamente temporal, con obligacion de secreto y sin
que ello le conceda derecho alguno de posesion, titularidad o copia sobre la referida informacion.
Asimismo, el usuario debera devolver dichos materiales a IFEMA, inmediatamente después de la
finalizacion de las tareas que han originado el uso temporal de los mismos, y en cualquier caso, a la
finalizacion de la relacion laboral o contractual. La utilizacién continuada de la informacién en
cualquier formato o soporte de forma distinta a la pactada y sin conocimiento de IFEMA, no
supondra, en ningUn caso, una modificacion de esta clausula.

e Los tratamiento de datos personales a los que pueda tener acceso el adjudicatario son
responsabilidad de IFEMA quien manifiesta haber dado cumplimiento a todas las obligaciones
legales que con respecto a tratamientos automatizados y no automatizados que contengan datos de
caracter personal, todo ello de conformidad con lo dispuesto en el Reglamento (UE) 2016/679, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos (Reglamento General de Proteccion de Datos
0 RGPD), la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (LOPDGDD), asi como las posteriores normas nacionales que puedan
desarrollar esta materia.

o El adjudicatario se compromete a no revelar ni difundir a terceros los datos a los que pueda tener
acceso en relacion y/o como consecuencia del cumplimiento y/o desarrollo del citado servicio, los
cuales tendran en todo momento el caracter de privados y confidenciales comprometiéndose a
utilizarlos Unicamente conforme a las condiciones pactadas en el presente contrato, quedando
expresamente prohibida cualquier comunicacion de los mismos a otras personas.

e Los usuarios de los sistemas de informacién de IFEMA deberan guardar, por tiempo indefinido, la
méaxima reserva y no divulgar ni utilizar directamente ni a través de terceras personas o empresas,
los datos, documentos, metodologias, claves, andlisis, programas y demas informacién a la que
tengan acceso durante su relacion laboral o contractual con IFEMA, tanto en soporte material como
electrénico. Esta obligacion continuara vigente tras la extincion del contrato o de la relacion laboral o
la prestacion del servicio.

e Llegado el vencimiento del contrato o finalizado cada servicio encomendado, el adjudicatario borrara
totalmente de sus sistemas informaticos los datos de IFEMA sin necesidad de previo requerimiento.
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mismos a terceros, sean o no filiales 0 empresas participadas por esta, para cualquier fin mc&e
del resefiado, constituye una vulneracion del presente acuerdo de confidencialidad y de la n iid
vigente de proteccidn de datos de caracter personal declinando IFEMA cualquier responsabilidad al

respecto.

o |FEMA se reserva el derecho a poder efectuar, en cualquier momento, los controles que estime
oportunos para comprobar el cumplimiento de lo establecido en el presente acuerdo.

e En caso de incumplimiento de estas condiciones, el adjudicatario acepta y asume, expresamente, su
plena responsabilidad, ante la Administracién y/o ante terceros, respondiendo de las infracciones
cometidas en relacién con las disposiciones recogidas en la normativa de proteccion de datos de
caracter personal vigente en cada momento, asi como de las sanciones y/o indemnizaciones debidas
a terceros, incluida IFEMA, por consecuencia de ese incumplimiento.
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En el caso en que la solucion conste de interconexién con IFEMA, dicha interconexién no debera plantear
ningun riesgo para IFEMA, dispondra de las medidas necesarias para resolver las amenazas de
seguridad y tendra la disponibilidad adecuada que requiera la solucién.

o El adjudicatario debera disponer de la infraestructura de conectividad necesaria para materializar las
comunicaciones necesarias para la prestacién del servicio. Dispondra de los elementos fisicos y
l6gicos adicionales necesarios para garantizar la seguridad en la comunicacién tanto con las
maquinas como con los aplicativos, utilidades y servicios implicados en las actividades de IFEMA,; se
compromete ademas a cumplir los estandares de comunicacion en que se basa la arquitectura de red
de IFEMA, por ejemplo adaptandose a la configuracién de los elementos de seguridad tales como
firewalls, proxys, etc. de IFEMA.

e El modo de comunicacién debe ser agil y seguro usando para ello las distintas posibilidades
adecuadas para cada caso. Por ejemplo, entre ofras, VPNs LAN to LAN, linea dedicada, etc. Se
estudiaran las ofertas mas ventajosas para IFEMA por parte del adjudicatario.

e Cuando dentro del alcance del contrato se encuentre establecer conectividad para la prestacion del
servicio, la preparacion de la misma se hara justo a continuacion de la formalizacién del contrato. El
adjudicatario deberd definir los paradmetros para la conexién y llevard a cabo todas las tareas
necesarias para que la conectividad esté plenamente operativa y comprobada para poder iniciar la
prestacién del servicio. Durante la prestacion del servicio, el adjudicatario deberd ademés
proporcionar el soporte técnico necesario para un correcto funcionamiento de las comunicaciones
entre las dependencias desde las que el equipo realice los servicios durante toda la duracién de la
misma. Para ello debe ponerse en contacto con la Direccidn de la Tecnologia de la Informacién de
IFEMA

e Cuando en el contrato se establezcan Acuerdos de Nivel de Servicio (ANS) relacionados con las
comunicaciones, el adjudicatario es responsable del cumplimiento de los mismos.

o La instalacion y el mantenimiento del servicio de comunicaciones correran por cuenta del
adjudicatario, por lo tanto, sera el responsable tanto de la instalaciéon, mantenimiento y costes de la
infraestructura y componentes de comunicaciones, por tanto debe implementar y gestionar todo el
equipamiento necesario para garantizar el correcto funcionamiento de estas comunicaciones.

o El adjudicatario proveera infraestructura de comunicaciones de voz cuando aplique, a través
preferiblemente de la interconexion de sus servicios con los de IFEMA o propuestas alternativas que
garanticen las comunicaciones entre las instalaciones del proveedor y las de IFEMA, para el 6ptimo
desarrollo del servicio.

o El adjudicatario debe aislar las conexiones para la solucion, de forma que solo se puedan acceder a
las mismas desde los equipos desde los que se preste servicio a IFEMA.

e Las lineas de comunicaciones de voz y datos, deberan ser escalables y que por tanto permitan
aumentar el ancho de banda de forma rapida y sencilla, de acuerdo a las necesidades.

e Cuando se precisen realizar tareas desde las instalaciones del adjudicatario debido a la naturaleza
del servicio, este debera proveer Conexion a Internet propia y gestionada por él mismo para sus
operadores, con un ancho de banda suficiente para garantizar el nivel de servicio, incluyendo lineas
de respaldo (backup) en alta disponibilidad.

e Cuando el adjudicatario se conecte a IFEMA a través de su red corporativa facilitara plano de red con
maximo nivel de detalle para validar que dicha conexion cumple con los requisitos de seguridad
requeridos por IFEMA.

e Estos requerimientos técnicos pueden ser modificados por IFEMA por necesidades de negocio 0
técnicas y ningun cambio puede ser abordado por el adjudicatario sin consentimiento de IFEMA.
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C. SEGURIDAD EN LAS ESTACIONES DE TRABAJO Madrid

En el caso en que la solucién requiera que el adjudicatario emplee sus propias estaciones de trabajo o en
cualquier caso que se empleen estaciones de trabajo que no son de IFEMA, es necesario que dichas
estaciones no planteen ningun riesgo para IFEMA, que dispongan de las medidas necesarias para
resolver las amenazas de seguridad y seguir todos los procedimientos para el uso seguro de estaciones
de trabajo, como los que se describen a continuacion.

e Cuando el objeto del servicio requiera que el adjudicatario tiene que prestar el mismo desde su
propia plataforma tecnoldgica, el adjudicatario se compromete a proporcionar una plataforma
tecnolégica que soporte los sistemas y herramientas utilizados, tanto propios como de IFEMA y
garantice el funcionamiento del servicio y el cumplimiento de los acuerdos sobre el mismo
consensuados con IFEMA. El adjudicatario deberad soportar la posible instalacién de aplicaciones
cliente-servidor, que pudieran ser utilizadas en funcion de como decida implementar IFEMA el acceso
por los operadores.

e En todo momento el adjudicatario debera seguir las instrucciones que IFEMA le solicite respecto de
la actualizacion de las condiciones técnicas de los puestos de trabajo.

o Las estaciones de trabajo y dispositivos que disponga el adjudicatario para la prestacidn del servicio,
deben cumplir con todos los requisitos de seguridad que garanticen que los recursos de IFEMA a los
que acceden no sean dafiados. Estos requisitos pasan por mantener un antivirus con motor y fichero
de firmas actualizado y un nivel de parches de seguridad de sistema operativo actualizado con la
Ultima versién que no permitan explotar bugs, vulnerabilidades del sistema e infectarse con virus o
malware. Ademas debera tener activo y correctamente configurado un firewall que proteja las
estaciones de trabajo.

o El adjudicatario debera garantizar que dentro de sus instalaciones no se puedan manipular la
configuraciéon de los equipos destinados al servicio destinado para IFEMA por personal no
autorizado.

e Cuando el usuario abandone su puesto de trabajo, bien temporalmente o bien al finalizar su turno de
trabajo, debera dejarlo en un estado que impida la visualizacion de los tratamientos o datos
protegidos.

e (Cada ordenador dispondra de un protector de pantalla con contrasefia que se activara a los diez
minutos de inactividad y no estara permitido desactivarlo.

e En el caso de las impresoras, el usuario deberé asegurarse de que no queden documentos impresos
en la bandeja de salida que contengan datos protegidos. En las impresoras compartidas con otros
usuarios no autorizados para acceder a los datos de los ficheros, los responsables de cada puesto
deberan retirar los documentos conforme vayan siendo impresos.

e Cuando los requisitos del contrato lo requieran, el adjudicatario estara obligado a dotar la solucion de
los equipos informaticos necesarios para el mejor desarrollo de su funcién, incluyendo, los equipos
(PCs, impresoras, periféricos, etc.), y los programas de software correspondientes, asi como los
servicios de comunicaciones que se precisen para su conexion a Intemet, correo electrénico, y
cualesquiera otros que interesen al servicio, asumiendo el adjudicatario los costes que estos originen.
Sera igualmente responsable de su mantenimiento y copias de seguridad.

o Si el objeto de la solucion lo requiere, IFEMA puede proporcionar al adjudicatario dispositivos de
acceso seguros, siendo estos dispositivos personales e intransferibles y que deben ser custodiados,
responsabilizandose al adjudicatario de su pérdida o uso indebido por terceras personas. Una vez
finalizado el servicio, el adjudicatario debera devolver dicho dispositivo.

e Si el objeto de la solucién lo requiere, IFEMA puede proporcionar software de acceso seguro a los
sistemas informaticos, siendo este software de uso personal e intransferible, debiéndose eliminar a la
finalizacién del servicio.
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