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1. OBJETO.

Se redacta el presente documento como descripcion de las caracteristicas
técnicas y condiciones para la ejecucion de las obras de un nuevo nucleo de
aseos en la zona sureste de la planta baja de IFEMA Palacio Municipal, cuya
descripcion y alcance se explica en el proyecto adjunto.

2. DESCRIPCION Y ANTECEDENTES.

El edificio actualmente no dispone de aseos en la zona del hall principal de
planta baja, debiendo los usuarios acudir a las plantas superiores o a la
cafeteria por la inexistencia de bafios en la planta mencionada.

El objeto de la actuacion consiste en la ejecucion de un modulo de aseos
exento a la envolvente del edificio de aproximadamente unos 44m2 de
superficie construida total.




OBRAS DEL NUCLEO DE ASEOS EN EL HALL DE PLANTA BAJA DE IFEMA PALACIO rl

MUNICIPAL
IFEMA
Feria de
Madrid
L LA |
— \
/\ ‘\‘.\ \
™ /\ \\
—~ _/\ \
,;J Y %_, A
[ ] Bl
iSwvas) 5
] L =
] T
| : ! "-.- I/ =_f | Q
| mu i IR
I ‘EED ’/\\‘;..
|, bt | e
| 1 |||'|'|'| \ H | /\
\ £ AR \-\u il [ L
IIII". I “\“\"‘“ q | Q
\ “\““““ < b L~
W — lo =0 O
’lI—E“ Q [-] -:_ -] -] -] [-] [-] = IF"'Z
= N
I Al

ESTADO ACTUAL. PLANTA GENERAL
PALACIO DE CONGRESOS

Con anterioridad al comienzo de la obra, IFEMA realizara el desmontaje y
traslado de la BIE existente situada actualmente en la zona objeto de
actuacién, asi como su posterior instalacién en la zona indicada en los planos
del proyecto adjunto.

El adjudicatario realizard el correspondiente taladro en el forjado para el
traslado de la BIE e IFEMA le indicara el punto de conexion para la instalacion
eléctrica, asi como los puntos por donde debera discurrir la canalizacién de la
misma.

A su vez, IFEMA también realizara el desmontaje de detectores y rociadores
gque se ven afectados por la obra y toda la instalacibn de climatizaciéon
(desmontaje y condena de rejillas y difusores existentes en el falso techo en la
zona de actuacion).
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Los puntos de acometida de fontaneria, asi como los de saneamiento se
encuentran en la planta -1, discurriendo colgado atravesando un pasillo de
evacuacion. Por ello, serd necesario mantener la altura libre necesaria para el
cumplimiento de la normativa de evacuacion vigente.

3. DESCRIPCION DE LOS TRABAJOS.

La actuacion consistira, de manera sintetizada, en la creacion de 3 espacios,
donde encontraremos un aseo masculino, otro femenino y otro adaptado a
personas con movilidad reducida.

Se ejecutaran tabiques divisorios de paneles de yeso laminado autoportantes y
particiones interiores del mismo material, sobre el cual, se alicatara
posteriormente con plaguetas ceramicas imitacion marmol de 1,20m x 0,60m.
El solado de estas zonas se realizard& mediante baldosa porcelanica en
acabado gris antracita de 0,60m x 0,60m.

Los frentes de cabina se ejecutaran en tablero termolaminado compacto y las
puertas, de acceso directo desde el hall, se realizarén a través de puertas con
hoja de doble vidrio laminado impreso en su modalidad abatible. La hoja de la
puerta de acceso al aseo de PMR sera corredera con casoneto en madera.
Referente al mobiliario interior, las encimeras se suministraran en una sola
pieza con inclusion de los senos de lavabos en las mismas.

La envolvente externa del nucleo se realizara mediante un sistema con camara
y cara externa de doble vidrio laminado, con lamina impresa, anclado a una
nueva estructura de acero laminado previamente colocada.

De las instalaciones, cabe comentar que se realizara la nueva iluminacion y
dotacion de fuerza correspondiente desde un nuevo cuadro dependiente del
cuadro general; la nueva red de suministro y evacuacion de aguas, Yy la
ventilacion forzada de la nueva zona. Asi mismo, se realizara toda la
instalacion nueva de fontaneria y saneamiento mediante red colgada en la
planta -1.

Se ejecutara una nueva instalacion de ventilacion forzada a través del falso
techo con salida al exterior del edificio por encima del muro cortina, sobre la
rampa de acceso al aparcamiento del mismo (PLANO [-131).

La ejecucion de las lineas de ventilacion sera mediante tubo de seccidn circular
de medidas @ 110 mm. La extraccion del aire de cabinas y zonas comunes
sera mediante bocas de extraccion regulables fabricadas en chapa de acero
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recubierta con pintura epoxi de color blanco. Estas lineas iran conectadas a un
extractor comun para todas las zonas de aseos con un caudal de al menos
150/180 mé3/h y ubicado segun plano de proyecto.

La evacuacion del aire interior de aseos se realizara por la fachada de la rampa
de acceso al aparcamiento subterraneo, perforando la tabica de escayola que
separa la fachada de aseos, por encima del paramento vertical de vidrio e
instalando la correspondiente rejilla exterior.

La conexion con la instalacion actual de saneamiento se marca en los planos
del proyecto (PLANO 1-302) y se realizard mediante colectores colgados al
forjado reticular hasta el patinillo de instalaciones existente.

Se estima un canto de forjado reticular en 60cm.

El proyecto contempla el suministro e instalacion de alimentacién a cuadro
eléctrico, instalado con conductores de cobre RZ1-K (AS) 0,6/1 KV del tipo
Cca-slb, d1, al de 4x10+10 mmz2, incluyendo cajas de derivacion de superficie
con conos de entrada, parte proporcional Rejiband desde cuadro eléctrico
indicado por el personal de Ifema.

Este cuadro se encuentra en el patinillo de servicio ubicado en el lateral de la
salida de emergencia mas cercano al futuro ndcleo de aseos.

Se estima una longitud de la linea de alimentacién de 20ml.

La descripcion y desarrollo de los trabajos se explica detalladamente en cada
partida de las mediciones y presupuesto del Anexo Il y de manera meramente
indicativa en el Proyecto de Ejecucién, Anexo I.

El alcance de los trabajos solicitados en este pliego comprende la ejecucion
material de la obra con todos los elementos descritos en cada partida de las
mediciones y presupuesto del Anexo II.

4. REQUISITOS TECNICOS.

Las caracteristicas técnicas y definiciones que deberan cumplir_todos los
materiales a instalar y los trabajos a realizar son las indicadas en cada partida
concreta de las mediciones y presupuesto del Anexo Il del presente
documento.
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Por cada material presentado, deber4d incluirse, dentro de Ia
DOCUMENTACION TECNICA solicitada en el sobre o archivo electrénico n° 2,
la TABLA de caracteristicas técnicas cumplimentada (segun modelo 2 del
Anexo lIl al Pliego de Clausulas Administrativas Particulares) y las fichas
técnicas de cada elemento, debiendo cumplir éstos con todas las
especificaciones indicadas en las partidas definidas en el Anexo Il del presente
documento.

Las especificaciones de los tres materiales que compondran la envolvente
principal del nicleo de aseos, han de cumplir, al menos, lo siguiente:

SOLADO:

- Porcelanico
- Dimensiones: 60x60 *+ 1%
- Grosor minimo: 9mm % 1%
- Acabado imitacidn piedra negra color antracita con vetas gris claro
- Resistencia al deslizamiento: clase 2 (CTE)
- Resistencia a las manchas: valor 5, segun UNE-EN-ISO 10545-14
- Absorcién de agua (E<0,5%), segun UNE-EN-ISO 10545-3
- Caracteristicas mecanicas (ISO 10545-4):
o Maddulo de rotura: minimo 35 N/mm2
o Fuerza de rotura: minimo 2500 N
Resistencia a los productos quimicos: clase A, segun UNE-EN ISO
10545-13.

ALICATADO:

- Porceléanico rectificado
- Dimensiones: 60x120 + 1%
- Grosor: 6mm = 1%
- Acabado imitacién marmol (blanco con vetas grises)
- Resistencia a las manchas: valor 5
- Absorcion de agua (E<0,5%)
- Caracteristicas mecanicas (ISO 10545-4):
o Modulo de rotura: >45N/mm2
o Fuerza de rotura: >1100 N
o Resistencia a la abrasion: <140
- Resistencia a los productos quimicos: clase A
- Tipo acabado: modelo Statuario Michelangelo de Emilceramica Tele di
Marmo, o equivalente.
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ENCIMERA:

Superficie sélida, composicién: 2/3 partes de mineral natural y 1/3 parte
de resinas acrilicas (PMMA)

Espesor: 2cm

Color: blanco

Densidad (ISO 1183): 1,73 — 1,76 g/cm3

Reaccion al fuego: B-s1,d0

Resistencia a agentes quimicos segun ISO 19712 (Método A)

NoO poroso

Resistencia a bacterias y hongos segun 1SO 846

Garantia: 10 afios minimo

En cualquier caso, IFEMA se reserva el derecho de eleccion de color o
acabado, dentro aquellas referencias que hayan presentado en la oferta que
resultara adjudicataria y cumplan con las especificaciones técnicas marcadas
en el Pliego.

5. INTERPRETACION DEL EXPEDIENTE.

Todo dato que figure en el Pliego de Prescripciones Técnicas (P.P.T.),
pero que no aparezca en otra parte del expediente, (Pliego de Bases,
Pliego de Prescripciones Técnicas, memoria, prescripciones técnicas,
planos, o mediciones), tendra la misma consideracion.

Se entiende que en todas las unidades valoradas, estan incluidos los
precios de los materiales, costes de mano de obra, fabricacion, montaje
y medios auxiliares necesarios para su ejecucion asi como otros gastos
para la realizacion de las unidades, aun no estando reflejados en la
descripcion de dicha unidad.

En caso de duda o contradiccion, es el Responsable del Expediente
quién interpretara y sera responsable, quedando el adjudicatario
obligado a su determinacion.

6. OBSERVACIONES GENERALES.

Los trabajos de fabricacion y de instalacion, seran supervisados en todo
momento, por la Direccidn Facultativa y/o empresa que se designe como
control de calidad, atendiendo siempre a las indicaciones de acabado
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que haga de las distintas unidades, pudiendo ordenar la retirada y
sustitucion de todos aquellos materiales, aun estando instalados, que no
se ajusten o no cumplan los niveles técnicos, de calidad e imagen,
obligandose el adjudicatario a su sustitucion por otros que cumplan
estas exigencias sin reclamacion alguna por parte del adjudicatario.

e EI Contratista tendra que aportar todos los medios necesarios para
poder realizar los ensayos o pruebas pertinentes que sean requeridas
por el Control de Calidad.

e Todos los medios auxiliares y medidas colectivas e individuales de
seguridad y salud, como el personal necesario para la ejecucion de los
trabajos solicitados, serdn por cuenta del Contratista, debiendo estar
debidamente homologados, legalizados y en su caso facultados para
ejercer dichas labores.

e EIl Contratista debera tomar medidas de las dependencias y elementos
donde se realizaran los trabajos, para que obre oportunamente en caso
de discrepancia con los planos o mediciones, para la correcta ejecucion
de los trabajos.

¢ Al finalizar todos los trabajos, el Contratista realizara una limpieza de las
dependencias y/o elementos donde se han realizado los trabajos y las
zonas afectados por estos, retirando todo el material sobrante y acopios
de las zonas afectadas.

» |IFEMA entregara al adjudicatario el Proyecto de Ejecucion definitivo.

» |FEMA entregara al adjudicatario en formato CAD (DWG) la estructura
de las instalaciones y arquitectura pero, para la generacion de la
documentacion final se seguiran las especificaciones establecidas en el
Anexo Il del presente pliego de prescripciones técnicas.

e EIl Contratista realizara todos los planos necesarios para completar la
definicion del proyecto, previo consenso con la Direccion Facultativa y
bajo su supervision. La entrega de los planos de Fin de Obra deberan
elaborarse en formato CAD extensién DGN en su version v8i, segun las
bases que se incluyen en el Anexo lll.

e Toda la documentacién serd de uso exclusivo de IFEMA y debera
considerarse informacion confidencial, queda prohibida su reproduccion
total o parcial.

e El horario habitual de funcionamiento de IFEMA es de 8:00 de la
mafiana a 22:00 de la noche. Si surgiese la necesidad de trabajar fuera
de ese horario por necesidades de produccién y cumplimiento del plazo,
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habria que solicitar autorizacion con 48 h de antelaciéon al personal
correspondiente de la Direccién Técnica de IFEMA.

Se podra realizar el acopio en zona contigua en hall y/o en zona de
trabajo, sin bloquear caminos evacuacion. Se delimitara la zona por la
Direccion Facultativa de comun acuerdo con la propiedad.

El acceso a la obra se hara, Gnica y exclusivamente, por la entrada de
servicio.

Antes de la ejecucién de estos trabajos, el Contratista debera cumplir
todos los puntos que se detallan a continuacion y debera entregar al
Coordinador de Seguridad y Salud, con copia a IFEMA, Ila
documentacion que se indica, indicando el nombre del edificio donde se
ejecutaran los trabajos.

o Documento con titulo “PLAN DE SEGURIDAD Y SALUD PARA
LAS ACTUACIONES DE LA OBRAS DEL NUCLEO DE ASEOS
EN EL HALL DE PLANTA BAJA DE IFEMA PALACIO
MUNICIPAL” y contenido adecuando al mismo segun normativa.

= Denominacién, domicilio social, CIF y persona a cargo de
la obra del contratista.

» Relaciébn de empresas subcontratadas con la siguiente
informacion:

¢ Denominacion, domicilio social, CIF y persona a
cargo de los trabajos de cada empresa.

e Certificacion de que todas las empresas han
realizado la evaluacién de riesgos de los trabajos
gue vayan a realizar.

e Certificacion de que todos los trabajadores que
participen en la obra, cuentan con la adecuada
formacion en materia de seguridad laboral respecto
de sus tareas especificas en la obra, asi como de
gue todos ellos cuentan con el pertinente certificado
de aptitud en materia de vigilancia de la salud.

e Compromiso de todos los equipos de trabajo a
utilizar en la obra son conformes al R.D. 1215/97.

e Declaracion de existencia de un procedimiento de
coordinacion de actividades entre el contratista y los
diferentes subcontratistas especifico de la obra
citada.

e Compromiso de cumplimiento del R.D. 1627/97, que
debe ser tenido en cuenta en la elaboracion del Plan
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de Seguridad y Salud en base al Estudio de
Seguridad y Salud.

o El adjudicatario deberé realizar la apertura de centro de trabajo y
el aviso previo, yendo a su cargo toda la documentacion y los
trdmites necesarios.

o Seré totalmente obligatorio que el adjudicatario esté inscrito en el
Registro de Empresas Acreditadas (REA) perteneciente al
Ministerio de Trabajo, siempre que vaya a celebrarse una
subcontratacion de parte de los trabajos adjudicados.

o Debera cumplir toda la normativa en referencia a seguridad
laboral como las indicaciones que realice el coordinador de
seguridad y salud contratado por IFEMA.

o El adjudicatario debera disponer, antes de iniciar los trabajos, de
todas las medidas colectivas y equipos de proteccién individual
necesarios para realizar los trabajos con total seguridad, incluidas
en el Plan de Seguridad y Salud previa autorizacién de ellas del
Coordinador de Seguridad y Salud designado por IFEMA.

El capitulo de Seguridad y Salud tiene un coste 850 € de ejecucion por
contrata, no pudiendo ofertarse un importe distinto.

NORMATIVA DE PREVENCION DE RIESGOS LABORALES -
COORDINACION DE ACTIVIDADES EMPRESARIALES

Garantizar la seguridad y salud de todas las personas en el interior de los
Recintos Feriales, es uno de los objetivos de la Direccion de IFEMA. Este
compromiso de mejora continua, plasmado en el documento de Politica de
Prevencion, abarca también a cuantas empresas realizan trabajos en o para
IFEMA en sus recintos o, puntualmente, en eventos por ella promovidos en
instalaciones de terceros.

En calidad de titular de las instalaciones, y conforme a la legislacion vigente,
IFEMA viene obligada a informar y dar las instrucciones adecuadas a las
empresas, autonomos y/o profesionales que desarrollen actividades en las
mismas, en relacién con los riesgos existentes y las medidas de proteccion,
prevencion y emergencia.

Por su parte, las empresas, autbnomos y/o profesionales destinatarios tienen la
obligacion de incluir esta informacion en su planificacion preventiva y, con
caracter previo al inicio de las actividades, dar traslado de ella a sus
trabajadores y las subcontratas que, en su caso, existieran.

En calidad de empresa concurrente, el procedimiento de coordinacién de
IFEMA requiere que acceda, conozca, aplique y traslade la Normativa de
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Prevencion de Riesgos Laborales que puede encontrar disponible en la web
institucional.

* Instrucciones de actuacion en caso de emergencia (Recinto ferial y
Palacio Municipal).

* Riesgos genéricos de las instalaciones y medidas preventivas en
Areas de Exposicidn.

 Normas de Seguridad sobre manejo de los siguientes Equipos de
Trabajo: Vehiculos; Sefalizacion de seguridad; Maquinas vy
Herramientas; Cesion de Equipos de Trabajo; Espacios confinados;
Plataformas elevadoras de personas; Carretillas elevadoras; Andamios
rodantes; Escaleras de mano; Equipos eléctricos de baja tension.

Evitar accidentes de trabajo es objetivo comun de las partes, por lo que se
determina la necesidad de anteponer la seguridad a la 6ptima eficacia, rapidez
o comodidad en la ejecucion de las tareas a desarrollar cuando las maniobras,
meétodos de trabajo o equipos a utilizar, pudieran comprometer la seguridad de
trabajadores y/o instalaciones.

Cualquier accidente o incidente de trabajo que afecte al personal de su
empresa o de sus contratistas y/o subcontratistas, con motivo o por ocasion del
cumplimiento del objeto de este contrato, habra de ser comunicado a la
direccién _coordinadora _del servicio en el menor plazo posible y de modo
inmediato en el caso de accidentes graves 0 gue afecten a varios trabajadores.
En cualquier caso, el Centro de Control permanece operativo durante las 24
horas.

TELEFONO 24 HORAS PARA EMERGENCIAS: 91 722 54 00

Del mismo modo, habran de comunicarse aquellos hechos susceptibles de
provocar dafios a las instalaciones o a sus equipos (instalaciones eléctricas,
equipamiento de extincion de incendios, equipos informaticos, vehiculos,
sefalizacion, estructuras, etc.).

De acuerdo con lo anterior IFEMA informa que la documentacion de
Coordinacion de Actividades Empresariales referida es parte inseparable
del presente contrato y, con la firma del mismo declara haber accedido,
conocer, aplicar y trasladar la referida informacion.

Normas de Medioambiente Energia y Sostenibilidad

Asi mismo, son de aplicacion a todas las empresas que operen en el recinto
las NORMAS DE MEDIO AMBIENTE, ENERGIA Y SOSTENIBILIDAD que
puede encontrar, asi mismo, en la web institucional.
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7. PLAZOS DE EJECUCION. PLANIFICACION.

Una vez firmada el Acta de Replanteo (en un plazo maximo de 1 semana
desde la formalizacion del contrato), se convocara una reunion de coordinacion
con todas las partes intervinientes en la ejecucion de la obra.

Asi mismo, el adjudicatario se compromete a suministrar todos los materiales
ofertados en el plazo indicado en su planificacion para evitar retrasos en la
finalizacién de la obra por esta causa.

La ejecucién de la obra dard comienzo con la firma del Acta de replanteo, una
vez se haya formalizado el contrato.

La obra tendra una duracion total de 6 semanas.

Los plazos de ejecucion se coordinaran en todo caso con la Direccion Técnica
de IFEMA.

8. MEDIOS HUMANOS

RESPONSABLE TECNICO DEL SERVICIO.

La empresa adjudicataria, durante el periodo de vigencia del contrato,
designara un responsable técnico del servicio, que formara parte, al mismo
tiempo, del personal técnico titulado adscrito al mismo. Dicho responsable de
servicio ejercera todas las funciones de control, supervisién y gestion técnica
de los recursos propios.

Este representante tendra una titulacidon de Escuela Técnica Universitaria, o
titulacién equivalente, con competencia técnica en la ejecucion de obras, con
experiencia demostrable de al menos 5 afios en gestion de contratos de
caracteristicas similares (reformas interiores de edificios del sector terciario),
con amplios conocimientos técnicos en instalaciones y construccion, capacidad
de liderazgo y gestion de responsabilidades. Sera presentado el Perfil
Profesional al iniciarse el servicio, por la empresa adjudicataria.

Entre sus funciones se encuentran:
¢ Semanalmente se reunira con la Direccién Facultativa, a peticién de
ésta y/o IFEMA, para la revision de la evolucion de los trabajos. A su
vez, participara en todas las reuniones a las que le convoque la DF y/o
IFEMA.
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e Disposicion de poder de decision suficiente para adquirir los
compromisos necesarios delante de IFEMA, en cuanto a alcance y
plazos.

e Velar por el continuado cumplimiento de la normativa vigente en todos
Sus aspectos.

e Garantizar que la prestacion de los servicios se corresponde a las
exigencias del contrato. Asegurar que el plan de prevencion,
previamente definido, continda siendo el adecuado a las condiciones de
trabajo durante todo el periodo de vigencia del contrato.

e Elaboracién de Informes segun requerimientos del presente pliego.

e Seguimiento y control del cumplimiento de las condiciones de seguridad
establecidas por la ley de riesgos laborales.

e Actuara ante IFEMA como responsable e interlocutor vélido para
cualquier cuestion relacionada con los trabajos encomendados.

ENCARGADO

Durante el periodo de vigencia del contrato, el responsable técnico del servicio
designara un encargado con una experiencia demostrable minima de 10
afos, en esta misma funcién y en obras de caracteristicas similares (reformas
interiores de edificios del sector terciario). La presencia en obra de dicho
encargado sera obligatoria siempre que haya presencia de trabajadores.

Estara a disposicion de la Direccion Técnica de IFEMA, siendo obligatoria su
presencia cuando IFEMA asi lo requiera. De igual forma, para los periodos
vacacionales, bajas, etc., la persona que lo sustituya sera de un perfil
equivalente. En el caso de incumplimiento, se la aplicara la penalidad
correspondiente indicada en el Pliego Administrativo.

Una vez designado, el encargado tendra que acreditar tener la formacion
necesaria_en Prevencion _de Riesgos Laborales, seqgun la normativa de
aplicacion y asumird la funcién de recurso preventivo de la obra.
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9. AS

PECTOS DE CALIDAD Y MEDIOAMBIENTALES.

La empresa adjudicataria debe cumplir con toda la legislacion que le sea
de aplicacibn como consecuencia de su actividad en materia de
medioambiente, seguridad industrial, eficiencia energética, etc.).

La empresa adjudicataria debe de cumplir con las “Normas ambientales,
de energia y de sostenibilidad de eventos” para personal de IFEMA y
empresas colaboradoras, que le seran entregadas una vez se haya
formalizado el contrato.

La empresa adjudicataria deberd utilizar pinturas en base agua.

La empresa adjudicataria valorara la posibilidad de sustituir productos
peligrosos que utilice en las instalaciones de IFEMA por otros de menor
peligrosidad.

La empresa adjudicataria tendra a disposicion las fichas de seguridad de
los productos quimicos almacenados en las instalaciones de IFEMA.

La empresa adjudicataria gestionard los residuos peligrosos y no
peligrosos que genere como resultado de su actividad conforme a lo
establecido en la Ley 22/2011 y RD 180/2015.

La empresa adjudicataria debera comprometerse a mantener las
instalaciones limpias. Queda prohibido abandonar residuos en las
instalaciones, debiendo depositarlos en los contenedores debidamente
separados que disponga a tal efecto, en el caso de residuos no
peligrosos (residuos construccion-demolicion, papel-carton, plastico,
chatarra, madera, etc.) y, si es residuo peligroso, lo debera gestionar en
sus propias instalaciones.

La empresa adjudicataria debera destinar los residuos de construccién-
demolicion, papel-cartdn, plastico, chatarra y madera a un gestor de
residuos autorizado, para su reciclado y valorizacion. Si en la obra se
generaran ademas residuos peligrosos, la empresa debera destinarlos
igualmente a un gestor de residuos autorizado.

La empresa adjudicataria deberd comprometerse a dejar las
instalaciones en adecuadas condiciones de seguridad y a disponer de
maquinaria (ya sea en alquiler o de su propiedad) que disponga de
marcado CE y que sea adecuada al RD 1215/97.

La empresa adjudicataria entregard a IFEMA los certificados de calidad
de todos los materiales utilizados durante toda la ejecucion de la obra y
entrega de los mismos.
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10. PERSONAS DE CONTACTO.

Para cualquier aclaracion relacionada con cuestiones técnicas relacionada con
cuestiones econdmico-administrativas, deben dirigirse, a Beatriz Sanchez, de la
Direccién de Compras y Logistica de IFEMA, teléfono: 91.722.57.29.
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ANEXO |

PROYECTO DE EJECUCION
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ANEXO Il

MEDICIONES Y PRESUPUESTO
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ANEXO Il

PROCEDIMIENTOS CAD
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CARACTERISTICAS QUE TIENEN QUE CUMPLIR LOS PLANOS DE FIN DE

OBRA (AS-BUILT) PARA SU RECEPCION Y APROBACION

Para la realizacion de planos en CAD en formato DGN en su versién v8i o
superior se seguiran rigurosamente las siguientes pautas:

A esto

Se realizaran conforme a especificaciones de IFEMA en cuanto a los
correspondientes niveles, coordenadas y representacion de las
instalaciones.

Todos los ficheros que se entregaran seran en formato DGN en su
version v8i, pudiendo entregarse en versiones mas actualizadas.

Los ficheros se entregaran en 2D, sin perder nunca las coordenadas
originales UTM.

La unidad principal de los ficheros sera el metro “m” y la unidad auxiliar
sera el milimetro “mm”. El tipo de unidad sera distancia y la resolucion
de la unidad principal “m” sera de 10.000.

Se realizara un fichero por planta. En el caso que por el tipo de nivel de
planta no quedara clara la representacion de ella, en el mismo fichero
pero en otro modelo, se representara esa planta con el corte de
representacion a una altura distinta de la tipo.

En el mismo fichero de planta de arquitectura pero en distinto modelo se
representard la siguiente informacion:

- Plano de ACABADOS y pasos de puertas, con codigo de
carpinterias y leyenda de acabados.

- Plano de SUPERFICIES dtiles, con cuadro de superficies y
sumatorio, superficies construidas y computables, con cuadros de
superficies y sumatorios.

- Plano de DEPARTAMENTOS en el cual se indicara las distintas
zonas, divisiones y nombre los distintos habitaculos.

- Planos SECTORIZACION EVACUACION, se incluira las lineas de
evacuacion, y distancias y las sectorizacion de incendios del edificio.

s modelos estara referenciado el propio modelo de ARQUITECTURA del

fichero como base.

La cota £ 0,000 serd 673 para todo el apartado de urbanizacién y
arquitectura. Cada edificio tendra la cota + 0,000 en su planta baja, pero
también se indicara en planta baja la cota de urbanizacion.

Todos los ficheros utilizaran una serie de niveles, con nombres
especificos, al igual que el nimero de nivel, colores, grosores y tipos de
lineas. Esta tabla sera proporcionada por IFEMA al adjudicatario. En
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caso de haber alguna incompatibilidad de niveles o nuevas necesidades

de representacion, para desarrollar los trabajos encomendados, se

propondran distintas alternativas de mutuo acuerdo entre el

ADJUDICATARIO e IFEMA.

Cada planta de arquitectura de un edificio sera en un fichero

independiente y como norma general el corte de representacion sera a

115 cm de suelo terminado. Habra alguna excepcion por motivos de

representacion. Cada fichero de planta de edificios contendré:

- Un modelo, que ser& el Modelo principal la planta del edificio, con el
nombre y descripcion segun el criterio de codificacion que se le
facilitara al adjudicatario.

Ademas de este Modelo principal habrd otros modelos, en el mismo fichero,
como se ha indicado anteriormente.

Cada hoja de dibujo tendra un marco, al formato correspondiente escala
1/1 y un cajetin, el plano representado estara dentro de los margenes del
marco a una escala tipo.

Al adjudicatario se le proporcionard un fichero semilla con todos los
atributos y ajustes (tabla de colores, ajustes de disefio, niveles, etc)
como base para realizar los trabajos encargados. Entre ajustes las
coordenadas utilizadas son UTM, las vistas de la nimero 1 a la nimero
7 se girardn dejando los edificios aproximadamente ortogonales y la
vista 8 estara tal cual su ubicacion.

En caso de haber alguna incompatibilidad para desarrollar los trabajos
encomendados, se propondran distintas alternativas de mutuo acuerdo
entre el adjudicatario e IFEMA.

Los elementos poligonales cerrados de superficies Utiles, construidas y
computables, estaran en otros modelos del mismo fichero, siendo uno de
ellos las superficie Utiles y otro las superficie construidas y computables,
referenciando el modelo principal en ellos a 1/1.

Todas las secciones de un edificio estaran en el mismo fichero en
distintos modelos e independiente del resto de ficheros. Los planos de
secciones de cada edificio se realizaran totalmente con lineas
horizontales y verticales y su situacion respecto al origen de
coordenadas comun sera justamente en la linea de seccién donde se
realice. Las secciones seran coincidentes con las secciones de otros
edificios. Las secciones verticales se giraran 90° 6 —90 °, segun
corresponda, en las vistas 1 hasta la 7 en la vista 8 se dejara la original.
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Todos los alzados de un edificio estaran en el mismo fichero en distintos
modelos e independiente del resto de ficheros. Los planos de alzados de
cada edificio se realizaran totalmente con lineas horizontales y verticales
y su situacion respecto al origen de coordenadas comun sera justamente
en la linea de fachada que representen. Los alzados este y oeste se
giraran 90° 6 —90 ° respectivamente.

Todos los elementos que sean repetitivos se utilizardn como un grupo o
gue puedan ser tratados como célula, seran las células del tipo DGN que
se pueda insertar como célula.

Todas las células de sanitarios, pictogramas de sefalizacién, los
facilitara IFEMA a la empresa adjudicataria. El resto de elementos que
puedan ser tratados como células, el adjudicatario debera realizarlos
segun los criterios de mutuo acuerdo entre el adjudicatario e IFEMA.
Estos ficheros dgn de células se entregaran a IFEMA después de
terminar los trabajos.

En todos los planos de acabados de materiales, se indicaran los
acabados de los paramentos horizontales y verticales de cada sala, local
0 zona. Se representaran en el mismo fichero de planta pero en otro
modelo, referenciando la planta. Habra una Unica lista de materiales
para todo el Recinto. La forma de indicar el acabado y leyendas sera
mediante célula y la forma y tipo de codificacion la facilitard IFEMA. En el
caso de darse que en una misma zona hubiera distintos tipos de
acabado se debera realizar un despiece de materiales e indicar el tipo de
material de acabado.

En los planos se indicara las dimensiones de las puertas de la siguiente
manera: Anchura y altura de la puerta (incluyendo el tapajuntas),
anchura de paso libre y altura de paso libre. Se colocara una célula en
las hojas de las puertas que tengan barras antipanico.

Se realizara un plano de memorias de carpinterias, por edificio y/o plano,
codificando el tipo de carpinterias segun las indicaciones de IFEMA.
También se indicara en cada tipo de carpinteria el nimero de unidades
gue existen en cada planta del edificio.

Para tal efecto las carpinterias se colocaran en los planos como células,
por lo tanto se realizaran unos ficheros DGN segun los criterios que
marque IFEMA y cada carpinteria (célula) llevara vinculado una etiqueta,
la cual sera solo visible el codigo de la carpinteria y el resto de
parametros seran los materiales de cerco y hoja, material de acabado,
color o colores en RAL, etc.
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- En la entrega de los planos As-Built todos los ficheros tendrdn un
nombre codificado, segun los criterios que proporcionara IFEMA al
adjudicatario.

- Cada modelo tendra las siguientes hojas de dibujo en el mismo fichero y
con los siguientes formatos UNE A-1 6 A-0, UNE A-3 y UNE A-4 y el
nombre de cada hoja y descripcion segun el criterio de codificacion que
se le facilitara al adjudicatario.

- Cada hoja de dibujo tendra un marco, al formato correspondiente escala
1/1 y un cajetin que lo proporcionara IFEMA, que iré referenciado a una
escala determinada. Se rellenardn los campos correspondientes, segun
el formato que IFEMA facilitara al adjudicatario, el plano representado
estara dentro de los margenes del marco a una escala tipo y un mosaico
esquematico de todo el Recinto con la zona sombreada del plano en
cuestion.

- Enlos planos en planta no se colocaran cotas ni en los modelos ni en las
hojas, solamente se colocaran cotas en los alzados y secciones en sus
hojas de dibujo y seran las generales.

- En algunos casos, en un mismo fichero contendra varias plantas del
mismo edificio. En estos casos IFEMA ird4 indicando en que situaciones
se podra realizar esta operacion.

- Para los ficheros de secciones y alzados se seguira el mismo criterio de
namero de hojas de dibujo, como los ficheros de planta.

- Los planos de las distintas instalaciones que se representen en ficheros
independientes agrupando estas segun el criterio que IFEMA aportara.
Estos ficheros de instalaciones tendran referenciado el modelo de
ARQUITECTURA de la planta correspondiente.

- Los ficheros de instalaciones tendran referenciados el plano de
arquitectura correspondiente con la visualizaciéon de simbologia de
sustitucion.

- Los elementos de las instalaciones se insertardn como célula que las
facilitara IFEMA o en el caso de ser un elemento nuevo se facilitara el
fichero de células para su nueva creacion e implantacion en los planos.

- Los niveles que se utilizaran en cada tipo de fichero los facilitara IFEMA.

Los ficheros de los distintos planos as-built se facilitaran por e-mail y la fecha
de entrada sera la valida para su revision de cumplimiento de parametros y
correcto delineado y representacion de dimensiones finales. En el caso de no
cumplimiento de alguno de los puntos indicados se rechazard y se volvera al
inicio del proceso.

23



OBRAS DEL NUCLEO DE ASEOS EN EL HALL DE PLANTA BAJA DE IFEMA PALACIO
MUNICIPAL I

IFEMA

Feria de
Madrid

ANEXO IV

MEDIDAS DE SEGURIDAD DE PROTECCION DE DATOS

24



OBRAS DEL NUCLEO DE ASEOS EN EL HALL DE PLANTA BAJA DE IFEMA PALACIO
MUNICIPAL '

IFEMA

Feria de
Madrid

DOCUMENTACION DE LA DIRECCION DE TECNOLOGIAS DE LA
INFORMACION

Departamento de Sistemas

076 Anexo para contratos de bienes y servicios

con elementos relacionados con Tl

~ AUTOR: D.T.I. Sistemas
FECHA DE CREACION: 13 de Septiembre de 2019
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CONDICIONES GENERALES DE DISENO, IMPLANTACION, EXPLOTACION
Y ACCESO A LOS SISTEMAS DE IFEMA

Cualquier producto o servicio relacionado con los recursos informaticos de
IFEMA, en adelante, solucion, debe ajustarse a las condiciones generales que
se describen en este apéndice.

El objeto de estas condiciones generales es obtener soluciones seguras,
eficientes, sostenibles en su explotacién y acordes tanto con la legislacion y
reglamentacion vigentes como con las circunstancias y estrategias de la
explotacion de los Sistemas de IFEMA y asimismo conformes también con las
mejores practicas de sistemas actuales.

Todas las condiciones generales de sistemas se tendran en cuenta desde el
principio, por disefio, para evitar la introduccion de retrasos de ultima hora. El
equipo de Proyecto se reunira con Sistemas de IFEMA en las fases iniciales del
proyecto para informar de los elementos de sistemas de que consta la solucion,
con los datos y criterios necesarios para que el equipo de Sistemas de IFEMA
pueda adoptar los compromisos y las decisiones informadas mas adecuadas
en materia de sistemas para IFEMA.

El presente documento también detalla todos los aspectos técnicos
relacionados con la seguridad en los accesos a los recursos informaticos
IFEMA.

Seguridad

El disefio de la solucién ofrecida y su implantacion seran seguros desde el
principio, se adoptaran las metodologias y paradigmas desde un enfoque de
seguridad por disefio.

El proyecto activara de forma adecuada y aprovechara todas las medidas y
procedimientos que ofrezcan todos los productos o servicios relacionados con
el fin de incrementar la seguridad del resultado final de la implantacion, de
acuerdo con los requisitos y necesidades de IFEMA.

Dimensionamiento

El dimensionamiento, la parametrizacién y la asignacién de recursos de los
productos o servicios que integren el proyecto tendran en cuenta la actividad
esperada y las condiciones particulares del proyecto. Se propondran valores
para conseguir un rendimiento y tiempos de respuesta adecuados si incurrir en
excesos en la asignacion de recursos que no se vayan a aprovechar. La

27



OBRAS DEL NUCLEO DE ASEOS EN EL HALL DE PLANTA BAJA DE IFEMA PALACIO
MUNICIPAL '

IFEMA

Feria de
Madrid

capacidad asignada a los recursos deberd cubrir las necesidades previstas
para un periodo razonable y sin desaprovechar. Por ejemplo, para cubrir las
necesidades de un afio u otro periodo que se especifique para el producto o
servicio en particular.

Pruebas de carga

Antes del primer uso productivo de las soluciones ofrecidas se realizaran las
pruebas de carga simulando la actividad maxima esperada. Con objeto de
comprobar que la solucién implantada ofrece los tiempos de respuesta
adecuados para un sistema productivo y que el consumo de recursos es
acorde a la capacidad de la infraestructura asignada.

Alta disponibilidad y redundancia

Las ofertas de soluciones criticas para el negocio de IFEMA cuya
indisponibilidad pueda ocasionar un impacto elevado estaran dotadas de
medidas de alta disponibilidad y de redundancia adecuadas. En la fase de
comprobaciones del proyecto de implantacion se comprobara el funcionamiento
correcto de todas estas medidas de alta disponibilidad y redundancia. A
conveniencia de IFEMA podrian pactarse otras condiciones de disponibilidad.

Conformidad con normativa de Proteccion de Datos

El resultado del proyecto y sus productos seran conformes a la normativa legal
vigente dando cumplimiento a las directivas, leyes y reglamentos en vigor asi
como a las normas internas de IFEMA.

Los datos, tratamientos, disefios y toda la informacion que pertenece a IFEMA
son confidenciales y deben protegerse con la maxima diligencia. Todos estos
elementos, en el caso de una solucion “Cloud” o SaaS de software como
servicio, deben estar siempre fisicamente ubicados en servidores, sistemas y
centros de proceso de datos que dispongan de las maximas garantias respecto
a medidas de seguridad y deben estar ubicados dentro del territorio
perteneciente a la Union Europea.

Infraestructura virtual

Todas las soluciones ofrecidas para una solucion “On Premise” deberan
funcionar apropiadamente en el entorno de virtualizacion VMWare vSphere en
su version 6 actual disponible en IFEMA y en sus versiones posteriores, segun
se modernice.

Inicios, apagados y reinicios consistentes automaticos

Las soluciones disefiadas para funcionar en los propios sistemas de IFEMA se
integraran automaticamente y sin requerir la intervencion de persona alguna
con las operaciones de inicio, apagado y reinicio de dichos sistemas en los que
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funcionan. Todas estas operaciones mantendran la consistencia de los datos.
El apagado del sistema operativo consolidara de forma consistente todos los
datos de la solucion antes de detenerla. El encendido del sistema operativo
también arrancara automaticamente todos los productos de la solucion hasta el
estado normal para dar servicio a los usuarios, sin requerir la intervencion de
ninguna persona.

Actualizaciones

Todas las soluciones ofrecidas dispondran como minimo de actualizaciones de
seguridad, actualizaciones para resolver errores, para adaptarse a los cambios
en las normativas legales, etc.

La implantacién inicial de las soluciones ofrecidas se hara con sus ultimas
versiones y actualizadas hasta los niveles mas modernos disponibles.

Monitorizacion

Las situaciones durante la explotacion de las soluciones ofrecidas que
requieran la atencion de personas de Sistemas de IFEMA, produciran alertas
adecuadas en seguida, dirigidas a las personas responsables con informacion
suficiente para proceder a su remedio. Por ejemplo, las soluciones ofrecidas
enviaran emails a las direcciones que se indiquen durante dichas situaciones.

Copia de seguridad

Para las soluciones “On Premise”, se activaran los mecanismos para obtener
copias de seguridad eficientes y consistentes de la solucion y sus datos con el
producto Veeam Backup 9.5 disponible actualmente en IFEMA y con sus
versiones mas modernas, segun se vaya actualizando. Se documentaran y
comprobaran, de acuerdo con IFEMA, los procedimientos para recuperar de
forma consistente desde datos unitarios individuales hasta la solucion completa
con todos sus datos, pasando por recuperaciones de conjuntos parciales de los
datos necesarias para resolver los diferentes tipos de desastres posibles y
minimizando las interrupciones totales del servicio en los casos de
recuperaciones parciales.

Para las soluciones “Cloud”. El volumen de datos en riesgo de pérdida que se
considera aceptable (RPO) es el de 24 horas. El tiempo que se puede tolerar la
caida de servicio por recuperacion de datos (RTO) es de 24 horas.

También para soluciones “Cloud” se proporcionara el mecanismo que garantice
la disponibilidad de los datos de IFEMA para IFEMA ante un cese subito y
permanente de la prestacion del servicio por parte del adjudicatario.
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Logs

La generacién de logs seré la adecuada para un sistema productivo. Los logs
se rotaran, comprimiran o borrardn con antelacion suficiente a que puedan
ocasionar un incidente por agotar todo el espacio disponible en el sistema
productivo. No se dejara activado permanentemente ningdn modo de
depuracion o “debug” en el sistema productivo. Los logs no contendran
informacion con datos sensibles o protegidos, de modo que no sean posibles
incidentes de confidencialidad al investigar los logs.

Operaciones peridédicas de mantenimiento de sistemas automaticas

Las operaciones periodicas rutinarias de mantenimiento de sistemas se
entregaran automatizadas. Operaciones tales como busqueda y borrado de
elementos temporales, reindexaciones de contenidos, optimizaciones de
funcionamiento, optimizaciones de datos, etc. Todas estas operaciones
rutinarias se realizaran periddicamente de forma desatendida y por las noches,
fuera del horario productivo, para evitar impacto en disponibilidad y en tiempos
de respuesta.

Otras operaciones de sistemas que implican impacto o riesgo en la
disponibilidad o integridad del servicio productivo, no seran automéaticas porque
no son en absoluto rutinarias. Estas operaciones se documentaran bien para
qgue el equipo de Sistemas de IFEMA las planifique y las lleve a cabo, en su
caso, en el momento mas oportuno. Operaciones tales como las
actualizaciones de software, por ejemplo.

Manual de operaciones de sistemas

Se entregard con la solucién el manual de operaciones de sistemas habituales
para el producto. Se hara hincapié en la elaboracibn de procedimientos
precisos para aquellas operaciones de sistemas que sean industrializables y
frecuentes, para que las puedan llevar a cabo equipos de Sistemas no
especializados de primer nivel o de atencidn al usuario.

e Determinar el estado del servicio o producto, en particular su estado de
disponibilidad.

e Alta y baja de nuevos usuarios en el producto. Cambios de
departamento o de las funciones de usuarios existentes, etc.

e Desbloqueo de identificadores de usuarios. Resolucion de olvidos de
contrasefas.

e Cualquier otra operacion especifica del producto, servicio o solucion que
sea frecuente, se documentara de forma precisa para que la lleve a cabo
personal menos especializado.

30



OBRAS DEL NUCLEO DE ASEOS EN EL HALL DE PLANTA BAJA DE IFEMA PALACIO
MUNICIPAL I

IFEMA

Feria de
Madrid

Se documentaran también las operaciones de sistemas de segundo nivel. Entre
ellas, por ejempilo:

e Procedimientos de apagado consistente y arranque integrados con el
apagado e inicio del sistema operativo

¢ Investigacion de incidentes: apertura de casos en el soporte oficial,
priorizacion de incidentes, escalado de incidentes, obtencion y envio de
datos de los logs al soporte oficial.

e Operaciones peridédicas de mantenimiento no rutinarias, por ejemplo,
aplicacion de actualizaciones

e Ajustes en la configuracion de los servicios, optimizacion de recursos,
parametrizacion, etc.

¢ Mantenimiento de las interfaces de los productos de la solucion entre si
como de las interfaces con otros productos. Por ejemplo, documentar la
ubicacion de elementos que pueden cambiar con la evolucion de las
infraestructuras tales como los datos de credenciales o conexion IP y
puerto del driver de una base de datos o de la interfaz a un servicio
RFC, cambios en la URL de un webservice, cambios de elementos de
seguridad, de elementos de autenticacion con otros productos (basica,
integrada, single-sign-on, certificado digital, etc.)

Condiciones de Soporte

Las soluciones ofrecidas contaran con soporte especifico de sistemas. En el
caso de soluciones que sean criticas para el negocio de IFEMA sera 24x7x365
en castellano y con tiempos de respuesta de menos de una hora ante
incidentes graves (24 horas al dia, 7 dias por semana, todos los dias del afio).
De lo contrario, a conveniencia de IFEMA, se podrian pactar condiciones de
soporte diferentes. Por ejemplo: para soluciones no criticas el soporte podria
ser 14x7x365, en horario laboral de IFEMA, con tiempo de respuesta de menos
de una hora ante incidentes graves.

Autenticacion y Autorizaciones de los usuarios

La solucion incluird el disefio y la implantacion de las autorizaciones para los
usuarios de los productos o servicios. Tendra en cuenta las obligaciones y las
atribuciones de los diferentes usuarios que la emplearan: se permitirhd a cada
tipo de usuario ejecutar sélo lo necesario sobre los datos que le correspondan y
se impedira que puedan realizar las actividades no necesarias y acceder a los
datos que no les correspondan.

De los mecanismos de autenticacion y autorizacion disponibles se optara por el
que esté integrado con el Directorio Activo (DA) de Microsoft de IFEMA. Caso
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que no exista integracion con DA, se optara por el mecanismo mas seguro
entre los disponibles, de acuerdo con los requisitos e indicaciones de IFEMA.

Los sistemas de autenticacion basica basados en contrasefias deben tener las
medidas que impiden que se adivinen o desvelen a personas no autorizadas.
Por ejemplo, politicas que obliguen escogerlas con complejidad adecuada de
longitud, letras, cifras y simbolos. Contrasefias que fuercen renovacion
periodica, con periodos de validez y caducidad automatica. Contrasefias que
no se encuentren ni en los diccionarios ni en las listas de contrasefas
frecuentes. Estos sistemas tendran proteccién contra los ataques de fuerza
bruta bloqueando los intentos fallidos de acceso repetidos.

En las soluciones en “Cloud” las credenciales de autenticacion deben viajar por
canales cifrados seguros https / TLS. Son imprescindibles todas las medidas de
fortaleza de contrasefias descritas asi como las medidas de seguridad
adicionales presentes en los productos ofrecidos.

En ningun caso se dejaran contrasefias por defecto a los identificadores de
usuario predefinidos de los productos de la solucién.

El acceso a los datos sensibles de IFEMA requieren las medidas de
autenticacion mas seguras, por ejemplo, la autenticacion de dos factores.

Confidencialidad de los datos

Los datos de la solucion ofrecida no estaran disponibles para las personas no
autorizadas. En todo momento los datos estaran protegidos por las medidas de
seguridad de la solucién ofrecida.

Para el caso de soluciones con tratamientos o datos confidenciales o sensibles
en “Cloud”, la solucién dispondra de medidas técnicas que garanticen que los
datos confidenciales o sensibles no pueden accederse ni siquiera por los
administradores de sistemas de la solucion ni por los del servicio de
alojamiento o hosting empleado.

Devolucion de servicio

Para soluciones basadas en servicios, en caso de finalizar el servicio, es
necesario ejecutar la fase de devolucion del servicio a IFEMA. EIl proveedor
debera devolver todo lo necesario a IFEMA para poder continuar con el servicio
en otro proveedor “Cloud” u “On Premise”, en el formato y forma que IFEMA
decida. Se emplearan los formatos estandar de intercambio de datos para los
tipos de elementos que se trate. Por ejemplo, se incluiran todos los datos, toda
la documentacion del servicio, de procedimientos, de medidas de seguridad, de
integracion con otros productos o servicios, etc
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Durante la fase de devolucion del servicio, el proveedor del contrato que
finaliza colaborard plenamente con el nuevo prestador del servicio con objeto
de lograr una transicion integra, rapida y segura de todos los elementos que
consta el servicio. La fase de devolucion del servicio es una de las fases
incluidas en la propia solucion.

Integraciones con otros productos o servicios

Las integraciones de la solucion con otros productos o servicios se realizara de
forma totalmente segura, tal y como corresponde al disefio de la solucion, para
conseguir una integracion invulnerable. Por ejemplo, las comunicaciones entre
diferentes productos iran autenticadas, firmadas y cifradas entre ambos
extremos.

Las integraciones seran resistentes y a indisponibilidades en cualquiera de los
extremos y se repondran automaticamente. Por ejemplo, si uno de los
extremos se hallase indisponible temporalmente por mantenimiento o por
contingencia, en cuanto vuelva a estar disponible, la integracion entre ambos
extremos se debe reanudar automaticamente, sin intervencién de las personas,
de un modo consistente con el tratamiento y con los datos de ambos extremos.
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ACCESO A LA INFORMACION

En el caso en que la solucion conste de acceso a la informacion o a los
tratamientos de IFEMA, dicho acceso esta autorizado Unicamente a los
recursos dentro de los objetivos y alcance de este contrato. Ademas dicho
acceso estara sujeto a las condiciones que se describen a continuacion.

No estan permitidos otros accesos que se encuentren fuera de los objetivos y
alcance de este contrato.

El adjudicatario deberd implementar los mecanismos de seguridad necesarios
para garantizar la seguridad, confidencialidad y disponibilidad de las
soluciones: datos, tratamientos, sistemas, productos, servicios, etc.

El adjudicatario respetara las disposiciones legales reglamentarias y
normativas vigentes, incluyendo la normativa de seguridad de la informacién de
IFEMA y su Politica de Seguridad.

IFEMA entregara al adjudicatario el documento de normativa interna,
perteneciente a la Politica de Seguridad de IFEMA, llamado “Normas del
Personal externo con acceso a los sistemas” que sera de obligado
cumplimiento por todos los usuarios que requieran algun tipo de acceso a los
sistemas, tratamientos o datos de IFEMA, tanto de forma remota como
presencial.

e Soélo aquellos empleados del adjudicatario debidamente autorizados en
razon del servicio podran acceder a los tratamientos o sistemas informéaticos
de IFEMA vy sélo desde aquellos puestos (terminales) y emplazamientos
debidamente autorizados, y so6lo a los recursos, tratamientos e informacion
autorizados por IFEMA.

e El| adjudicatario informara de cualquier cambio de su personal con
autorizacion de acceso a los tratamientos o sistemas informaticos de IFEMA
con tiempo suficiente para la revocacion/autorizacion de sus accesos. Se
debera proporcionar por parte del adjudicatario una lista de usuarios
autorizados por IFEMA para acceder a la plataforma, ademas de auditar y
controlar quien accede, en que momento y con qué objetivo

e |FEMA podra monitorizar cualquier acceso a sus tratamientos y sistemas de
informacion. Se asumira que los actos que se lleven a cabo con el
identificador y la clave de acceso asignados han sido realizados en realidad
por el usuario titular de los mismos. Siempre se har4 buen uso del
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identificador de usuario asignado y se custodiara con eficacia la clave de
acceso personal. Las autorizaciones de acceso a los tratamientos de IFEMA
son personales e intransferibles, por tanto el personal del adjudicatario no
podra ceder sus cuentas ni claves de acceso a otras personas.

El adjudicatario pondra todos los medios técnicos y adoptaran todas las
medidas de seguridad necesarias para garantizar que solo podran acceder
a los tratamientos, recursos y sistemas de IFEMA Unicamente aquellas
personas autorizadas para la prestacion de la solucion objeto de este
contrato, sin que haya intromision de otros recursos y soluciones que el
adjudicatario pudiese prestar a terceros.

El uso por parte de los empleados del adjudicatario de los tratamientos o de
los sistemas informaticos de IFEMA estara restringido al horario de servicio.
Al finalizar, todos los usuarios deberan realizar el procedimiento de salida
de las aplicaciones y la desconexion de la red de IFEMA. Cualquier
ampliacion del horario del servicio s6lo podra ser autorizado por IFEMA
previa solicitud escrita a su responsable.

Siempre que el adjudicatario esté en relacion con el tratamiento de datos de
caracter personal, en su calidad de encargado de tratamiento, para la
prestacién del servicio objeto del contrato, conoce y acepta que todo su
personal que preste servicio a IFEMA estard informado de los términos y
condiciones establecidas en relacion con el citado tratamiento de datos, asi
como la legislacion vigente de proteccion de datos de caracter personal de
obligado cumplimiento. En este sentido, todo el personal que preste servicio
a IFEMA deberé firmar el correspondiente Acuerdo de Confidencialidad y
recibira unas las Normas de Uso de Sistemas de IFEMA.

No se intentard4 descifrar las claves, sistemas o algoritmos de cifrado y
cualquier otro elemento de seguridad que intervenga en el acceso logico a
los sistemas informéticos de IFEMA. No esta permitido acceder a los
recursos de IFEMA no autorizados expresamente por IFEMA. Se accedera
Unicamente a los recursos, datos, servicios y aplicaciones autorizadas.

El uso de los recursos informaticos de IFEMA se ajustara a lo estipulado en
las presentes condiciones y uUnicamente con el propdsito de acometer
exclusivamente los fines y objetivos de IFEMA.

No deberan imprimirse en papel, grabarse ni obtener copias de los datos
procedentes de IFEMA en ningun dispositivo de almacenamiento incluyendo
los discos duros de los equipos empleados; salvo que sea necesidad para
los usos previstos y autorizados para la prestacion del servicio.
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Cualquier incidencia o brecha de seguridad debera ser notificada a IFEMA.

Ningun usuario debera poseer, para usos no propios de su responsabilidad
u objeto del contrato, material o informacion alguna propiedad de IFEMA,
tanto ahora como en el futuro.

Todos los recursos informéticos disponibles, son propiedad de IFEMA y no
deberan ser accedidos ni visualizados por personas no autorizadas en las
pantallas de los equipos empleados. El usuario debera custodiar también
los documentos o listados que imprima con datos procedentes de la red
corporativa de IFEMA.

En el caso de que, por motivos directamente relacionados con el servicio a
prestar, el usuario entre en posesion de datos de caracter personal o
informacion confidencial bajo cualquier tipo de soporte, debera entenderse
gue dicha posesion es estrictamente temporal, con obligacién de secreto y
sin que ello le conceda derecho alguno de posesion, titularidad o copia
sobre la referida informacion. Asimismo, el usuario debera devolver dichos
materiales a IFEMA, inmediatamente después de la finalizacion de las
tareas que han originado el uso temporal de los mismos, y en cualquier
caso, a la finalizacion de la relacion laboral o contractual. La utilizacion
continuada de la informacién en cualquier formato o soporte de forma
distinta a la pactada y sin conocimiento de IFEMA, no supondrd, en ningun
caso, una modificacion de esta clausula.

Los tratamiento de datos personales a los que pueda tener acceso el
adjudicatario son responsabilidad de IFEMA quien manifiesta haber dado
cumplimiento a todas las obligaciones legales que con respecto a
tratamientos automatizados y no automatizados que contengan datos de
caracter personal, todo ello de conformidad con lo dispuesto en el
Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (Reglamento General de
Proteccion de Datos o RGPD), la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD), asi como las posteriores normas nhacionales que puedan
desarrollar esta materia.

El adjudicatario se compromete a no revelar ni difundir a terceros los datos
a los que pueda tener acceso en relacion y/o como consecuencia del
cumplimiento y/o desarrollo del citado servicio, los cuales tendran en todo
momento el caracter de privados y confidenciales comprometiéndose a
utilizarlos Unicamente conforme a las condiciones pactadas en el presente

36



OBRAS DEL NUCLEO DE ASEOS EN EL HALL DE PLANTA BAJA DE IFEMA PALACIO
MUNICIPAL I

IFEMA

Feria de
Madrid

contrato, quedando expresamente prohibida cualquier comunicacién de los
mismos a otras personas.

Los usuarios de los sistemas de informacion de IFEMA deberan guardar,
por tiempo indefinido, la maxima reserva y no divulgar ni utilizar
directamente ni a través de terceras personas o empresas, los datos,
documentos, metodologias, claves, analisis, programas y demas
informacion a la que tengan acceso durante su relacion laboral o contractual
con IFEMA, tanto en soporte material como electrénico. Esta obligacion
continuara vigente tras la extincién del contrato o de la relacion laboral o la
prestacion del servicio.

Llegado el vencimiento del contrato o finalizado cada servicio
encomendado, el adjudicatario borrar4 totalmente de sus sistemas
informéticos los datos de IFEMA sin necesidad de previo requerimiento.

El adjudicatario conoce y acepta que cualquier otra utilizacion de los citados
datos, o cesion de los mismos a terceros, sean o no filiales o empresas
participadas por esta, para cualquier fin diferente del resefiado, constituye
una vulneracion del presente acuerdo de confidencialidad y de la normativa
vigente de proteccion de datos de caracter personal declinando IFEMA
cualquier responsabilidad al respecto.

IFEMA se reserva el derecho a poder efectuar, en cualquier momento, los
controles que estime oportunos para comprobar el cumplimiento de lo
establecido en el presente acuerdo.

En caso de incumplimiento de estas condiciones, el adjudicatario acepta y
asume, expresamente, su plena responsabilidad, ante la Administracién y/o
ante terceros, respondiendo de las infracciones cometidas en relacion con
las disposiciones recogidas en la normativa de proteccion de datos de
caracter personal vigente en cada momento, asi como de las sanciones y/o
indemnizaciones debidas a terceros, incluida IFEMA, por consecuencia de
ese incumplimiento.
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SEGURIDAD EN LAS COMUNICACIONES Y RECURSOS DE RED

En el caso en que la solucion conste de interconexion con IFEMA, dicha
interconexién no deber& plantear ningun riesgo para IFEMA, dispondré de las
medidas necesarias para resolver las amenazas de seguridad y tendré la
disponibilidad adecuada que requiera la solucion.

El adjudicatario deberad disponer de la infraestructura de conectividad
necesaria para materializar las comunicaciones necesarias para la
prestacion del servicio. Dispondra de los elementos fisicos y légicos
adicionales necesarios para garantizar la seguridad en la comunicacion
tanto con las maquinas como con los aplicativos, utilidades y servicios
implicados en las actividades de IFEMA; se compromete ademas a cumplir
los estandares de comunicacién en que se basa la arquitectura de red de
IFEMA, por ejemplo adaptandose a la configuracion de los elementos de
seguridad tales como firewalls, proxys, etc. de IFEMA.

El modo de comunicacion debe ser agil y seguro usando para ello las
distintas posibilidades adecuadas para cada caso. Por ejemplo, entre otras,
VPNs LAN to LAN, linea dedicada, etc. Se estudiaran las ofertas mas
ventajosas para IFEMA por parte del adjudicatario.

Cuando dentro del alcance del contrato se encuentre establecer
conectividad para la prestacion del servicio, la preparacion de la misma se
hard justo a continuacion de la formalizacion del contrato. El adjudicatario
debera definir los parametros para la conexion y llevara a cabo todas las
tareas necesarias para que la conectividad esté plenamente operativa y
comprobada para poder iniciar la prestacion del servicio. Durante la
prestacion del servicio, el adjudicatario deberd ademas proporcionar el
soporte técnico necesario para un correcto funcionamiento de las
comunicaciones entre las dependencias desde las que el equipo realice los
servicios durante toda la duracién de la misma. Para ello debe ponerse en
contacto con la Direccion de la Tecnologia de la Informacion de IFEMA

Cuando en el contrato se establezcan Acuerdos de Nivel de Servicio (ANS)
relacionados con las comunicaciones, el adjudicatario es responsable del
cumplimiento de los mismos.

La instalacién y el mantenimiento del servicio de comunicaciones correran
por cuenta del adjudicatario, por lo tanto, sera el responsable tanto de la
instalacién, mantenimiento y costes de la infraestructura y componentes de
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comunicaciones, por tanto debe implementar y gestionar todo el
equipamiento necesario para garantizar el correcto funcionamiento de estas
comunicaciones.

El adjudicatario proveera infraestructura de comunicaciones de voz cuando
aplique, a través preferiblemente de la interconexion de sus servicios con
los de IFEMA o propuestas alternativas que garanticen las comunicaciones
entre las instalaciones del proveedor y las de IFEMA, para el 6ptimo
desarrollo del servicio.

El adjudicatario debe aislar las conexiones para la solucién, de forma que
solo se puedan acceder a las mismas desde los equipos desde los que se
preste servicio a IFEMA.

Las lineas de comunicaciones de voz y datos, deberan ser escalables y que
por tanto permitan aumentar el ancho de banda de forma rapida y sencilla,
de acuerdo a las necesidades.

Cuando se precisen realizar tareas desde las instalaciones del adjudicatario
debido a la naturaleza del servicio, este deberé proveer Conexién a Internet
propia y gestionada por él mismo para sus operadores, con un ancho de
banda suficiente para garantizar el nivel de servicio, incluyendo lineas de
respaldo (backup) en alta disponibilidad.

Cuando el adjudicatario se conecte a IFEMA a través de su red corporativa
facilitara plano de red con maximo nivel de detalle para validar que dicha
conexién cumple con los requisitos de seguridad requeridos por IFEMA.

Estos requerimientos técnicos pueden ser modificados por IFEMA por
necesidades de negocio o técnicas y ningin cambio puede ser abordado
por el adjudicatario sin consentimiento de IFEMA.
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SEGURIDAD EN LAS ESTACIONES DE TRABAJO

En el caso en que la solucion requiera que el adjudicatario emplee sus propias
estaciones de trabajo o en cualquier caso que se empleen estaciones de
trabajo que no son de IFEMA, es necesario que dichas estaciones no planteen
ningun riesgo para IFEMA, que dispongan de las medidas necesarias para
resolver las amenazas de seguridad y seguir todos los procedimientos para el
uso seguro de estaciones de trabajo, como los que se describen a
continuacion.

Cuando el objeto del servicio requiera que el adjudicatario tiene que prestar
el mismo desde su propia plataforma tecnoldgica, el adjudicatario se
compromete a proporcionar una plataforma tecnolégica que soporte los
sistemas y herramientas utilizados, tanto propios como de IFEMA vy
garantice el funcionamiento del servicio y el cumplimiento de los acuerdos
sobre el mismo consensuados con IFEMA. El adjudicatario debera soportar
la posible instalacion de aplicaciones cliente-servidor, que pudieran ser
utilizadas en funcion de como decida implementar IFEMA el acceso por los
operadores.

En todo momento el adjudicatario deberd seguir las instrucciones que
IFEMA le solicite respecto de la actualizacion de las condiciones técnicas de
los puestos de trabajo.

Las estaciones de trabajo y dispositivos que disponga el adjudicatario para
la prestacion del servicio, deben cumplir con todos los requisitos de
seguridad que garanticen que los recursos de IFEMA a los que acceden no
sean dafiados. Estos requisitos pasan por mantener un antivirus con motor
y fichero de firmas actualizado y un nivel de parches de seguridad de
sistema operativo actualizado con la Gltima version que no permitan explotar
bugs, vulnerabilidades del sistema e infectarse con virus o malware.
Ademas debera tener activo y correctamente configurado un firewall que
proteja las estaciones de trabajo.

El adjudicatario debera garantizar que dentro de sus instalaciones no se
puedan manipular la configuracion de los equipos destinados al servicio
destinado para IFEMA por personal no autorizado.

Cuando el usuario abandone su puesto de trabajo, bien temporalmente o
bien al finalizar su turno de trabajo, debera dejarlo en un estado que impida
la visualizacion de los tratamientos o datos protegidos.
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Cada ordenador dispondra de un protector de pantalla con contrasefia que
se activara a los diez minutos de inactividad y no estard permitido
desactivarlo.

En el caso de las impresoras, el usuario debera asegurarse de que no
gueden documentos impresos en la bandeja de salida que contengan datos
protegidos. En las impresoras compartidas con otros usuarios no
autorizados para acceder a los datos de los ficheros, los responsables de
cada puesto deberan retirar los documentos conforme vayan siendo
impresos.

Cuando los requisitos del contrato lo requieran, el adjudicatario estara
obligado a dotar la solucion de los equipos informéticos necesarios para el
mejor desarrollo de su funcion, incluyendo, los equipos (PCs, impresoras,
periféricos, etc.), y los programas de software correspondientes, asi como
los servicios de comunicaciones que se precisen para su conexion a
Internet, correo electronico, y cualesquiera otros que interesen al servicio,
asumiendo el adjudicatario los costes que estos originen. Sera igualmente
responsable de su mantenimiento y copias de seguridad.

Si el objeto de la solucién lo requiere, IFEMA puede proporcionar al
adjudicatario dispositivos de acceso seguros, siendo estos dispositivos
personales e intransferibles y que deben ser custodiados,
responsabilizandose al adjudicatario de su pérdida o uso indebido por
terceras personas. Una vez finalizado el servicio, el adjudicatario debera
devolver dicho dispositivo.

Si el objeto de la solucién lo requiere, IFEMA puede proporcionar software
de acceso seguro a los sistemas informaticos, siendo este software de uso
personal e intransferible, debiéndose eliminar a la finalizacién del servicio.
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