ANEXO Il
(Este anexo rellenado por el licitador se deberd incluir en el Sobre o archivo electrénico n® 1)

MODELO DE DECLARACION RESPONSABLE -

Frente a IFEMA y dentro del procedimiento de licitacion del contrato ........ccccccevvvvrrenenee. , Don
................................................................................ , con DN nUM. e
mayor de edad, en nombre propio (o en representacion de la empresa
.............................................................................................. , con C.LF. nam.
........................................... , v domicilio en eerrereeeee e e ——————. calle
............................................................................... ,NUM. e,

DECLARA BAJO SU RESPONSABILIDAD:

1. Que la licitadora esta validamente constituida y que conforme a su objeto social
puede presentarse a la licitacidn, asi como que el firmante de la declaracién ostenta la debida
representacién para la presentacion de la proposicién y de aquella.

2. Que la licitadora cuenta con la correspondiente clasificacion, en su caso, o que
cumple los requisitos de solvencia econdmica, financiera y técnica o profesional exigidos, en
las condiciones que establezca el Pliego de Clausulas Administrativas Particulares.

3. Que la licitadora a la que representa legalmente, sus administradores y representantes, asi
como el firmante, no estan incursos en ninguna de las prohibiciones de contratar contenidas
en el articulo 71 de La Ley 9/2017, de 8 de noviembre, de Contratos del Sector Pdblico. Segun
lo previsto en el articulo 73 de la LCSP, ni por si misma ni por extensién, como consecuencia de
la aplicacidn del articulo 71.3 de la LCSP.

4. Que designa como direccion de correo electrénico en que efectuar las
NOLIficCaCioNES....cocuecveeviee e , que tiene el caracter de «habilitada» de conformidad con
lo dispuesto en la D.A. 152 de la LCSP, (solo para aquellos casos en los que el 6rgano de
contratacidn haya optado por realizar las notificaciones a través de la misma lo que se hara
constar en el Apartado 6 del Cuadro de Caracteristicas).

5. Que en la fecha en que finaliza el plazo de presentacién de proposiciones u ofertas,
cumple las condiciones establecidas legalmente para contratar con la Administraciéon y en
concreto las que se citan en la clausula 19 del Pliego tipo de clausulas administrativas particulares,
aprobado por el Organo de Contratacién, dispone de la documentacién que asi lo acredita y se
compromete a mantener dichas condiciones durante el tiempo necesario a los efectos del
presente contrato.

6.- Que las copias y documentos escaneados que se presentan son copia fiel y exacta de
la documentacion original, y que se compromete a aportar la documentacién original en
cualquier momento en que sea requerido por la Comisién de Compras y Contratacién o por el
Organo de Contratacion.

(Firmay sello de la empresa)



ANEXO Il
(Este anexo rellenado por el licitador se deberd incluir en el Sobre o archivo electrénico n® 1)

DATOS DE CONTACTO DEL OFERTANTE

Frente a IFEMA y dentro del procedimiento de licitacion del contrato ........ccccecevvrvrvenennen. , Don
................................................................................ , con DN nUM. e
mayor de edad, en nombre propio (o en representacion de la empresa
................................................................................ , €oN C.LF. NUM. cooviiieiiiiiiee e
y domicilio en ....ccccceeeiiiiiiiinnns y CAllE e , nuam.

.......................... ), con la finalidad de facilitar el contacto entre IFEMA y las empresas
participantes, cumplimenta la ficha incluida a continuacién con todos aquellos datos de
contacto profesional de las personas que intervengan en cualquier asunto
administrativo/técnico relacionado con este concurso.

DENOMINACION SOCIAL:

DIRECCION:

PERSONA/S DE CONTACTO PARA ESTE
EXPEDIENTE:

TELEFONO/S:

FAX/ES:

CORREO ELECTRONICO DE LAS PERSONA/S
DE CONTACTO PARA ESTE EXPEDIENTE:

OTROS DATOS QUE ESTIMEN DE INTERES:

¢CONSIENTE QUE IFEMA CONSERVE ESTOS | SI

DATOS PARA FUTURAS LICITACIONES? NO
[ o TR ) e de i, de 202
FAO.: i

(Firma y sello de la empresa)

En cumplimiento de la normativa vigente en materia de proteccion de datos, le informamos de lo
siguiente respecto al tratamiento de sus datos personales: Responsable: IFEMA — Feria de Madrid
(Q/2873018B). Finalidad: gestionar el expediente de licitacién en el que participa. Legitimacion:
consentimiento del interesado y relacién precontactual. Destinatarios: IFEMA no comunicard los datos
personales tratados a ningun tercero, salvo exigencia legal. Conservacién: sus datos seran conservados
hasta que se resuelva el expediente de licitacion siendo suprimidos posteriormente salvo
consentimiento expreso manifestado en el formulario. En ese caso se le incluird como posible proveedor
de IFEMA en el sector correspondiente a su actividad profesional. Derechos: acceder, rectificar,
suprimir, limitar u oponerse al tratamiento, solicitar la portabilidad dirigiendo comunicacién a Avda. del
Partendn, 5 (28042) de Madrid, o por email a "protecciondedatos@ifema.es" indicando en el asunto:
"Ejercicio Derechos Proveedores Licitaciones", nombre y nim. DNI. Puede recabar la tutela de la AEPD
en su pagina web www.aepd.es y consultar nuestra politica de privacidad en www.ifema.es.



mailto:protecciondedatos@ifema.es
http://www.aepd.es/
http://www.ifema.es/

ANEXO IV
(En caso de que la garantia provisional se constituya mediante aval bancario, se deberd sequir
este modelo, y el documento correspondiente se deberd incluir en el Sobre o archivo electrénico
nei)

MODELO DE AVAL BANCARIO PARA GARANTIA PROVISIONAL

(I T = 0 [ = T SRR , NIF , con domicilio
Bl oo e e e e be e e e e e tra e e e e eatbaaeeeeatbaeeeeeataaeeeantes , en la calle/plaza/avenida
.................................................. LGP e, Y €N SUNOMDBIE e

con poderes suficientes para obligarle en este acto.

AVALA

= RN , NIF
..................... , en concepto de garantia provisional, para responder de las obligaciones
derivadas de la participacion en la licitacidon del “SERVICIO DE MONTAJE, MANTENIMIENTO Y
DESMONTAJE DE STANDS MODULARES Y COMERCIALIZACION DE MATERIALES
COMPLEMENTARIOS DE STANDS A INSTALAR DURANTE LA CELEBRACION DEL CERTAMEN
MADRIDJOYA, ORGANIZADO POR IFEMA, EXP.- 20/155 - 2000017650” ante la INSTITUCION
FERIAL DE MADRID (IFEMA), por importe de .......ccceeeeiieeiiie e ctee e ecivee e e esvvee e euros

La entidad avalista declara bajo su responsabilidad, que cumple con los requisitos previstos en
el art. 56.2 del Reglamento General de Contratos de las Administraciones Publicas.

Este Aval se otorga solidariamente con respecto al obligado principal, con renuncia expresa a
los beneficios de orden, divisiébn y excusion y con compromiso de pago al primer
requerimiento de la INSTITUCION FERIAL DE MADRID (IFEMA), incluso con la oposicién del

afianzado y sin poder posponer el pago o negarse al mismo, por ningiin motivo

El presente Aval estard en vigor hasta que se autorice su cancelacién o devolucién por la
INSTITUCION FERIAL DE MADRID (IFEMA).

El presente aval se ha sido inscrito en esta misma fecha en el Registro de Avales con el nimero

(Lugar y fecha)
(Razoén social de la Entidad)

(Firma de los apoderados)




ANEXO V

(En caso de que la garantia definitiva se constituya mediante aval bancario, se deberd seguir
este modelo, y el documento correspondiente se deberd aportar en el momento que se requiera
al licitador que ha presentado la mejor oferta segun la cldusula 19 del Pliego de Cldusulas
Administrativas Particulares)

MODELO DE AVAL BANCARIO PARA GARANTIA DEFINITIVA

[ T = 0 [ = T IR , NIF , con domicilio
BIl oottt e ————————ee et ettt e a—————————ttteeettaaaaa——————teteeesseeaaai—aa , en la calle/plaza/avenida
.................................................. JC P, Y €N SUNOMDBEE e

con poderes suficientes para obligarle en este acto.

AVALA

= RSP P PP OPUPRT PPN , NIF e, , en
concepto de garantia definitiva, para responder de las obligaciones derivadas de la
adjudicacion del SERVICIO DE MONTAJE, MANTENIMIENTO Y DESMONTAJE DE STANDS
MODULARES Y COMERCIALIZACION DE MATERIALES COMPLEMENTARIOS DE STANDS A
INSTALAR DURANTE LA CELEBRACION DEL CERTAMEN MADRIDJOYA, ORGANIZADO POR
IFEMA, EXP.- 20/155 — 2000017650, ante la INSTITUCION FERIAL DE MADRID (IFEMA), por
0] ool g (=N [T euros (........... €).

La entidad avalista declara bajo su responsabilidad, que cumple con los requisitos previstos en
el art. 56.2 del Reglamento General de Contratos de las Administraciones Publicas.

Este Aval se otorga solidariamente con respecto al obligado principal, con renuncia expresa a
los beneficios de orden, divisién y excusion y con compromiso de pago al primer
requerimiento de la INSTITUCION FERIAL DE MADRID (IFEMA), incluso con la oposicién del

afianzado y sin poder posponer el pago o negarse al mismo, por ningiin motivo

El presente Aval estard en vigor hasta que se autorice su cancelacién o devolucidn por la
INSTITUCION FERIAL DE MADRID (IFEMA).

El presente aval ha sido inscrito en esta misma fecha en el Registro de Avales con el niUmero
(Lugar y fecha)
(Razdn social de la Entidad)

(Firma de los apoderados)




ANEXO VI

(En caso de que la garantia provisional se constituya mediante seguro de caucion, se deberd
sequir este modelo, y el documento correspondiente se deberd incluir en el Sobre o archivo
electronico n® 1)

MODELO DE CERTIFICADO DE SEGURO DE CAUCION

Certificado nUmero ........ccceevvvvveeenenn. (1) e, (en adelante, asegurador), con
domicilio en.............. , Callen i , ¥ NIF e ,
debidamente representado POr DON .....cceeiiiiiiiee i i e (2), con
poderes suficientes para obligarle en este acto.

ASEGURA @ oot (3), NIF e , en
concepto de tomador del seguro, ante la INSTITUCION FERIAL DE MADRID (IFEMA), en
adelante asegurado, hasta el importe de

.................................................................................................... (en letras y en cifras), en los
términos y condiciones establecidos en la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, las Instrucciones Internas de Contratacion de IFEMA, la normativa de
desarrollo y el Pliego de Clausulas Administrativas Particulares por los que se rige el
SERVICIO DE MONTAJE, MANTENIMIENTO Y DESMONTAJE DE STANDS MODULARES Y
COMERCIALIZACION DE MATERIALES COMPLEMENTARIOS DE STANDS A INSTALAR DURANTE
LA CELEBRACION DEL CERTAMEN MADRIDJOYA, ORGANIZADO POR IFEMA, EXP.- 20/155 —
2000017650, en concepto de garantia........cccceeeecvveeeennnnen. (4), para responder de las
obligaciones, penalidades y demds gastos que se puedan derivar conforme a las normas y
demas condiciones administrativas precitadas frente al asegurado.

El asegurador declara, bajo su responsabilidad, que cumple los requisitos exigidos en el
articulo 57.1 del Reglamento General de la Ley de Contratos de las Administraciones
Publicas.

La falta de pago de la prima, sea Unica, primera o siguientes, no dara derecho al asegurador
a resolver el contrato, ni éste quedara extinguido, ni la cobertura del asegurador suspendida
ni éste liberado de su obligacidn, caso de que el asegurador deba hacer efectiva la garantia.

El asegurador no podra oponer al asegurado las excepciones que puedan corresponderle
contra el tomador del seguro.

El asegurador asume el compromiso de indemnizar al asegurado al primer requerimiento de
la INSTITUCION FERIAL DE MADRID (IFEMA).

El presente seguro de caucidn estara en vigor hasta que la INSTITUCION FERIAL DE MADRID
(IFEMA) autorice su cancelacién o devolucion.

Lugar y fecha
Firma:
Asegurador.

FAO. i,
(Firmay sello de la empresa)

Instrucciones para la cumplimentacion del modelo.

(1) Se expresara la razén social completa de la entidad aseguradora.
(2) Nombre y apellidos del apoderado o apoderados.
(3) Nombre de la persona asegurada.

(4) Indicar modalidad del seguro de que se trata en funcion de que sera garantia provisional o definitiva




ANEXO VII
(Este anexo rellenado por el licitador se deberd incluir en el Sobre o archivo electrénico n® 1)

MODELO DE DECLARACION RESPONSABLE DE SOMETIMIENTO A LA JURISDICCION ESPANOLA

DDttt ettt ettt s h et b e et et et et e h et e ehe s At s ae e Rt e be e et et et e bentenaeeae et eneeaeenen

con D.N.I. o documento que lo sustituya N2 .......ccceceeveveereeneeneenne , actuando en su nombre (o en
representacion de [a emMpresa ... ), frente a IFEMA y con relacion al
expediente  .eeveeeenn. para la contratacion o LTSS

DECLARA BAJO SU RESPONSABILIDAD

Que para todas las incidencias que de modo directo o indirecto pudieran surgir en relacién con
el cumplimiento, efectos o extincién del Contrato, la empresa licitadora que suscribe se
somete a la jurisdiccion de los Juzgados y Tribunales espafioles de cualquier orden, con
renuncia, en su caso, al fuero jurisdiccional extranjero que pudiera corresponderles.

(Firma y sello de la empresa)




ANEXO VIl
(Se deberd aportar en el momento que se requiera al licitador que ha presentado la mejor
oferta seqgtn la clausula 19 del Pliego de Cldusulas Administrativas Particulares)

MODELO DE DECLARACION RESPONSABLE REGISTRO LICITADORES

Frente a IFEMA vy dentro del procedimiento de licitacién del contrato .........ccevevevervennnne. , D.
............................................................................................. , con D.N.I. nuam.
................................... , mayor de edad, en nombre propio (o en representacion de la empresa
.............................................................................................. , con C.L.F. nam.
........................................... , v domicilio en ererrree e e e raaaa——.y calle
............................................................................... , NUM. i),

DECLARA BAJO SU RESPONSABILIDAD:

1.- Que los datos anotados en el registro de licitadores presentado en esta licitacion estan
vigentes y no han sufrido modificacion alguna.

(En caso afirmativo se deberdn indicar las variaciones o modificaciones que hayan tenido lugar
asi como aportar los documentos que lo acrediten).

(Firmay sello de la empresa)




ANEXO IX A
(Este anexo rellenado por el licitador se deberd incluir en el Sobre o archivo electrénico n® 3)

MODELO DE OFERTA ECONOMICA

DL e ————————————————————————— , con D.N.I. nuam.
................................... , mayor de edad, en nombre propio (o en representacion de la empresa
..................................................................................... , con C.I.F. num.
........................................... , v domicilio en eerrereeeee e e e ——————. calle
............................................................................... , nUM. .........ceeeeeuvenneen,, UNA vez enterado de

las condiciones exigidas para optar a la adjudicacion del “SERVICIO DE MONTAIE,
MANTENIMIENTO Y DESMONTAJE DE STANDS MODULARES Y COMERCIALIZACION DE
MATERIALES COMPLEMENTARIOS DE STANDS A INSTALAR DURANTE LA CELEBRACION DEL
CERTAMEN MADRIDJOYA, ORGANIZADO POR IFEMA, EXP.- 20/155 — 2000017650” se
compromete a realizarlo con sujecién al Pliego de Bases y sus Anexos, por la cantidad total de

.................................................................. Euros (en letras y cifras) (IVA EXCLUIDO). Esta cifra
supone una baja del ....... por ciento, respecto al presupuesto base de licitacion.

(Firma y sello de la empresa)




(Este anexo firmado por el licitador se deberd incluir en el Sobre o archivo electrdnico n® 3)

ANEXO IX -B- (1)

MATERIALES COMPLEMENTARIOS EXPOSITOR (no licitables)

Estimacion . .
PVP iva excluido NO LICITABLE
ARTICULO UNIDADES Total
BASE DE ENCHUFE DOBLE HASTA 500 W / Double outlet base till 500 w 15 29,93 € Ud. 448,95 €
BASE DE ENCHUFE TRIPLE HASTA 500 W / Trile outlet base till 500 w 6 33,79 € Ud. 202,74 €
BASE DE ENCHUFE CUADRUPLE HASTA 500 W / Quadruple outlet base till 500 w 4 38,85 € Ud. 155,40 €
CUADRO ELECTRICO TRIFASICO 18 KW / Electricboard till 18 Kw 0 129,68 € Ud. 0,00€
CUADRO ELECTRICO MONOFASICO 5 KW / Electricboard till 5 Kw 0 44,15 € Ud. 0,00€
ENCHUFE MONOFASICO HASTA 3500 W / Plug till 3500 w 0 42,16 € Ud. 0,00€
ENCHUFE MONOFASICO HASTA 500 W / Plug till 500 w 0 24,72 € Ud. 0,00€
ENCHUFE TRIFASICO CON CONEXION EN PUNTA A PARTIR DE 3.500 W / Outlet over 3500w 0 49,42 € Ud. 0,00€
FOCO LED DE CARRIL 10 39,53 € Ud. 395,30 €
FOCO LED DE BRAZO 4 45,46 € Ud. 181,84 €
PUERTA DE CRISTAL CON CERRADURA / Glass door with lock 0 110,18 € Ud. 0,00 €
PUERTA SENCILLA CON LLAVE / Door with lock 4 97,22 € Ud. 388,88 €
CORTINA DE ALMACEN / Warehouse curtain 8 27,09€ MI. 216,72 €
ESTANTE EN PARED 100X30 HORIZONTAL / Horizontal wall shelf 100 x 30 cm 5 19,49 € Ud. 97,45 €
ESTANTE EN PARED 100X30 INCLINADO / Inclined wall shelf 100 x 30 cm 4 19,49 € Ud. 77,96 €
ESTANTE EN PARED 100X50 HORIZONTAL / Horizontal wall shelf 100 x 50 cm 0 19,49 € Ud. 0,00€
HORA TECNICO (Minimo 1 h) 0 34,50 € Ud. 0,00€
MOSTRADOR 100X50X100 / Counter 100 x 50 x 100 0 47,10€ Ud. 0,00€
MOSTRADOR VITRINA / Showcase counter 3 67,42 € Ud. 202,26 €
PANEL ACRISTALADO DE 1 ML. / Glass panel 1 ml 0 65,86 € Ud. 0,00€
PANEL MELAMINADO DE 1 ML. / Melamin panel 1 ml 22 34,92 € Ud. 768,24 €
PODIUM 50X50X100 / Podium 50 x 50 x 100 0 34,92 € Ud. 0,00€
PODIUM 50X50X50 / Podium 50 x 50 x 50 0 31,16 € Ud. 0,00€
PODIUM 50X50X75 / Podium 50 x 50 x 75 0 32,57 € Ud. 0,00€
ROTULO LETRA ADHESIVA ESTANDAR (max. 20 letras) / Standard adhesive letter sing 20 max 4 23,38 € Ud. 93,52 €
VITRINA DE 1 x 0,50 x 0,56 ILUMINADA CON 3 FOCOS LED DE 30W 3 151.72€ Ud 455,16 €
Showcase of 1x 0,50 x 0,56 lighted with 3 led spots 30 W ! ) 0,00€
VITRINA DE 1,00 x 0,50 x 1,60 ILUMINADA CON 3 FOCOS LED DE 30W 22351€ Ud 0,00€
Showcase of 1,00x 0,50 x 1,60 lighted with 3 led spots 30 W 0 ! ’ 0,00€
VITRINA DE 1 x 0,50 x 0,56 ILUMINADA CON 4 FOCOS LED DE 30W 210.00€ Ud 0,00 €
Showcase of 1x 0,50 x 0,56 lighted with 4 led spots 30 W 0 ! ' 0,00€
VITRINA DE 1,90 x 0,50 x 0,56 ILUMINADA CON 6 FOCOS LED DE 30W 248.00€ Ud 0,00 €
Showcase of 1,90 x 0,50 x 0,56 lighted with 6 led spots 30 W 0 ! i 0,00€
TOTAL (1) 3.684,42€

Firma del Representante legal




(Este anexo rellenado por el licitador se deberd incluir en el Sobre o archivo electrdnico n® 3)

ANEXO IX -B- (2)
MATERIALES COMPLEMENTARIOS IFEMA

ESTIMACION
ot [y s | s e (| MPOTTEIFEHA
excluido IFEMA (a) B)
ARMARIO BAJO 100 x 50 x 60 (MADERA) 44,73 €ud 0,00
BANDEROLA (40 x50 cm.) 2,89 €ud 0,00
BASE DE ENCHUFE CUADRUPLE HASTA 500 W CABLE HASTA 10 M (CUADRON] 5,09  €ud. 0,00
BASE DE ENCHUFE DOBLE HASTA 500 W CABLE HASTA 10 M (CUADRONOINCY 3,39  €Ud 0,00
BASE DE ENCHUFE TRIPLE HASTA 500 W CABLE HASTA 10 M (CUADRONOINCY{ 4,25  €ud. 0,00
BASTIDOR DE ALUMINIO 15,17 €M 0,00
CAMBIO COLOR PINTURA 2,71  €m2 0,00
CORTINA 15,34 em. 10,00
INSTALACION CUADRO ELECTRICO MONOFASICO HASTA 3 KW (propiedad de ffen] 11,38 €ud. 0,00
INSTALACION CUADRO ELECTRICO MONOFASICO HASTA 5 KW (propiedad de ffen| 16,13 €ud. 0,00
INSTALACION CUADRO ELECTRICO TRIFASICO HASTA 18 KW (propiedad de femd 37,44 €ud. 0,00
INSTALACION CUADRO ELECTRICO TRIFASICO HASTA 35 KW (propiedad de fema) 55,67 €/Ud. 0,00
INSTALACION CUADRO ELECTRICO TRIFASICO HASTA 9 KW _(propiedad de ffema)| 29,83 €ud. 0,00
INSTALACION CUADRO ELECTRICO TRIFASICO DE 36 A 80 KW (propiedad de ffema| 75,16 €ud. 0,00
ENCHUFE MONOFASICO HASTA 3.500 W CABLE HASTA 10 M (CUADRONOINCLY 6,10  €ud. 0,00
ENCHUFE TRIFASICO HASTA 9.000 W. DE 10 M DE LONGITUD CONCETACDE 16 [ g 4 ¢y 0.00
AMPERIOS MACHO Y HEMBRA EN LOS EXTREMOS (CUADRO NO INCLUIDO) ’ '
ENCHUFE TRIFASICO HASTA 18.000 W. DE 10 M DE LONGITUD CONCETACDE | 150, ¢\ 0.00
32 AMPERIOS MACHO Y HEMBRA EN LOS EXTREMOS (CUADRO NO INCLUIDO) ! '
ENCHUFE TRIFASICO HASTA 37.000 W. DE 10 MDE LONGITUD CONCETACDE | 5 o ¢ 0.00
63 AMPERIOS MACHO Y HEMBRA EN LOS EXTREMOS (CUADRO NO INCLUIDO) ' '
ENTRAMADO DE TECHO 8,07 em. 0,00
ESPEJO EN PARED 53,23 €ud. 0,00
ESTANTE EN PARED 100 X 30 HORIZONTAL 10,60 €ud. 0,00
ESTANTE EN PARED 100 X 30 INCLINADO 10,60 €ud. 0,00
ESTANTE EN PARED 100 X 50 HORIZONTAL 10,60 €ud. 0,00
ESTANTE EN PARED 100X30 HORIZONTAL (MADERA) 20,49 €ud. 0,00
ESTANTE EN PARED 100X30 INCLINADO (MADERA) 20,49 €ud. 0,00
ESTANTE EN PARED 100X50 HORIZONTAL (MADERA) 20,49 €ud 0,00
FOCO LED EN CARRIL 31,62 €ud 0,00
FOCO LED CON BRAZO 36,37 €/ud. 0,00
HORA TECNICO (MINIMO 1h.) 24,00 €ud. 0,00
LOGOTIPO 21,15 €ud 0,00
MOQUETA FERIAL SUELO (CON PLASTICO PROTECTOR) 3,60 €m2 0,00
MOSTRADOR 100 X 50 X 100 24,70 €ud 0,00
MOSTRADOR 100X50X100 (MADERA) 50,27 €ud. 0,00
MOSTRADOR VITRINA 35,30 €ud. 0,00
MURO AGLOMERADO (10-20 CM) PINTADO HASTA 1,22 M ALTURA 22,36 _em. 0,00
MURO AGLOMERADO (10-20 CM) PINTADO HASTA 2,44 M ALTURA 33,55 €M 0,00
MURO AGLOMERADO (10-20 CM) PINTADO HASTA 3,00 M ALTURA 44,73 em. 0,00
MURO AGLOMERADO (10-20 CM) PINTADO HASTA 3,66 M ALTURA 55,91 em. 0,00
PANEL ACRISTALADO 1ML. 38,82 em. 0,00
PANEL AGLOMERADO PINTADO HASTA 1,22 M ALTURA 13,42 em 0,00
PANEL AGLOMERADO PINTADO HASTA 2,44 M ALTURA 26,84 em. 0,00
PANEL AGLOMERADO PINTADO HASTA 3,00 M ALTURA 33,55 €M 0,00
PANEL AGLOMERADO PINTADO HASTA 3,66 M ALTURA 40,26 €M 0,00
PANEL MELAMINADO 1ML 19,79 em. 20,00
PANEL MELAMINADO DE DIFERENTE COLOR 97,85 &M 0,00
PERCHERO EN PARED 12,08 €ud 0,00
PERCHERO MOVIL 18,12 €ud. 0,00
PODIUM 50 X 50 X 100 18,82 €ud. 0,00
PODIUM 50 X 50 X 50 16,81 €ud 0,00
PODIUM 50 X 50 X 75 17,80 €ud. 0,00
PODIUM 50X50X100 (MADERA) 35,18 €ud. 0,00
PODIUM 50X50X50 (MADERA) 30,17 €ud 0,00
PODIUM 50X50X75 (MADERA) 32,21 €ud 0,00
PUERTA ACRISTALADA CON LLAVE 62,82  €ud. 0,00
PUERTA DOBLE CON LLAVE 66,17 €ud 0,00
PUERTA CON LLAVE 52,94 €ud 0,00
PUERTA CON LLAVE (MADERA) 80,69 €/ud. 0,00
PUERTA EMERGENCIA DOBLE 163,98 €ud 0,00
PUERTA DOBLE CON LLAVE (MADERA) 101,50 €ud. 0,00
ROTULO LETRA ADHESIVA ESTANDAR (MAX. 20 LETRAS) 12,71 €ud. 0,00
TAPIZADO DE PAREDES 7,21  €m2 0,00
TARIMA MODULAR DE 10 CM. DE ALTURA ENMOQUETADA 9,93 @m2 0,00
TARIMA MODULAR DE 10 CM. DE ALTURA MELAMINADA 20,16 €m2 0,00
TECHO RETICULADO CUBIERTO 1 X1 8,10 €m2 0,00
TECHO TELA BLANCA 6,72 €m2 0,00
VIGA SUPLEMENTARIA (MADERA) 4,66  €ml. 0,00
VITRINA 100 X 100 CON LUZ (CONEXION INCLUIDA) 112,94 €ud. 0,00
VITRINA 100 X 50 CON LUZ (CONEXION INCLUIDA) 91,77 €ud. 0,00
TOTALES COMPLEMENTOS IFEMA
(2)
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(Este anexo rellenado por el licitador se deberd incluir en el Sobre o archivo electrénico n2 3)

ANEXO IX -B- (3)

PROYECTOS DE DISENO FERIAL

Precio unitario maximo IVA EXCLUIDO Precio unitario ofertado IVA EXCLUIDO | TOTAL ‘

Proyectos genéricos de disefio ferial 1.100,00

TOTAL PROYECTOS DISENO FERIAL IVA EXCLUIDO (3)
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(Este anexo rellenado por el licitador se deberd incluir en el Sobre o archivo electrénico n2 3)

ANEXO IX -B- (4)
TOTAL OFERTA

PRECIO UNITARIO TOTAL
FERTAD( i
PRESUPUESTO PRECIOS UNITARIOS |© recioi(:i‘::ia::”grde
ESTIMACION M2 (a) |UNITARIO MAX (EUR / PARTIDAS OFERTADO POR P partidas) €/sz TOTAL (a) x (b)
M2) IVA EXCLUIDO PARTIDAS €/M2
) <! OFERTADO IVA EXCLUIDO
(b)
ESTRUCTURA
INSTALACION
ELECTRICA
Modular abierto MadridJoya 1.100,00 14,00 .
ROTULACION
PAVIMENTACION
ESTRUCTURA
INSTALACION
ELECTRICA
Modular cerrado MadridJoya 500,00 45,00
ROTULACION
PAVIMENTACION

Proyectos genéricos de disefio ferial (segtin importe total -3- indicado en la hoja de PROYECTOS DE DISENO)

MATERIALES COMPLEMENTARIOS
PARA EXPOSITORES (indicar total -1-
de la hoja materiales
complementarios) NO LICITABLES

(la estimacion de unidades y PVP figura en la hoja "materiales complementarios EXPOSITORES") 3.684,42

MATERIALES COMPLEMENTARIOS
PARA NECESIDADES PROPIAS DE
IFEMA (indicar total -2- de la hoja
materiales complementarios IFEMA)

(la estimacion de unidades y precion unitarios maximos figura en la hoja "materiales complementarios IFEMA")

TOTAL OFERTADO (indicar esta cantidad en el Anexo IX A de oferta econémica)

(cumplimentar Gnicamente las celdas en color azul en la hoja excel)
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ANEXO X

MODELO DE DECLARACION DE CONFIDENCIALIDAD

(Su presentacion es opcional, de conformidad con lo dispuesto en la cldausula 39 del Pliego, y
s6lo en caso de que se presente, se podrd incluir en el sobre o archivo electrénico en cuyo
contenido se incluyan los datos o informaciones sobre los que solicita la reserva o
confidencialidad).

Dttt ettt e et ettt e te et e beeheeate bt et e teteteeheteeteeheeae et e teteteareeteareeaeeeaeentensentenaantan

con D.N.I. 0 documento que lo sustituya N2 .......cccccveveneerieeneeneenn , actuando en su nombre (o en
representacion de [a empresa ... ), frente a IFEMA y con relacion al
expediente  .eeceeeenn. para la contratacion o LT

DECLARA BAJO SU RESPONSABILIDAD

1.- Que los siguientes datos o informaciones contenidas en su proposicién son especialmente
sensibles y tienen el caracter de confidenciales:

(Se identificaran de manera precisa y detallada, a qué datos debe extenderse ese derecho de
confidencialidad y una breve justificacion al respecto.)

2.- Que presta su consentimiento a que dichos datos o informaciones sean tratados
exclusivamente por el érgano de contratacion (y Comision de Compras y Contratacion) a los
efectos de admisidn y valoracién de ofertas,

A los efectos,

Solicita que dichos datos e informaciones, sélo sean tratados por el érgano de contratacién y
Comisidon de Compras y Contratacidn) con el caracter se reservados y confidenciales, siempre
gue con ello no se vulneren ni los principios de transparencia y publicidad, ni los derechos de
proteccion juridica efectiva y adecuada defensa de los intereses del resto de licitadores.

FAO. i,
(Firmay sello de la empresa)




ANEXO XI

(Se deberd aportar en el momento que se requiera al licitador que ha presentado la mejor
oferta seqgtn la clausula 19 del Pliego de Cldusulas Administrativas Particulares)

SOLVENCIA ECONOMICO-FINANCIERA

Dttt ettt e et ettt e te et e beeheeate bt et e teteteeheteeteeheeae et e teteteareeteareeaeeeaeentensentenaantan

con D.N.I. o documento que lo sustituya N2 .......ccceceeveveerieeneeneennn , actuando en su nombre (o en
representacion de [a empresa ... ), frente a IFEMA y con relacion al
expediente ... para la contratacion o LT

DECLARA BAJO SU RESPONSABILIDAD

La compaiiia a la que represento tuvo una cifra de negocios global en los afos 2017, 2018 y
2019 (IVA EXCLUIDO) de:

ANO 2017:
ANO 2018:

ANO 2019:

(Firmay sello de la empresa)




ANEXO XIl

(Se deberd aportar en el momento que se requiera al licitador que ha presentado la mejor
oferta seqgtn la clausula 19 del Pliego de Cldusulas Administrativas Particulares)

SOLVENCIA TECNICA
Dttt e e e ettt e te et et e eheea e bt et e te b eteeheteeteebeehe et e teteteareeteareeneeeaeentensentenaantan
con D.N.I. 0 documento que lo sustituya N2 .......ccceceevereenieeneeneenn , actuando en su nombre (o en
representacion de [a empresa ... ), frente a IFEMA y con relacion al
expediente  .eceieenn. para la contratacion o LTSRN

DECLARA BAJO SU RESPONSABILIDAD
Se cumplimentara segiin proceda.

1.- Que la empresa que representa ha realizado los siguientes servicios de
montaje/mantenimiento y desmontaje de al MENOS 2.000 m* DE FORMA SIMULTANEA EN UN
MISMO EVENTO CADA UNO, DE STANDS CON ESTRUCTURA FORMADA POR PERFILES DE
ALUMINO Y PANELES MELAMINADOS.

Referencia 1

Descripcion del servicio:
Fechas de realizacion:
Destinatario:

Importe:

m’ DE FORMA SIMULTANEA:

Referencia 2

Descripcion del servicio:
Fechas de realizacién:
Destinatario:

Importe:

m” DE FORMA SIMULTANEA:

Referencia 3

Descripcion del servicio:
Fechas de realizacién:
Destinatario:

Importe:

m”DE FORMA SIMULTANEA:

(Firmay sello de la empresa)




ANEXO XIil

ANEXO DE MEDIDAS DE SEGURIDAD PROTECCION DE DATOS




IFEMA

Feria de
Madrid

DOCUMENTACION DE LA DIRECCION DE
TECNOLOGIAS DE LA INFORMACION

Area de Sistemas de la Informacion y Ciberseguridad

076 Anexo para contratos de bienes y servicios
con elementos relacionados con Tl

AUTOR: Area de Sistemas de la Informacion y Ciberseguridad

FECHA DE CREACION: 13 de Septiembre de 2019
Ultima versidn: 22 de abril de 2020




Expediente 20/155 IFEMA

iNDICE

A. CONDICIONES GENERALES DE DISENO, IMPLANTACION, EXPLOTACION Y

ACCESO A LOS SISTEMAS DE IFEMA ......oottiieiee et 18
SEQUIAA . ... 18
D[] 0 RS T0] g = Lo 11T 1o TN 18
Pruebas € CaArga........coiiiieiiiiiiiiie e e e 18
Alta disponibilidad y redUNdanCIa .............uueeeeeemiiiiiiiiiiieiiieieeee e 18
Conformidad con normativa de Proteccion de Datos...........cccvvveeveieeiniiiiiiineneenn. 18
INFrA@SIrUCTUIA VIFTUA ... . ettt nnnnnes 18
Inicios, apagados y reinicios consistentes autoOmMaticos .............ccceeeeeeeeeeeeeevvvinnnnn. 19
ACLUALIZACIONES ...ttt e e et e e e e e e e e aaet e s e e e e e eeeennnnnns 19
1Y Fo T 71 (o] 1= Tox o] o N 19
(7o) o1 1= W o [oI=T=To U1 To F- To AT 19
0o 1= PP PP PPTPPTTR 19
Operaciones periédicas de mantenimiento de sistemas automaticas................... 19
Manual de operaciones de SISEMAS ............ceeiiieeiiiiiiiiiiie e 19
CoNdICIONES U8 SOPOITE ... 20
Autenticacion y Autorizaciones de 10S USUAIIOS .........uuvvrurerrurrrrrirmnnrrnnnnnnnnnnennnnnnns 20
Confidencialidad de [0S datoS...........cooeeeieeeeeiee e 20
D223V o) [T o] g0 [ I=T=T oV o] T T 21
Integraciones con otros ProductoS 0 SEIVICIOS .........ceuvviuiiieeeeiiiiiiiiiaee e e e e e e 21
Tratamientos con datos SENSIDIES ........coovviiiiiiiiii 21

B. ACCESO A LA INFORMACION ...ttt 22

C. SEGURIDAD EN LAS COMUNICACIONES Y RECURSOS DE RED.................... 25

D. SEGURIDAD EN LAS ESTACIONES DE TRABAJO ....cooviiiiiiiieeiieee e 26




Expediente 20/155 IFEMA

1. Condiciones generales de diseio, implantacion,

explotacidén y acceso a los sistemas de IFEMA

Cualquier producto o servicio relacionado con los recursos informaticos de IFEMA, en adelante,
solucién, debe ajustarse a las condiciones generales que se describen en este apéndice.

El objeto de estas condiciones generales es obtener soluciones seguras, eficientes, sostenibles en su
explotacion y acordes tanto con la legislacion y reglamentacion vigentes como con las circunstancias y
estrategias de la explotacidn de los Sistemas de IFEMA y asimismo conformes también con las mejores
practicas de sistemas actuales.

Todas las condiciones generales de sistemas se tendran en cuenta desde el principio, por disefio, para
evitar la introduccion de retrasos de Gltima hora. El equipo de Proyecto se reunira con Sistemas de
IFEMA en las fases iniciales del proyecto para informar de los elementos de sistemas de que consta la
solucién, con los datos y criterios necesarios para que el equipo de Sistemas de IFEMA pueda adoptar los
compromisos Y las decisiones informadas mas adecuadas en materia de sistemas para IFEMA.

El presente documento también detalla todos los aspectos técnicos relacionados con la seguridad en los
accesos a los recursos informaticos IFEMA.

Seguridad

El disefio de la solucidn ofrecida y su implantacion seran seguros desde el principio, se adoptaran las
metodologias y paradigmas desde un enfoque de seguridad por disefio.

El proyecto activaré de forma adecuada y aprovechara todas las medidas y procedimientos que ofrezcan
todos los productos o servicios relacionados con el fin de incrementar la seguridad del resultado final de
la implantacién, de acuerdo con los requisitos y necesidades de IFEMA.

Dimensionamiento

El dimensionamiento, la parametrizacién y la asignacion de recursos de los productos o servicios que
integren el proyecto tendrén en cuenta la actividad esperada y las condiciones particulares del proyecto.
Se propondran valores para conseguir un rendimiento y tiempos de respuesta adecuados si incurrir en
excesos en la asignacidn de recursos que no se vayan a aprovechar. La capacidad asignada a los recursos
debera cubrir las necesidades previstas para un periodo razonable y sin desaprovechar. Por ejemplo, para
cubrir las necesidades de un afio u otro periodo que se especifique para el producto o servicio en
particular.

Pruebas de carga

Antes del primer uso productivo de las soluciones ofrecidas se realizaran las pruebas de carga simulando
la actividad maxima esperada. Con objeto de comprobar que la solucién implantada ofrece los tiempos de
respuesta adecuados para un sistema productivo y que el consumo de recursos es acorde a la capacidad de
la infraestructura asignada.

Alta disponibilidad y redundancia

Las ofertas de soluciones criticas para el negocio de IFEMA cuya indisponibilidad pueda ocasionar un
impacto elevado estaran dotadas de medidas de alta disponibilidad y de redundancia adecuadas. En la fase
de comprobaciones del proyecto de implantacion se comprobara el funcionamiento correcto de todas estas
medidas de alta disponibilidad y redundancia. A conveniencia de IFEMA podrian pactarse otras
condiciones de disponibilidad.

Conformidad con normativa de Proteccion de Datos

El resultado del proyecto y sus productos seran conformes a la normativa legal vigente dando
cumplimiento a las directivas, leyes y reglamentos en vigor asi como a las normas internas de IFEMA.
Los datos, tratamientos, disefios y toda la informacion que pertenece a IFEMA son confidenciales y deben
protegerse con la maxima diligencia. Todos estos elementos, en el caso de una soluciéon “Cloud” o SaaS
de software como servicio, deben estar siempre fisicamente ubicados en servidores, sistemas y centros de
proceso de datos que dispongan de las maximas garantias respecto a medidas de seguridad y deben estar
ubicados dentro del territorio perteneciente a la Unidn Europea.

Infraestructura virtual

Todas las soluciones ofrecidas para una solucion “On Premise” deberan funcionar apropiadamente en el
entorno de virtualizacion VMWare vSphere en su versién 6 actual disponible en IFEMA y en sus
versiones posteriores, segin se modernice.
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Inicios, apagados y reinicios consistentes automaticos

Las soluciones disefiadas para funcionar en los propios sistemas de IFEMA se integraran
automaticamente y sin requerir la intervencion de persona alguna con las operaciones de inicio, apagado y
reinicio de dichos sistemas en los que funcionan. Todas estas operaciones mantendran la consistencia de
los datos. El apagado del sistema operativo consolidara de forma consistente todos los datos de la
solucién antes de detenerla. El encendido del sistema operativo también arrancara automaticamente todos
los productos de la solucion hasta el estado normal para dar servicio a los usuarios, sin requerir la
intervencion de ninguna persona.

Actualizaciones

Todas las soluciones ofrecidas dispondran como minimo de actualizaciones de seguridad, actualizaciones
para resolver errores, para adaptarse a los cambios en las normativas legales, etc.

La implantacion inicial de las soluciones ofrecidas se hara con sus Gltimas versiones y actualizadas hasta
los niveles mas modernos disponibles.

Monitorizacion

Las situaciones durante la explotacion de las soluciones ofrecidas que requieran la atencion de personas
de Sistemas de IFEMA, produciran alertas adecuadas en seguida, dirigidas a las personas responsables
con informacion suficiente para proceder a su remedio. Por ejemplo, las soluciones ofrecidas enviaran
emails a las direcciones que se indiquen durante dichas situaciones.

Copia de seguridad

Para las soluciones “On Premise”, se activaran los mecanismos para obtener copias de seguridad
eficientes y consistentes de la solucidn y sus datos con el producto Veeam Backup 9.5 disponible
actualmente en IFEMA y con sus versiones mas modernas, segln se vaya actualizando. Se documentaran
y comprobaran, de acuerdo con IFEMA, los procedimientos para recuperar de forma consistente desde
datos unitarios individuales hasta la solucién completa con todos sus datos, pasando por recuperaciones
de conjuntos parciales de los datos necesarias para resolver los diferentes tipos de desastres posibles y
minimizando las interrupciones totales del servicio en los casos de recuperaciones parciales.

Para las soluciones “Cloud”. El volumen de datos en riesgo de pérdida que se considera aceptable (RPO)
es el de 24 horas. El tiempo que se puede tolerar la caida de servicio por recuperacion de datos (RTO) es
de 24 horas.

También para soluciones “Cloud” se proporcionara el mecanismo que garantice la disponibilidad de los
datos de IFEMA para IFEMA ante un cese subito y permanente de la prestacién del servicio por parte del
adjudicatario.

Logs

La generacion de logs serd la adecuada para un sistema productivo. Los logs se rotaran, comprimiran o
borrardn con antelacidon suficiente a que puedan ocasionar un incidente por agotar todo el espacio
disponible en el sistema productivo. No se dejara activado permanentemente ningin modo de depuracion
o0 “debug” en el sistema productivo. Los logs no contendran informacion con datos sensibles o protegidos,
de modo que no sean posibles incidentes de confidencialidad al investigar los logs.

Operaciones periddicas de mantenimiento de sistemas automaticas

Las operaciones periddicas rutinarias de mantenimiento de sistemas se entregaran automatizadas.
Operaciones tales como busqueda y borrado de elementos temporales, reindexaciones de contenidos,
optimizaciones de funcionamiento, optimizaciones de datos, etc. Todas estas operaciones rutinarias se
realizaran periédicamente de forma desatendida y por las noches, fuera del horario productivo, para evitar
impacto en disponibilidad y en tiempos de respuesta.

Otras operaciones de sistemas que implican impacto o riesgo en la disponibilidad o integridad del servicio
productivo, no seran automaticas porque no son en absoluto rutinarias. Estas operaciones se
documentaran bien para que el equipo de Sistemas de IFEMA las planifique y las lleve a cabo, en su caso,
en el momento mas oportuno. Operaciones tales como las actualizaciones de software, por ejemplo.

Manual de operaciones de sistemas

Se entregard con la solucién el manual de operaciones de sistemas habituales para el producto. Se hard
hincapié en la elaboracién de procedimientos precisos para aquellas operaciones de sistemas que sean
industrializables y frecuentes, para que las puedan llevar a cabo equipos de Sistemas no especializados de
primer nivel o de atencidn al usuario.

e Determinar el estado del servicio o producto, en particular su estado de disponibilidad.
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e Alta y baja de nuevos usuarios en el producto. Cambios de departamento o de las funciones de
usuarios existentes, etc.
e Desbloqueo de identificadores de usuarios. Resolucion de olvidos de contrasefias.
e Cualquier otra operacion especifica del producto, servicio o solucion que sea frecuente, se
documentara de forma precisa para que la lleve a cabo personal menos especializado.
Se documentaran también las operaciones de sistemas de segundo nivel. Entre ellas, por ejemplo:

e Procedimientos de apagado consistente y arranque integrados con el apagado e inicio del sistema
operativo

e Investigacion de incidentes: apertura de casos en el soporte oficial, priorizacion de incidentes,
escalado de incidentes, obtencion y envio de datos de los logs al soporte oficial.

e Operaciones periodicas de mantenimiento no rutinarias, por ejemplo, aplicacion de
actualizaciones

e Ajustes en la configuracion de los servicios, optimizacion de recursos, parametrizacion, etc.

e Mantenimiento de las interfaces de los productos de la solucién entre si como de las interfaces
con otros productos. Por ejemplo, documentar la ubicaciéon de elementos que pueden cambiar
con la evolucidn de las infraestructuras tales como los datos de credenciales o conexién IP y
puerto del driver de una base de datos o de la interfaz a un servicio RFC, cambios en la URL de
un webservice, cambios de elementos de seguridad, de elementos de autenticacion con otros
productos (bésica, integrada, single-sign-on, certificado digital, etc.)

Condiciones de Soporte

Las soluciones ofrecidas contaran con soporte especifico de sistemas. En el caso de soluciones que sean
criticas para el negocio de IFEMA sera 24x7x365 en castellano y con tiempos de respuesta de menos de
una hora ante incidentes graves (24 horas al dia, 7 dias por semana, todos los dias del afio). De lo
contrario, a conveniencia de IFEMA, se podrian pactar condiciones de soporte diferentes. Por ejemplo:
para soluciones no criticas el soporte podria ser 14x7x365, en horario laboral de IFEMA, con tiempo de
respuesta de menos de una hora ante incidentes graves.

Autenticacion y Autorizaciones de los usuarios

La solucién incluira el disefio y la implantacion de las autorizaciones para los usuarios de los productos o
servicios. Tendra en cuenta las obligaciones y las atribuciones de los diferentes usuarios que la
emplearan: se permitira a cada tipo de usuario ejecutar sélo lo necesario sobre los datos que le
correspondan y se impedird que puedan realizar las actividades no necesarias y acceder a los datos que no
les correspondan.

De los mecanismos de autenticacién y autorizacién disponibles se optara por el que esté integrado con el
Directorio Activo (DA) de Microsoft de IFEMA. Caso que no exista integracion con DA, se optara por el
mecanismo mas seguro entre los disponibles, de acuerdo con los requisitos e indicaciones de IFEMA.
Los sistemas de autenticacion bésica basados en contrasefias deben tener las medidas que impiden que se
adivinen o desvelen a personas no autorizadas. Por ejemplo, politicas que obliguen escogerlas con
complejidad adecuada de longitud, letras, cifras y simbolos. Contrasefias que fuercen renovacion
periddica, con periodos de validez y caducidad automatica. Contrasefias que no se encuentren ni en los
diccionarios ni en las listas de contrasefias frecuentes. Estos sistemas tendran proteccion contra los
ataques de fuerza bruta bloqueando los intentos fallidos de acceso repetidos.

En las soluciones en “Cloud” las credenciales de autenticacion deben viajar por canales cifrados seguros
https / TLS. Son imprescindibles todas las medidas de fortaleza de contrasefias descritas asi como las
medidas de seguridad adicionales presentes en los productos ofrecidos.

En ningln caso se dejaran contrasefias por defecto a los identificadores de usuario predefinidos de los
productos de la solucién.

El acceso a los datos sensibles de IFEMA requiere las medidas de autenticacion mas seguras, por
ejemplo, la autenticacion de dos factores. Sin perjuicio de las medidas adicionales para el tratamiento de
datos sensibles en general que se describen en su propio apartado mas adelante.

Confidencialidad de los datos

Los datos de la solucidn ofrecida no estaran disponibles para las personas no autorizadas. En todo
momento los datos estaran protegidos por las medidas de seguridad de la solucién ofrecida.

Para el caso de soluciones con tratamientos o datos confidenciales o sensibles en “Cloud”, la solucion
dispondra de medidas técnicas que garanticen que los datos confidenciales o sensibles no pueden
accederse ni siquiera por los administradores de sistemas de la solucion ni por los del servicio de
alojamiento o hosting empleado.
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Devolucion de servicio

Para soluciones basadas en servicios, en caso de finalizar el servicio, es necesario ejecutar la fase de
devolucidn del servicio a IFEMA. El proveedor debera devolver todo lo necesario a IFEMA para poder
continuar con el servicio en otro proveedor “Cloud” u “On Premise”, en el formato y forma que IFEMA
decida. Se emplearan los formatos estandar de intercambio de datos para los tipos de elementos que se
trate. Por ejemplo, se incluiran todos los datos, toda la documentacion del servicio, de procedimientos, de
medidas de seguridad, de integracion con otros productos o servicios, etc

Durante la fase de devolucion del servicio, el proveedor del contrato que finaliza colaborara plenamente
con el nuevo prestador del servicio con objeto de lograr una transicion integra, rapida y segura de todos
los elementos que consta el servicio. La fase de devolucion del servicio es una de las fases incluidas en la
propio solucion.

Integraciones con otros productos o servicios

Las integraciones de la solucién con otros productos o servicios se realizara de forma totalmente segura,
tal y como corresponde al disefio de la solucién, para conseguir una integracion invulnerable. Por
ejemplo, las comunicaciones entre diferentes productos iran autenticadas, firmadas y cifradas entre ambos
extremos.

Las integraciones serén resistentes y a indisponibilidades en cualquiera de los extremos y se repondran
automaticamente. Por ejemplo, si uno de los extremos se hallase indisponible temporalmente por
mantenimiento o por contingencia, en cuanto vuelva a estar disponible, la integracion entre ambos
extremos se debe reanudar automaticamente, sin intervencion de las personas, de un modo consistente
con el tratamiento y con los datos de ambos extremos.

Tratamientos con datos de caracter especial

En relacién con los datos de caracter especial debido a su incidencia en la intimidad, las libertades
publicas y los derechos fundamentales de las personas tales por ejemplo como los datos de menores de
edad, de personas vulnerables, genéticos, biométricos, de salud, de origen étnico, de afiliacion sindical,
convicciones religiosas, etc. o cualesquiera otros datos que la reglamentacion vigente considere como
dato de caracter especial.

Si el contratante debe acceder a datos como los descritos o si la solucién que va a instalar implica el
tratamiento de este tipo de datos, entonces, con el fin de garantizar un nivel de seguridad adecuado al
riesgo, se deben incorporar obligatoriamente, al menos, dos de las siguientes medidas de seguridad
técnica, sin perjuicio de otras medidas mas estrictas y especificas exigidas en otras partes de este contrato:

a) la seudonimizacién y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida en caso de
incidente fisico o técnico;

d) un proceso de verificacion, evaluacién y valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento
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2. Acceso a la Informaciéon

En el caso en que la solucién conste de acceso a la informacién o a los tratamientos de IFEMA, dicho
acceso esta autorizado Unicamente a los recursos dentro de los objetivos y alcance de este contrato.
Ademas dicho acceso estara sujeto a las condiciones que se describen a continuacion.

No estan permitidos otros accesos que se encuentren fuera de los objetivos y alcance de este contrato.
El adjudicatario debera implementar los mecanismos de seguridad necesarios para garantizar la seguridad,
confidencialidad y disponibilidad de las soluciones: datos, tratamientos, sistemas, productos, servicios,
etc.

El adjudicatario respetara las disposiciones legales reglamentarias y normativas vigentes, incluyendo la
normativa de seguridad de la informacion de IFEMA y su Politica de Seguridad.

IFEMA entregara al adjudicatario el documento de normativa interna, perteneciente a la Politica de
Seguridad de IFEMA, llamado “Normas del Personal externo con acceso a los sistemas” que serd de
obligado cumplimiento por todos los usuarios que requieran algun tipo de acceso a los sistemas,
tratamientos o datos de IFEMA, tanto de forma remota como presencial.

e Solo aquellos empleados del adjudicatario debidamente autorizados en razén del
servicio podran acceder a los tratamientos o sistemas informaticos de IFEMA y
sb6lo desde aquellos puestos (terminales) y emplazamientos debidamente
autorizados, y s6lo a los recursos, tratamientos e informacién autorizados por
IFEMA.

¢ El adjudicatario informara de cualquier cambio de su personal con autorizacion de
acceso a los tratamientos o sistemas informaticos de IFEMA con tiempo suficiente
para la revocacion/autorizacién de sus accesos. Se deber& proporcionar por parte
del adjudicatario una lista de usuarios autorizados por IFEMA para acceder a la
plataforma, ademéas de auditar y controlar quien accede, en que momento y con
gué objetivo

e |IFEMA podrd monitorizar cualquier acceso a sus tratamientos y sistemas de
informaciéon. Se asumird que los actos que se lleven a cabo con el identificador y
la clave de acceso asignados han sido realizados en realidad por el usuario titular
de los mismos. Siempre se hara buen uso del identificador de usuario asignado y
se custodiara con eficacia la clave de acceso personal. Las autorizaciones de
acceso a los tratamientos de IFEMA son personales e intransferibles, por tanto el
personal del adjudicatario no podra ceder sus cuentas ni claves de acceso a otras
personas.

e El adjudicatario pondra todos los medios técnicos y adoptaran todas las medidas
de seguridad necesarias para garantizar que so6lo podran acceder a los
tratamientos, recursos y sistemas de IFEMA Unicamente aquellas personas
autorizadas para la prestacion de la solucién objeto de este contrato, sin que haya
intromisidn de otros recursos y soluciones que el adjudicatario pudiese prestar a
terceros.

e El uso por parte de los empleados del adjudicatario de los tratamientos o de los
sistemas informaticos de IFEMA estard restringido al horario de servicio. Al
finalizar, todos los usuarios deberan realizar el procedimiento de salida de las
aplicaciones y la desconexién de la red de IFEMA. Cualquier ampliacién del horario
del servicio sélo podrd ser autorizado por IFEMA previa solicitud escrita a su
responsable.

e Siempre que el adjudicatario esté en relacion con el tratamiento de datos de
caracter personal, en su calidad de encargado de tratamiento, para la prestacion
del servicio objeto del contrato, conoce y acepta que todo su personal que preste
servicio a IFEMA estara informado de los términos y condiciones establecidas en
relaciébn con el citado tratamiento de datos, asi como la legislacion vigente de
proteccion de datos de caracter personal de obligado cumplimiento. En este
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sentido, todo el personal que preste servicio a IFEMA deberd firmar el
correspondiente Acuerdo de Confidencialidad y recibird unas las Normas de Uso
de Sistemas de IFEMA.

¢ No se intentard descifrar las claves, sistemas o algoritmos de cifrado y cualquier
otro elemento de seguridad que intervenga en el acceso l6gico a los sistemas
informaticos de IFEMA. No esta permitido acceder a los recursos de IFEMA no
autorizados expresamente por IFEMA. Se accedera Unicamente a los recursos,
datos, servicios y aplicaciones autorizadas.

o El uso de los recursos informaticos de IFEMA se ajustara a lo estipulado en las
presentes condiciones y Unicamente con el propdsito de acometer exclusivamente
los fines y objetivos de IFEMA.

e No deberdn imprimirse en papel, grabarse ni obtener copias de los datos
procedentes de IFEMA en ningun dispositivo de almacenamiento incluyendo los
discos duros de los equipos empleados; salvo que sea necesidad para los usos
previstos y autorizados para la prestacion del servicio.

e Cualquier incidencia o brecha de seguridad deberd ser notificada a IFEMA.

¢ Ningun usuario debera poseer, para usos no propios de su responsabilidad u
objeto del contrato, material o informacién alguna propiedad de IFEMA, tanto ahora
como en el futuro..

e Todos los recursos informaticos disponibles, son propiedad de IFEMA y no
deberdn ser accedidos ni visualizados por personas no autorizadas en las
pantallas de los equipos empleados. El usuario debera custodiar también los
documentos o listados que imprima con datos procedentes de la red corporativa de
IFEMA.

e En el caso de que, por motivos directamente relacionados con el servicio a prestar,
el usuario entre en posesién de datos de caracter personal o informacion
confidencial bajo cualquier tipo de soporte, debera entenderse que dicha posesién
es estrictamente temporal, con obligacion de secreto y sin que ello le conceda
derecho alguno de posesion, titularidad o copia sobre la referida informacion.
Asimismo, el usuario debera devolver dichos materiales a IFEMA, inmediatamente
después de la finalizacién de las tareas que han originado el uso temporal de los
mismos, y en cualquier caso, a la finalizacién de la relacion laboral o contractual.
La utilizacion continuada de la informacién en cualquier formato o soporte de forma
distinta a la pactada y sin conocimiento de IFEMA, no supondra, en ningln caso,
una modificacion de esta clausula.

e Los tratamiento de datos personales a los que pueda tener acceso el adjudicatario
son responsabilidad de IFEMA quien manifiesta haber dado cumplimiento a todas
las obligaciones legales que con respecto a tratamientos automatizados y no
automatizados que contengan datos de caracter personal, todo ello de
conformidad con lo dispuesto en el Reglamento (UE) 2016/679, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos (Reglamento
General de Proteccion de Datos o RGPD), la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales
(LOPDGDD), asi como las posteriores normas nacionales que puedan desarrollar
esta materia.

e El adjudicatario se compromete a no revelar ni difundir a terceros los datos a los
que pueda tener acceso en relacion y/o como consecuencia del cumplimiento y/o
desarrollo del citado servicio, los cuales tendran en todo momento el caracter de
privados y confidenciales comprometiéndose a utilizarlos Unicamente conforme a
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las condiciones pactadas en el presente contrato, gquedando expresamente
prohibida cualguier comunicacion de los mismos a otras personas.

e Los usuarios de los sistemas de informacién de IFEMA deberdn guardar, por
tiempo indefinido, la méxima reserva y no divulgar ni utilizar directamente ni a
través de terceras personas o empresas, los datos, documentos, metodologias,
claves, andlisis, programas y demas informacién a la que tengan acceso durante
su relacion laboral o contractual con IFEMA, tanto en soporte material como
electrénico. Esta obligacion continuara vigente tras la extincion del contrato o de la
relacién laboral o la prestacion del servicio.

e Llegado el vencimiento del contrato o finalizado cada servicio encomendado, el
adjudicatario borrara totalmente de sus sistemas informaticos los datos de IFEMA
sin necesidad de previo requerimiento.

¢ El adjudicatario conoce y acepta que cualquier otra utilizacién de los citados datos,
0 cesion de los mismos a terceros, sean o no filiales 0 empresas participadas por
esta, para cualquier fin diferente del resefiado, constituye una vulneracion del
presente acuerdo de confidencialidad y de la normativa vigente de proteccion de
datos de caracter personal declinando IFEMA cualquier responsabilidad al
respecto.

o IFEMA se reserva el derecho a poder efectuar, en cualquier momento, los
controles que estime oportunos para comprobar el cumplimiento de lo establecido
en el presente acuerdo.

¢ En caso de incumplimiento de estas condiciones, el adjudicatario acepta y asume,
expresamente, su plena responsabilidad, ante la Administracién y/o ante terceros,
respondiendo de las infracciones cometidas en relaciébn con las disposiciones
recogidas en la normativa de proteccién de datos de caracter personal vigente en
cada momento, asi como de las sanciones y/o indemnizaciones debidas a
terceros, incluida IFEMA, por consecuencia de ese incumplimiento.
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3.

SEGURIDAD EN LAS COMUNICACIONES Y RECURSOS

DE RED

En el caso en que la solucidn conste de interconexion con IFEMA, dicha interconexion no debera plantear
ningln riesgo para IFEMA, dispondra de las medidas necesarias para resolver las amenazas de seguridad
y tendré la disponibilidad adecuada que requiera la solucién.

El adjudicatario debera disponer de la infraestructura de conectividad necesaria para materializar las
comunicaciones necesarias para la prestacion del servicio. Dispondra de los elementos fisicos y
I6gicos adicionales necesarios para garantizar la seguridad en la comunicacién tanto con las
maquinas como con los aplicativos, utilidades y servicios implicados en las actividades de IFEMA;
se compromete ademas a cumplir los estandares de comunicacién en que se basa la arquitectura de
red de IFEMA, por ejemplo adaptandose a la configuracién de los elementos de seguridad tales como
firewalls, proxys, etc. de IFEMA.

El modo de comunicacion debe ser agil y seguro usando para ello las distintas posibilidades
adecuadas para cada caso. Por ejemplo, entre otras, VPNs LAN to LAN, linea dedicada, etc. Se
estudiaran las ofertas mas ventajosas para IFEMA por parte del adjudicatario.

Cuando dentro del alcance del contrato se encuentre establecer conectividad para la prestacion del
servicio, la preparacion de la misma se hard justo a continuacion de la formalizacion del contrato. El
adjudicatario debera definir los parametros para la conexién y llevard a cabo todas las tareas
necesarias para que la conectividad esté plenamente operativa y comprobada para poder iniciar la
prestacion del servicio. Durante la prestacion del servicio, el adjudicatario deberd ademaés
proporcionar el soporte técnico necesario para un correcto funcionamiento de las comunicaciones
entre las dependencias desde las que el equipo realice los servicios durante toda la duracion de la
misma. Para ello debe ponerse en contacto con la Direccion de la Tecnologia de la Informacion de
IFEMA

Cuando en el contrato se establezcan Acuerdos de Nivel de Servicio (ANS) relacionados con las
comunicaciones, el adjudicatario es responsable del cumplimiento de los mismos.

La instalacion y el mantenimiento del servicio de comunicaciones correran por cuenta del
adjudicatario, por lo tanto, seré el responsable tanto de la instalacion, mantenimiento y costes de la
infraestructura y componentes de comunicaciones, por tanto debe implementar y gestionar todo el
equipamiento necesario para garantizar el correcto funcionamiento de estas comunicaciones.

El adjudicatario proveera infraestructura de comunicaciones de voz cuando aplique, a través
preferiblemente de la interconexidn de sus servicios con los de IFEMA o propuestas alternativas que
garanticen las comunicaciones entre las instalaciones del proveedor y las de IFEMA, para el 6ptimo
desarrollo del servicio.

El adjudicatario debe aislar las conexiones para la solucidn, de forma que solo se puedan acceder a
las mismas desde los equipos desde los que se preste servicio a IFEMA.

Las lineas de comunicaciones de voz y datos, deberdn ser escalables y que por tanto permitan
aumentar el ancho de banda de forma réapida y sencilla, de acuerdo a las necesidades.

Cuando se precisen realizar tareas desde las instalaciones del adjudicatario debido a la naturaleza del
servicio, este deberd proveer Conexion a Internet propia y gestionada por él mismo para sus
operadores, con un ancho de banda suficiente para garantizar el nivel de servicio, incluyendo lineas
de respaldo (backup) en alta disponibilidad.

Cuando el adjudicatario se conecte a IFEMA a través de su red corporativa facilitara plano de red con
maximo nivel de detalle para validar que dicha conexién cumple con los requisitos de seguridad
requeridos por IFEMA.

Estos requerimientos técnicos pueden ser modificados por IFEMA por necesidades de negocio o
técnicas y ninglin cambio puede ser abordado por el adjudicatario sin consentimiento de IFEMA.
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4.

SEGURIDAD EN LAS ESTACIONES DE TRABAJO

En el caso en que la solucion requiera que el adjudicatario emplee sus propias estaciones de trabajo o en
cualquier caso que se empleen estaciones de trabajo que no son de IFEMA, es necesario que dichas
estaciones no planteen ningan riesgo para IFEMA, que dispongan de las medidas necesarias para resolver
las amenazas de seguridad y seguir todos los procedimientos para el uso seguro de estaciones de trabajo,
como los que se describen a continuacién.

Cuando el objeto del servicio requiera que el adjudicatario tiene que prestar el mismo desde su propia
plataforma tecnolégica, el adjudicatario se compromete a proporcionar una plataforma tecnolégica
que soporte los sistemas y herramientas utilizados, tanto propios como de IFEMA y garantice el
funcionamiento del servicio y el cumplimiento de los acuerdos sobre el mismo consensuados con
IFEMA. El adjudicatario debera soportar la posible instalacion de aplicaciones cliente-servidor, que
pudieran ser utilizadas en funcion de cémo decida implementar IFEMA el acceso por los operadores.

En todo momento el adjudicatario deberd seguir las instrucciones que IFEMA le solicite respecto de
la actualizacion de las condiciones técnicas de los puestos de trabajo.

Las estaciones de trabajo y dispositivos que disponga el adjudicatario para la prestacion del servicio,
deben cumplir con todos los requisitos de seguridad que garanticen que los recursos de IFEMA a los
que acceden no sean dafiados. Estos requisitos pasan por mantener un antivirus con motor y fichero
de firmas actualizado y un nivel de parches de seguridad de sistema operativo actualizado con la
Gltima version que no permitan explotar bugs, vulnerabilidades del sistema e infectarse con virus o
malware. Ademés deberd tener activo y correctamente configurado un firewall que proteja las
estaciones de trabajo.

El adjudicatario deberd garantizar que dentro de sus instalaciones no se puedan manipular la
configuracion de los equipos destinados al servicio destinado para IFEMA por personal no
autorizado.

Cuando el usuario abandone su puesto de trabajo, bien temporalmente o bien al finalizar su turno de
trabajo, deberd dejarlo en un estado que impida la visualizacién de los tratamientos o datos
protegidos.

Cada ordenador dispondra de un protector de pantalla con contrasefia que se activara a los diez
minutos de inactividad y no estara permitido desactivarlo.

En el caso de las impresoras, el usuario deberd asegurarse de que no queden documentos impresos en
la bandeja de salida que contengan datos protegidos. En las impresoras compartidas con otros
usuarios no autorizados para acceder a los datos de los ficheros, los responsables de cada puesto
deberén retirar los documentos conforme vayan siendo impresos.

Cuando los requisitos del contrato lo requieran, el adjudicatario estard obligado a dotar la solucion de
los equipos informéticos necesarios para el mejor desarrollo de su funcién, incluyendo, los equipos
(PCs, impresoras, periféricos, etc.), y los programas de software correspondientes, asi como los
servicios de comunicaciones que se precisen para su conexién a Internet, correo electrénico, y
cualesquiera otros que interesen al servicio, asumiendo el adjudicatario los costes que estos originen.
Serda igualmente responsable de su mantenimiento y copias de seguridad.

Si el objeto de la solucion lo requiere, IFEMA puede proporcionar al adjudicatario dispositivos de
acceso seguros, siendo estos dispositivos personales e intransferibles y que deben ser custodiados,
responsabilizandose al adjudicatario de su pérdida o uso indebido por terceras personas. Una vez
finalizado el servicio, el adjudicatario debera devolver dicho dispositivo.

Si el objeto de la solucién lo requiere, IFEMA puede proporcionar software de acceso seguro a los
sistemas informaticos, siendo este software de uso personal e intransferible, debiéndose eliminar a la
finalizacién del servicio.
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ANEXO XIV

CONSENTIMIENTO EXPRESO CONCEDIDO A IFEMA PARA LA SOLICITUD DE INFORMACION

Dttt e ettt ete et e —eaaeeatareeat e teteteereteateeteehe et e teteteaaeateareeaeesaeentensenteneanten

con D.N.I. 0 documento que lo sustituya N2 .......ccccecevveneenieeneeneenn , actuando en su nombre (o en
representacion de [a emMpresa ... ), frente a IFEMA y con relacion al
expediente  .eeveeeenn. para la contratacion o LTSRS

CONSIENTE EXPRESAMENTE Y AUTORIZA
Que IFEMA pueda solicitar informacién, relacionada con el cumplimiento de las obligaciones
de la empresa a la que represento en el marco del contrato adjudicado, ante la Seguridad

Social, Agencia Tributaria u otros organismos o instancias administrativas o judiciales.

(Firma y sello de la empresa)
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ANEXO XV

MODELO DE DOCUMENTO DE FORMALIZACION DEL CONTRATO

En Madrid, @ .....cecueueees
REUNIDOS
De una parte, D. wieeevvnernnicsnnnnnnns ,con D.N.I. nim. ................
Y de otra, D. ccevccerereneerreneenne , mayor de edad, con D.N.I. nUm:.........cccevereuee.
INTERVIENEN
[ J ,, como Director General de la Institucidn Ferial de Madrid, en adelante IFEMA,

con C.I.F. n2 Q-28/73018-B, con domicilio social en Avenida del Partendn, 5 (28042) Madrid;

[ T , en representacion de ....ceeeens ) eeeeees , en adelante el “Adjudicatario”, con
N.LF. e, , y domicilio social en ..................... )de .............

MANIFIESTAN

1. Que en el procedimiento seguido por IFEMA para la adjudicacion del contrato de servicios
(o 1= 0 Yo Y1 01T aT=To I= TR - Expediente ...........cc......... 7 solicitd
ofertas con arreglo al Pliego de Cldusulas Administrativas Particulares del referido
Expediente, que forma parte integrante del presente contrato y que ha sido aceptado

incondicionalmente por el Adjudicatario mediante la presentacion de su oferta.

2. Que IFEMA, como resultado del referido procedimiento, ha adjudicado el contrato a la
oferta presentada por el Adjudicatario, quien ha manifestado que cumple con todos los
requisitos para contratar con IFEMA.

3. Que en virtud de lo dispuesto en la Clausula 24 del referido Pliego de Clausulas
Administrativas Particulares, las partes proceden a la formalizacidn del presente contrato,
del cual formaran parte, y con el mismo caracter contractual, la oferta adjudicataria y el
citado Pliego con el resto de documentacién sefialada en el mismo.

Por tanto, ambas partes se reconocen capacidad legal para celebrar el presente contrato, de
acuerdo con las siguientes
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CLAUSULAS
1. - OBJETO DEL CONTRATO

Constituye el objeto del presente contrato la ejecucidn por el Adjudicatario de los servicios de
................................................................... de acuerdo con lo recogido en el Pliego de
Prescripciones Técnicas, la oferta presentada por el Adjudicatario y el Pliego de Clausulas
Administrativas Particulares del Expediente de referencia con el resto de documentacién que
en el mismo y en sus Anexos se sefialen, que forman parte integrante del presente contrato.

2. - PRECIO DEL CONTRATO.-

IFEMA como contraprestacion por los servicios prestados, abonard al Adjudicatario el siguiente
precio sefalado en su oferta:

[ ] Precios unitarios: De acuerdo con los precios cerrados unitarios recogidos en la oferta
presentada por el Adjudicatario y lo dispuesto en el Pliego de Clausulas Administrativas
Particulares para la determinacién del precio del contrato, el importe total queda
determinado en .......cccceeeuecierienne (cerererrmrere e €) mas el IVA correspondiente.

[ ] A tanto alzado: De acuerdo la oferta presentada por el Adjudicatario y lo dispuesto en el
Pliego de Clausulas Administrativas Particulares para la determinacién del precio del contrato,
el precio total alzado y cerrado del contrato queda determinado en .......oeeenene.
(cerereereerereeeeeeeierens €) mas el IVA correspondiente.

[ ] Otra modalidad: De acuerdo la oferta presentada por el Adjudicatario y lo dispuesto en el
Pliego de Clausulas Administrativas Particulares para la determinacion del precio del
CONEIATO e ettt ettt ettt sttt s s et et bene e sesens senens

3.- PLAZO DE EJECUCION.-

El Adjudicatario iniciara los trabajos objeto del presente contrato al dia siguiente de su fecha
de formalizacién y tendrd una duracidon de ........ccooeveveveiceceiveneeenen.

Y en prueba de conformidad de cuanto antecede, firman ambas partes, en las

representaciones que respectivamente ostentan, el presente documento por duplicado, en la
fecha y lugar indicados en el encabezamiento.

Por IFEMA o]

(Organo de contratacién) Fdo.: e

(Representante Legal)
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