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INTRODUCCION

El objetivo de este documento, el cual forma parte de la Politica de Seguridad de
IFEMA, es establecer las Normas que los empleados y usuarios colaboradores de
IFEMA deben seguir cuando tengan acceso a informacion que pueda resultar sensible
ylo confidencial para la Instituciéon, asi como en los casos en los que se traten
categorias especiales de datos personales.

A.1l. DEFINICIONES

“INFORMACION CONFIDENCIAL” O “INFORMACION SENSIBLE”

Tendra la consideracion de “Informacion Confidencial” o “Informacion Sensible”,
toda informacion que abarca conocimientos técnicos o cientificos, datos empresariales
relativos a clientes y proveedores, planes comerciales, estudios, estrategias de
mercado, asi como cualquier informacién susceptible de generar un beneficio de
cualquier tipo para la Institucion.

TRATAMIENTO DE CATEGORIAS ESPECIALES DE DATOS PERSONALES

Las “categorias especiales de datos personales” representan aquellos datos de
caracter personal que, por su naturaleza, son particularmente sensibles en relacion
con los derechos vy las libertades fundamentales, ya que el contexto de su tratamiento
podria entrafiar importantes riesgos para los derechos y las libertades fundamentales.
Ejemplos de categorias especiales de datos personales son los siguientes:

e Los que revelen el origen étnico o racial,
¢ las opiniones politicas,

e las convicciones religiosas o filosdficas,
e |a afiliacion sindical,

e el tratamiento de datos genéticos,

e los datos biométricos dirigidos a identificar de manera univoca a una persona
fisica (imagenes faciales o datos dactiloscopicos),

e datos relativos a la salud,
e |a orientacién sexual,

¢ |os de personas vulnerables, en particular nifios,
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e las condenas e infracciones penales.

A los efectos del establecimiento de estas medidas de seguridad, entraran dentro de
las categorias especiales de datos personales aquellos tratamientos realizados con la
finalidad de elaborar perfiles. Se entendera como elaboracién de perfiles, toda forma
de tratamiento automatizado de datos personales consistente en utilizar datos
personales para evaluar determinados aspectos personales de una persona fisica para
analizar o predecir aspectos relativos al rendimiento profesional, situacion econémica,
salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicaciéon o
movimientos de dicha persona fisica.

A.2. CUANDO SE PUEDEN TRATAR DATOS

IFEMA puede tratar categorias especiales de datos personales Unicamente en los
casos en que sea pertinente y necesario para el fin para el que esos datos fueron
recogidos.

Ademas, IFEMA deberé recabar el consentimiento expreso del interesado siempre que
se traten categorias especiales de datos personales. Todos los consentimientos
deberan guardarse y almacenarse a fin de demostrar que IFEMA trata este tipo de
datos de forma legitima.

No obstante, deben cumplirse estrictamente las condiciones que se indican a
continuacién para no vulnerar los derechos de los titulares y tampoco incurrir en
infracciones reglamentarias sancionables.

e Conocimiento de la Secretaria General de IFEMA, junto con su visto bueno
desde el punto de vista reglamentario. Porque algunas categorias especiales
de datos personales no se pueden tratar ni siquiera contando con el
consentimiento de sus titulares.

e Conocimiento del Departamento de Sistemas Corporativos y Seguridad de la
Informacion junto con su visto bueno desde el punto de vista técnico de la
seguridad, de la viabilidad y de las medidas técnicas de seguridad necesarias.

e Adopcién de todas las medidas reglamentarias, técnicas y de seguridad para
el tratamiento de datos sensibles de caracter personal.

e Adopcién de las medidas adicionales descritas en el presente documento.

A.3. PERIODOS DE CONSERVACION

Las categorias especiales de datos personales se conservardn mientras sean
imprescindibles para cumplir con la finalidad para la que fueron recogidos. Este plazo
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debera ser el menor posible para garantizar que los datos sean exactos y se
mantengan actualizados.

Una vez cumplida la finalidad para la que fueron recabados, los datos personales
deberéan eliminarse de las bases de datos, excepto que exista una obligacion legal de
conservarlos durante un tiempo determinado (por ejemplo, legislacion laboral,
legislacion de lucha contra el fraude, o cualquier otra que sea de aplicacién) IFEMA
conservara los datos personales durante el tiempo que establezca la normativa en
cuestion.

Los plazos de conservacion aplicables a cada caso dependeran del tipo de dato y de
su finalidad.

A.4. MEDIDAS A APLICAR POR EL PERSONAL DE IFEMA

Este documento representa una postura de minimos, por lo que, en cualquier
momento, tanto Secretaria General y/o el Departamento de Sistemas Corporativos y
Seguridad de la Informacion pueden decidir incorporar otras medidas adicionales que
resulten mas restrictivas con el fin de dotar mayor seguridad a los datos personales
que son objeto de tratamiento.

A continuacion, se detallan las normas, directrices, propuestas y medidas de nivel alto
de aplicacion obligatoria al trabajo con categorias especiales de datos. Estas normas
son de obligado cumplimiento para todo el personal que esté autorizado para tratar
datos sensibles de IFEMA:

1. Personal contratado directamente por IFEMA.

2. Personal contratado por empresas de trabajo temporal para prestar sus
servicios en IFEMA.

3. Personal de empresas de servicios contratadas por IFEMA.

4. Personal de empresas colaboradoras con IFEMA.

Todas las personas relacionadas anteriormente se encuentran obligadas por ley a
cumplir lo establecido en este documento y estan sujetas a las consecuencias que
pudieran incurrir en caso de incumplimiento.

B. PRODUCTOS PARA LA RECOGIDA Y TRATAMIENTO DE
CATEGORIAS ESPECIALES DE DATOS PERSONALES Y/O
INFORMACION SENSIBLE

Para la recogida y tratamiento de categorias especiales de datos y/o informacion
sensible deben usarse siempre productos que estén respaldados por una empresa
solvente y comprometida con los asuntos de seguridad y proteccion de datos de modo
gue demuestren que estan en disposicion de proporcionar medidas de seguridad
suficientes y conforme a la normativa.
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No estan permitidos productos, médulos, plugins, apps, etc. de origen opensource o
no determinado, pese a lo atractivo de su funcionamiento y lo competitivo de su coste.
Estos son criterios que nunca deben prevalecer frente a la seguridad de los datos
sensibles.

C. WEBS SIEMPRE POR HTTPS

Las webs que capturan categorias especiales de datos o contengan informacion
sensible deben publicarse Unicamente por https en su totalidad, empleando para ello
un certificado digital valido, moderno y procedente de una Autoridad de Certificacion
de confianza. Es decir, el acceso a dichas webs debe ser seguro y cifrado.

Por tanto, no esta permitido publicar este tipo de webs por http sin cifrado ni con un
certificado digital auto firmado ni que provoque advertencias en los navegadores.

D. CLOUD PUBLICAS

La recogida y tratamiento de categorias especiales de datos y/o contengan
informacién sensible debe realizarse siempre en sistemas seguros. Por tanto, no
deben emplearse para estos fines sistemas cuya ubicacién no es bien conocida, que
se encuentra directamente en paises que carecen de garantia alguna en materia de
proteccion de datos o que utilizan sistemas de hosting cuestionables en relacién con la
seguridad de la informacién.

El uso de cloud publicas (esto es, sistemas de almacenamiento en la nube) para
almacenar categorias especiales de datos y/o informacion sensible tampoco esta
permitido. Este tipo de webs estan orientadas a la accesibilidad y al uso cada vez mas
rapido y sencillo, tienen disefilos muy conseguidos, un coste reducido, etc. Y, aunque
se ubiquen en paises de la Uni6bn Europea o aquellos con un nivel equivalente de
proteccion?, su propia naturaleza publica plantea dudas para almacenar en ellas datos
sensibles, junto con los demas datos del resto de usuarios de dichas webs, a los que
cabe considerar como auténticos desconocidos y cuyos datos pueden ser de todo tipo,
incluso contener virus y malware.

Tampoco ayuda en materia de seguridad que las cloud publicas, con el fin de dar un
servicio mas rapido, permiten compartir las categorias especiales de datos y/o
informacion sensible muy facilmente, con operaciones muy sencillas. Esta amenaza
(a que se desvelen los datos sensibles con tanta facilidad) constituye un riesgo que no
se debe asumir nunca con este tipo de datos.

Por ultimo, las condiciones de uso de las cloud publicas estan siempre recogidas en
textos complejos, muy largos, que conducen facilmente al equivoco y a la confusion, y

1 Son paises con un nivel equiparable de proteccion los siguientes: Suiza, Canada, Argentina,
Guernsey, Isla de Man, Jersey, Islas Feroe, Andorra, Israel, Uruguay, Nueva Zelanda, Estados
Unidos (aplicable a las entidades certificadas en el marco del Escudo de Privacidad UE-

EE.UU.) y Japon.
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que no cumplen con los principios de proteccion de datos recogidos por la normativa
en esta materia. Ademas, pueden cambiarlos inadvertidamente y, en estas
condiciones, no se deben almacenar categorias especiales de datos y/o informacion
sensible .

E. ENVIOS POR EMAIL

Los envios por email de categorias especiales de datos y/o informacidon sensible
siempre deben ir cifrados. No esta permitido que las contrasefias empleadas para el
cifrado estén escritas en los propios envios junto con los datos cifrados. Dichas
contrasefias se comunicaran por teléfono a la persona autorizada para tratar con los
datos sensibles.

Es obligatorio cifrar las categorias especiales de datos y/o informacion sensible que se
adjunten a los emails porque se pierde su control una vez abandonan los sistemas de
IFEMA. El cifrado contribuye a que sélo el destinatario autorizado pueda acceder a
dichos datos.

Los procedimientos para cifrar categorias especiales de datos y/o informacion sensible
para adjuntarlos en un email estan recogido en el apartado H.

F. UNIDAD S:

Las categorias especiales de datos personales y/o informaciébn sensible se
almacenaréan en la unidad S: en una carpeta con los permisos restringidos al maximo.
Asi, solo deberan tener acceso a estos archivos aquellos usuarios que con motivo de
sus labores profesionales deben acceder a la informacion.

La unidad S: es el lugar mas adecuado para guardar los datos de IFEMA. Cuenta con
medidas que garantizan la disponibilidad y la integridad de los datos, asi como
medidas generales de confidencialidad por las que soélo ciertos usuarios pueden
acceder a dicha unidad.

Es obligatorio permitir el acceso a las categorias especiales de datos y/o informacion
sensible Unicamente a los usuarios autorizados e impedirlo a los demas. Por tanto,
para garantizar la confidencialidad de las categorias especiales de datos y/o de la
informacion sensible , en primer lugar, se copiaran dichos datos en carpetas concretas
de la unidad S. A continuacién, se solicitara a la CIO que configure el acceso permitido
al contenido de dichas carpetas so6lo a los usuarios autorizados y que impida el acceso
al resto.

G. SOPORTES EXTRAIBLES

No esta permitido guardar datos sensibles sin cifrar en soportes extraibles tales como
pendrives USB, CDs, DVDs o cualquier otro dispositivo extraible, dado el riesgo que
supone que dichos soportes puedan ser accedidos por personas no autorizadas. Las
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categorias especiales de datos y/o informacion sensible se cifraran como se indica en
el apartado H.

No esta permitido dejar dispositivos extraibles desatendidos en una mesa o incluso
conectados a un PC sin la debida supervision, aunque se encuentren en su interior, en
el lector de discos. Porque de nada sirve bloquear el PC en estos casos: al final los
datos que contienen los pendrives o los discos pueden acabar en manos de personas
no autorizadas.

H. CIFRAR CATEGORIAS ESPECIALES DE DATOS
PERSONALES Y/O INFORMACION SENSIBLE

El responsable de la custodia, envio u otros tratamientos de los archivos con
categorias especiales de datos personales y/o informacion sensible debera cifrarlos
de modo que no se pueda acceder a dichos datos sin autorizacion de su superior
dentro del departamento al que pertenezca o del responsable de Seguridad de la Chief
Information Office. El cifrado también se conoce como encriptacion.

Para enviar categorias especiales de datos y/o informacion sensible a un destinatario
autorizado se cifraran utilizando uno de los métodos de cifrado con contrasefia que se
describen en los apartados siguientes.

Las contrasefias se escogeran aleatoriamente y estaran formadas por numeros, letras
en mayusculas y minldsculas y caracteres especiales. No esta permitido emplear
contrasefias débiles, triviales o palabras que se encuentren en los diccionarios. La
longitud de las contrasefias sera como minimo de 8 caracteres.

Los archivos cifrados y sus contrasefias no deben estar juntos, por tanto, tampoco
esta permitido que formen parte del mismo envio, con el fin de evitar que dicho
contenido sea desvelado a personas no autorizadas. Tras enviar archivos cifrados por
email a otra persona autorizada, la contrasefia se dira por teléfono al destinatario.

Precaucion: el extravio de la contrasefia de cifrado implica la pérdida definitiva
del contenido de los archivos que protege.

H.1. COMPRESION CON CONTRASENA

El procedimiento para cifrar un conjunto de archivos con datos sensibles consiste en
incluirlos en un fichero zip con contrasefia. A continuacion se describen los detalles:

Sean estos archivos y carpeta con datos sensibles
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X

C Eliminar Cambia Nueva
- il carpeta
Crganizar
~
ol MNombre

Datos sensibles 3
] datos sensibles 1adsx
E] datos sensibles 2axlsx

F_JJ Muevo elemento ~

1 | Facil acceso =

]

Propiedades

MNuevo

Fecha de modifica...

Se seleccionan los que es necesario cifrar.

A continuacion, se pulsa el botén derecho del raton y se escoge la opcion “7-zip’

“Afadir al archivo...” como indica el ejemplo

Abi BaSeleccionartodo
Mo seleccionar ning

@ Historial 5 Invertir seleccidn

Abrir Seleccionar
~ O Buscar en Mue
Tipo Tamafio
Carpeta de archivos
Hoja de calculo d... 9KB
Hoja de caleule d.. GKB

FUILapdpeIEs Urganizdr nuEvy
H » Mueva carpeta
~
3 ~ Nombre Fecha de modifica...
1530 Datos sensibles 3 08/04/2019 18:38
lentr =, e P —
1-Zip > Extraer ficheros...
Sa CRC SHA > Extraer aqui’
1
c Ea Examinar con Windows Defender.., Extraer en "™\"
© & Compartir Comprobar archivo
tow Afiadir al arch
ionl Conceder acceso a > nEcir 2l SIERve.
tan Comprimir y enviar por correg..
150 Erzme ? Afadir a "Mueva carpeta.7z"
WS Cortar Comprimir a "Nueva carpeta.7z" y enviar por correo
NS Copiar Afadir a "Nueva carpeta.zip”

Uhlisara e3

Frata Tin' a emdiar nar carren

Se especifica un nombre adecuado para el archivo zip y una contrasefia de cifrado, sin
la cual, serd imposible acceder al contenido de dicho archivo zip.

Anexo XVI 077 Medidas Adicionales Para El Tratamiento de Categorias Especiales de Datos.docx

Pag. 9 de 13

Fecha Impresién: 00/00/0000 0:00:00




l INFORMACION

IFEMA

Feria de
Madrid

DIRECCION DE TECNOLOGIAS DE LA

077 Medidas Adicionales Para El Tratamiento
de Categorias Especiales de Datos Personales
y/o Informacién Confidencial/Sensible

Area de Sistemas
de la Informaciony
Ciberseguridad

Afadir al archivo

Archivo} S \Bemplo*
|Ejempln 7ip b
Formato de archivo: zp ~ Modo de actualizacion: | Afadir y sustituir archivos
Nivel de compresicn: Nomal ~ Modo de directorio Rutas relativas ~
Tipo de compresidn: Deflate ~ Opciones
Crear archiva SFX (autoesxtraible’

Tamafio de diccionario 32 KB ~

[] Comprimir archivos abiertos para escritura
Tamafio de |z palabra: 32 ~ [[] Bomar archivos después de la compresién
Tamafio de bloque compacto: )

Encriptacién
Mimero de hilos de la CPU 4 e /8 Escribe la contrasefia:

Aquilina134BuenaConCifras'Y_etras:)
Memoria usada para comprimir: 131 MB
Memoria usada para descomprimir: 2MB
Dividir en fragmentos (bytes):
| | Mostrar la contrasefia

Método de encriptacion: ZipCrypto ~

Pardmetros:

Cancelar

Los archivos originales ya no es necesario guardarlos aparte porque se encuentran
mas seguros dentro del fichero Ejemplo.zip: estan protegidos con la contrasefa que se
empled para cifrarlos.

Para acceder al contenido del archivo .zip, es necesario volver a introducir la misma
contrasefla con la que se protegid, como se ve en la figura de la derecha a

continuacion.

> Ejemplo
Mombre

Datos sensibles 3
|Z_|] datos sensibles 1.xlsx
] datos sensibles 2udsx

Ejemplo.zip

Fecha de modifica.

08/04/2019 18:52
08/04/2
08/04/2019 18

08/04/2019

> Eemplo »

Ejemplo.zip
Mombre

Datos sensibles 3
(] datos sensibles 1.xlsx
(] datos sensibles 2.xlsx

Tipo

Carpeta de archivos
Hoja de calculo de Micros..

Hoja de calcule de Micros...

Tamaiio comprimido  Protegid

6KB Si
6KB Si

Contrasefia necesaria

") Elarchivo datos sensibles 2xisc estd
protegida con una contrasefia. Escribala
contrasefia en el siguiente espacio

Cancelar
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H.2. CIFRAR CON OFFICE

Los documentos generados con Office (Word, Excel, PowerPoint,...) se pueden cifrar
individualmente con una contrasefia para cada archivo. A continuacién se describe el
procedimiento.

Se selecciona, sucesivamente, las siguientes opciones desde el menu principal:
Archivo -> Informacion -> Proteger documento -> Cifrar con contrasefia, como se
observa en la figura de la izquierda.

Informacién acerca de Ejemplo

- S\Ejemplo.docx _ amari
5 Ao Cifrar documento ? > ]
o cemr - — _ . . Aginz

BRI | o e Cifrar el contenido de est= archiva plabr

Prote - .
Redente e s Contrasefia: iemp
a
P SEEERAEEERERERERENEE itulo
Preparar para compartir (= | -
po artir o Precaudan: si pierde u olvida la contrasena, no podra tique
es del documento y nombre del autor recuperarla. Es aconsejable que guarde la lista de omer
= contrasefias v sus nombres de documenta
v correspondientes en un lugar seguro.
Versi. creado = .
el BN - (Recuerce que s contrsefesdstnguen enve Echa:
mayusculas y mindsculas. :
o b ¥ ) Itima
Autor
rsi readt
Otima Aceptar Cancelar P
ima
00

A continuacion, se introduce dos veces la misma contrasefna de cifrado, como se ve en
la figura de la derecha.

Para abrir el archivo cifrado es necesario introducir cada vez la misma contrasena,
como se indica a continuacion.
Contrasefia

Contrasefia para abrir el archivo
S:\Eiemplo. docx

. ALMACENAR DATOS EN PAPEL

En primer lugar, advertir que el uso de papel debe ser excepcional cuando se trate
informacion sensible o categorias especiales de datos personales, puesto que
representa una politica interna de IFEMA el uso cada vez més restringido de este
soporte.
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Los datos en papel deben almacenarse de forma que solo las personas autorizadas
puedan acceder a ellos. Estardn archivados en lugares tales como armarios de
seguridad y bajo un control de acceso a los mismos.

Nunca se dejaran los datos en papel en las mesas o en cualquier otro lugar en que
puedan ser accedidos por personas no autorizadas.

Medidas concretas aplicables cuando en soporte papel:

Los usuarios seran responsables de los soportes y documentos no automatizados
(papel) que estén bajo su custodia. El archivo de los soportes 0 documentos en
formato papel se realizara de acuerdo con los siguientes criterios:

1. Cada departamento establecera los criterios y procedimientos de archivo de
aquellos soportes o documentos que contengan datos de caracter personal o
informacion sensible.

2. En caso de que, para el ejercicio de determinadas funciones deban manejarse
soportes papel o, en cualquier caso, siempre que temporalmente se manejen
dichos soportes en papel, éstos deberan conservarse siempre en archivadores o
armarios bajo llave, o en cualquier caso deberan disponer de mecanismos que
obstaculicen su apertura, y ordenados para facilitar su consulta en caso necesario.

3. Cuando los documentos que contengan datos de caracter personal o informacién
sensible no se encuentren debidamente archivados en los dispositivos de
almacenamiento indicados anteriormente, por estar en proceso de revision o de
tramitacion, el personal autorizado que esté a cargo de dichas actividades debera
custodiarlos e impedir en todo momento el acceso no autorizado a los datos. Los
puestos de trabajo se mantendran libres de documentacion que contenga datos de
caracter personal sin vigilancia, especialmente encima de las mesas. Se debera
mantener encima de la mesa Unicamente la documentacidon necesaria para las
funciones que se estén desempefiando en cada momento y bajo custodia. Se
tomaran medidas para salvaguardar la documentacibn en caso de que sea
necesario abandonar momentaneamente el puesto de trabajo por cualquier causa.

4. Cuando se haya terminado de utilizar aquellos soportes o documentos no
automatizados que contengan datos de caracter personal o informacion sensible,
se debera llevar a cabo su destruccion, de tal forma que resulten inaccesibles.

J. MINIMIZACION DEL TRATAMIENTO DE DATOS

So6lo se obtendran, procesaran y guardaran los datos necesarios que sean
imprescindibles para la realizaciéon de la finalidad perseguida y para la que se han
obtenido los consentimientos. En el caso de categorias especiales de datos, tiene que
estar absolutamente justificado el tratamiento de tales datos.
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A continuacion, un ejemplo ilustrativo: tampoco tiene sentido recabar datos de
direccién postal si s6lo estan previstos los envios por medios electronicos, debido a
que IFEMA estaria tratando mas datos de los necesarios e imprescindibles para
prestar el servicio.

Otro ejemplo ilustrativo seria pedir informacion sobre el sexo o la orientacion religiosa
de un visitante cuando ello no fuera relevante para permitir el acceso a una feria.

Las categorias especiales de datos que sean necesarios para una ocasion en
particular, una vez hayan cumplido su cometido, se deben eliminar. Por ejemplo, si
recabamos las preferencias de menu para la asistencia a un acto, no tiene sentido
luego conservarlas una vez transcurrido el acto. En particular, si hemos recabado
datos para evitar ciertos alimentos que revelan datos de salud tales como alergias o
intolerancias.
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