(FEMA
MADRID

076 Anexo para contratos
de bienes y servicios con

elementos relacionados con
Tl

Version | Fecha Descripcion Autor/es
076 Anexo para contratos de bienesy | Jesus José Sola Ruiz
servicios con elementos ,
1 10-02-2021 | relacionados con Tl Area de Sistemas de la
Informaciony
Cibersequridad
Aprobado por Rol Fecha Aprobacion

Carlos Jiménez Luque | Director Tecnologias de la Informacion | 15-2-2021




IFEMA
MADRID

indice

A. Condiciones generales de disefio, implantacién, explotacién y acceso a los sistemas de

IFEIMA IMADRID ...t e e e e e e e e e e e e e e eeens 3
B.  AcCes0 @ lalnformacion . ......cooee i iiiiiiiiiiiie et 10
C. Seguridad en las comunicacionesy recursos de red...........ccouueeeeiiiiieeeiiiiieeeeiiie e, 14
D. Seguridad en las estaciones de trabajo .........coeuuiiiiiiiiiii i 15

076 Anexo para contratos de bienes y servicios con elementos relacionados con Tl
Pagina 2 de 16



IFEMA
MADRID

A. Condiciones generales de diseno,
implantacion, explotacion y acceso a los
sistemas de IFEMA MADRID

Cualquier producto o servicio relacionado con los recursos informaticos de IFEMA
MADRID, en adelante, solucidn, debe ajustarse a las condiciones generales que se
describen en este apéndice.

Elobjeto de estas condiciones generales es obtener soluciones seguras, eficientes,
sostenibles en su explotacion y acordes tanto con la legislacion y reglamentacion
vigentes como con las circunstancias y estrategias de la explotacién de los
Sistemas de IFEMA MADRID y asimismo conformes también con las mejores
practicas de sistemas actuales.

Todas las condiciones generales de sistemas se tendran en cuenta desde el
principio, por diseno, para evitar la introduccion de retrasos de ultima hora. El
equipo de Proyecto se reunira con Sistemas de IFEMA MADRID en las fases iniciales
del proyecto parainformar de los elementos de sistemas de que constala solucidn,
con los datos y criterios necesarios para que el equipo de Sistemas de IFEMA
MADRID pueda adoptar los compromisos y las decisiones informadas mas
adecuadas en materia de sistemas para IFEMA MADRID.

El presente documento también detalla todos los aspectos técnicos relacionados
con lasequridad enlos accesos a los recursos informaticos IFEMA MADRID.

Seguridad

El diseno delasolucién ofreciday suimplantacion seran sequros desde el principio,
se adoptaran las metodologias y paradigmas desde un enfoque de sequridad por
diseno.

El proyecto activara de forma adecuada y aprovechara todas las medidas y
procedimientos que ofrezcan todos los productos o servicios relacionados con el
fin de incrementar la seguridad del resultado final de la implantacion, de acuerdo
con los requisitos y necesidades de IFEMA MADRID.

Dimensionamiento
El dimensionamiento, la parametrizacién y la asignacion de recursos de los

productos o servicios que integren el proyecto tendran en cuenta la actividad
esperada y las condiciones particulares del proyecto. Se propondran valores para
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conseqguir unrendimientoy tiempos de respuesta adecuados siincurrir en excesos
en la asignacion de recursos que no se vayan a aprovechar. La capacidad asignada
a los recursos debera cubrir las necesidades previstas para un periodo razonable y
sin desaprovechar. Por ejemplo, para cubrir las necesidades de un ano u otro
periodo que se especifique para el producto o servicio en particular.

Pruebas de carga

Antes del primer uso productivo de las soluciones ofrecidas se realizaran las
pruebas de carga simulando la actividad maxima esperada. Con objeto de
comprobar que la solucion implantada ofrece los tiempos de respuesta adecuados
para un sistema productivo y que el consumo de recursos es acorde a la capacidad
de lainfraestructura asignada.

Alta disponibilidad y redundancia

Las ofertas de soluciones criticas para el negocio de IFEMA MADRID cuya
indisponibilidad pueda ocasionar un impacto elevado estaran dotadas de medidas
de alta disponibilidad y de redundancia adecuadas. En |la fase de comprobaciones
del proyecto de implantacion se comprobara el funcionamiento correcto de todas
estas medidas de alta disponibilidad y redundancia. A conveniencia de IFEMA
MADRID podrian pactarse otras condiciones de disponibilidad.

Conformidad con normativa de Proteccion de Datos

El resultado del proyecto y sus productos seran conformes a la normativa legal
vigente dando cumplimiento alas directivas, leyes y reglamentos envigor, asicomo
alas normasinternas de IFEMA MADRID.

Los datos, tratamientos, disenos y toda la informacion que pertenece a IFEMA
MADRID son confidenciales y deben protegerse con la maxima diligencia. Todos
estos elementos, en el caso de una solucion “Cloud” o SaaS de software como
servicio, deben estar siempre fisicamente ubicados en servidores, sistemas vy
centros de proceso de datos que dispongan de las maximas garantias respecto a
medidas de seguridad y deben estar ubicados dentro del territorio perteneciente a
la Union Europea. En tanto en cuanto se utilicen medidas que garanticen la
confidencialidad de los datos, las personas autorizadas podran acceder a los
sistemas y datos de IFEMA MADRID independientemente de la ubicacion en que se
encuentren dichas personas. Estos accesos no deben quedar al alcance de
personas no autorizadas. Por ejemplo, los accesos en general y los accesos desde
fuera de la Unién Europea en particular se efectuaran a través de canales sequros,
cifrados y autenticados.
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Infraestructura virtual

Todas las soluciones ofrecidas para una solucion “On Premise” deberan funcionar
apropiadamente en el entorno de virtualizacién VMWare vSphere en su version 6
actual disponible en IFEMA MADRID y en sus versiones posteriores, segun se
modernice.

Inicios, apagados y reinicios consistentes automaticos

Las soluciones disenadas para funcionar en los propios sistemas de IFEMA MADRID
seintegraran automaticamentey sinrequerirlaintervencién de personaalgunacon
las operaciones de inicio, apagado y reinicio de dichos sistemas en los que
funcionan. Todas estas operaciones mantendran la consistencia de los datos. El
apagado del sistema operativo consolidara de formaconsistente todos los datos de
la solucion antes de detenerla. El encendido del sistema operativo también
arrancara automaticamente todos los productos de la solucién hasta el estado
normal para dar servicio a los usuarios, sin requerir la intervencién de ninguna
persona.

Actualizaciones

Todas las soluciones ofrecidas dispondran como minimo de actualizaciones de
seqguridad, actualizaciones para resolver errores, para adaptarse a los cambios en
las normativas legales, etc.

La implantacion inicial de las soluciones ofrecidas se hara con sus ultimas
versiones y actualizadas hasta los niveles mas modernos disponibles.

Monitorizacion

Las situaciones durante la explotacion de las soluciones ofrecidas que requieran la
atencion de personas de Sistemas de IFEMA MADRID, produciran alertas adecuadas
en sequida, dirigidas a las personas responsables con informacion suficiente para
proceder a suremedio. Por ejemplo, las soluciones ofrecidas enviaran emails a las
direcciones que se indiquen durante dichas situaciones.

Copia de seguridad
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Para las soluciones “On Premise”, se activaran los mecanismos para obtener copias
de sequridad eficientes y consistentes de la solucién y sus datos con el producto
Veeam Backup 9.5 disponible actualmente en IFEMA MADRID y con sus versiones
mas modernas, segun se vaya actualizando. Se documentaran y comprobaran, de
acuerdo con IFEMA MADRID, los procedimientos para recuperar de forma
consistente desde datos unitarios individuales hasta la solucion completa con
todos sus datos, pasando por recuperaciones de conjuntos parciales de los datos
necesarias para resolver los diferentes tipos de desastres posibles y minimizando
las interrupciones totales del servicio enlos casos de recuperaciones parciales.

Para las soluciones “Cloud”. El volumen de datos en riesgo de pérdida que se
consideraaceptable(RPO)es el de 24 horas. El tiempo que se puede tolerar la caida
de servicio por recuperacién de datos (RTO) es de 24 horas.

También para soluciones “Cloud” se proporcionara el mecanismo que garantice la
disponibilidad de los datos de IFEMA MADRID para IFEMA MADRID ante un cese
subitoy permanente de la prestacién del servicio por parte del adjudicatario.

Logs

La generacién de logs sera la adecuada para un sistema productivo. Los logs se
rotaran, comprimiran o borraran con antelacion suficiente a que puedan ocasionar
un incidente por agotar todo el espacio disponible en el sistema productivo. No se
dejara activado permanentemente ningun modo de depuracion o “debug” en el
sistema productivo. Los logs no contendran informacion con datos sensibles o
protegidos, de modo que no sean posibles incidentes de confidencialidad al
investigar los logs.

Operaciones periodicas de mantenimiento de sistemas automaticas

Las operaciones periddicas rutinarias de mantenimiento de sistemas se entregaran
automatizadas. Operaciones tales como busqueda y borrado de elementos
temporales, reindexaciones de contenidos, optimizaciones de funcionamiento,
optimizaciones de datos, etc. Todas estas operaciones rutinarias se realizaran
periodicamente de forma desatendida y por las noches, fuera del horario
productivo, para evitar impacto en disponibilidad y en tiempos de respuesta.

Otras operaciones de sistemas que implican impacto o riesgo en la disponibilidad o
integridad del servicio productivo, no seran automaticas porque no son en absoluto
rutinarias. Estas operaciones se documentaran bien para que el equipo de Sistemas
de IFEMA MADRID las planifique y las lleve a cabo, en su caso, en el momento mas
oportuno. Operaciones tales como las actualizaciones de software, por ejemplo.
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Manual de operaciones de sistemas

Se entregara conla solucién el manual de operaciones de sistemas habituales para
el producto. Se hara hincapié en la elaboracidén de procedimientos precisos para
aquellas operaciones de sistemas que sean industrializables y frecuentes, para que
las puedan llevar a cabo equipos de Sistemas no especializados de primer nivel o de
atencién al usuario.

Determinar el estado del servicio o producto, en particular su estado de
disponibilidad.

Se documentaran también las operaciones de sistemas de sequndo nivel. Entre
ellas, por ejemplo:

e Procedimientos de apagado consistente y arranque integrados con el apagado
e inicio del sistema operativo

e Investigacion de incidentes: aperturade casos enelsoporte oficial, priorizacion
de incidentes, escalado de incidentes, obtencion y envio de datos de los logs al
soporte oficial.

e Operaciones periodicas de mantenimiento norutinarias, por ejemplo, aplicacién
de actualizaciones

e Ajustes en la configuracién de los servicios, optimizacion de recursos,
parametrizacion, etc.

e Mantenimiento de las interfaces de los productos de la solucién entre si como
de las interfaces con otros productos. Por ejemplo, documentar la ubicacion de
elementos que pueden cambiar con la evolucion de las infraestructuras tales
como los datos de credenciales o conexion IPy puerto del driver de una base de
datos o de la interfaz a un servicio RFC, cambios en la URL de un webservice,
cambios de elementos de seqguridad, de elementos de autenticacion con otros
productos (basica, integrada, single-sign-on, certificado digital, etc.)

Condiciones de Soporte

Las soluciones ofrecidas contaran con soporte especifico de sistemas. En el caso
de soluciones que sean criticas parael negocio de IFEMA MADRID sera 24x7x365 en
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castellanoycon tiempos derespuesta de menos de una horaante incidentes graves
(24 horas al dia, 7 dias por semana, todos los dias del ano). De lo contrario, a
conveniencia de IFEMA MADRID, se podrian pactar condiciones de soporte
diferentes. Por ejemplo: para soluciones no criticas el soporte podria ser 14x7x365,
en horario laboral de IFEMA MADRID, contiempo de respuesta de menosde unahora
ante incidentes graves.

Autenticacion y Autorizaciones de los usuarios

La solucion incluira el diseno y la implantacién de las autorizaciones para los
usuarios de los productos o servicios. Tendra en cuenta las obligaciones y las
atribuciones de los diferentes usuarios que la emplearan: se permitira a cada tipo
de usuario ejecutar soélo lo necesario sobre los datos que le correspondan y se
impedird que puedan realizar las actividades no necesarias y acceder a los datos
que no les correspondan.

De los mecanismos de autenticaciony autorizacion disponibles se optara por el que
esté integrado con el Directorio Activo (DA) de Microsoft de IFEMA MADRID. Caso
que no exista integracion con DA, se optara por el mecanismo mas sequro entre los
disponibles, de acuerdo con los requisitos e indicaciones de IFEMA MADRID.

Los sistemas de autenticacién basica basados en contrasenas deben tener las
medidas que impiden que se adivinen o desvelen a personas no autorizadas. Por
ejemplo, politicas que obliguen escogerlas con complejidad adecuada de longitud,
letras, cifras y simbolos. Contrasenas que fuercen renovacidén periodica, con
periodos de validez y caducidad automatica. Contrasenas que no se encuentren ni
en los diccionarios ni en las listas de contrasenas frecuentes. Estos sistemas
tendran proteccién contra los ataques de fuerza bruta bloqueando los intentos
fallidos de acceso repetidos.

En las soluciones en “Cloud” las credenciales de autenticaciéon deben viajar por
canales cifrados sequros https / TLS. Son imprescindibles todas las medidas de
fortaleza de contrasenas descritas asi como las medidas de seguridad adicionales
presentes enlos productos ofrecidos.

En ningun caso se dejaran contrasenas por defecto alos identificadores de usuario
predefinidos de los productos de la solucion.

El acceso a los datos sensibles de IFEMA MADRID requiere las medidas de
autenticacion mas seguras, por ejemplo, la autenticacion de dos factores. Sin
perjuicio de las medidas adicionales para el tratamiento de datos sensibles en
general que se describen en su propio apartado mas adelante.
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Confidencialidad de los datos

Los datos de la solucién ofrecida no estaran disponibles para las personas no
autorizadas. En todo momento los datos estaran protegidos por las medidas de
seqguridad de la solucién ofrecida.

Para el caso de soluciones con tratamientos o datos confidenciales o sensibles en
“Cloud”’, la solucion dispondra de medidas técnicas que garanticen que los datos
confidenciales o sensibles no pueden accederse ni siquiera porlos administradores
de sistemas de lasolucion ni por los del servicio de alojamiento o hosting empleado.

Devolucion de servicio

Para soluciones basadas en servicios, en caso de finalizar el servicio, es necesario
ejecutar la fase de devolucion del servicio a IFEMA MADRID. El proveedor debera
devolver todo lo necesario a IFEMA MADRID para poder continuar con el servicio en
otro proveedor “Cloud” u “On Premise”, en el formato y forma que IFEMA MADRID
decida. Se emplearéan los formatos estandar de intercambio de datos para los tipos
de elementos que se trate. Por ejemplo, se incluiran todos los datos, toda la
documentacién del servicio, de procedimientos, de medidas de seguridad, de
integracion con otros productos o servicios, etc

Durante la fase de devolucién del servicio, el proveedor del contrato que finaliza
colaborara plenamente con el nuevo prestador del servicio con objeto de lograr una
transicionintegra, rapiday sequrade todos los elementos que consta el servicio. La
fase de devolucion del servicio es una de las fases incluidas enla propia solucién.

Integraciones con otros productos o servicios

Las integraciones de la solucion con otros productos o servicios se realizara de
forma totalmente sequra, tal y como corresponde al diseno de la solucion, para
conseqguir una integracion invulnerable. Por ejemplo, las comunicaciones entre
diferentes productos iran autenticadas, firmadasy cifradas entre ambos extremos.

Las integraciones seran resistentes y a indisponibilidades en cualquiera de los
extremos y se repondran automaticamente. Por ejemplo, si uno de los extremos se
hallase indisponible temporalmente por mantenimiento o por contingencia, en
cuanto vuelva a estar disponible, la integracion entre ambos extremos se debe
reanudar automaticamente, sin intervencion de las personas, de un modo
consistente con el tratamiento y con los datos de ambos extremos.

Tratamientos con datos de caracter especial
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Enrelacionconlosdatos de caracterespecial debido asuincidenciaenlaintimidad,
las libertades publicas y los derechos fundamentales de las personas tales por
ejemplo como los datos de menores de edad, de personas vulnerables, genéticos,
biométricos, de salud, de origen étnico, de afiliacion sindical, convicciones
religiosas, etc. o cualesquiera otros datos que lareglamentacion vigente considere
como dato de caracter especial.

Si el contratante debe acceder a datos como los descritos o sila solucion que va a
instalar implica el tratamiento de este tipo de datos, entonces, con el fin de
garantizar un nivel de seguridad adecuado al riesgo, se deben incorporar
obligatoriamente, al menos, dos de las siguientes medidas de seqguridad técnica,
sin perjuicio de otras medidas mas estrictas y especificas exigidas en otras partes
de este contrato:

a) laseudonimizaciony el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento;

c) lacapacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion requlares de la eficacia de
las medidas técnicas y organizativas para garantizar la sequridad del
tratamiento

B. Acceso alalnformacion

En el casoenquelasolucion conste de accesoalainformacién o alos tratamientos
de IFEMA MADRID, dicho acceso esté autorizado unicamente a los recursos dentro
de los objetivos y alcance de este contrato. Ademas dicho acceso estara sujeto a
las condiciones que se describen a continuacion.

No estan permitidos otros accesos que se encuentren fuera de los objetivos y
alcance de este contrato.

Eladjudicatario deberaimplementar los mecanismos de sequridad necesarios para
garantizar la seguridad, confidencialidad y disponibilidad de las soluciones: datos,
tratamientos, sistemas, productos, servicios, etc.

El adjudicatario respetara las disposiciones legales reglamentarias y normativas
vigentes, incluyendo lanormativa de seguridad de la informacién de IFEMA MADRID
y su Politica de Seguridad.

IFEMA MADRID entregara al adjudicatario el documento de normativa interna,
perteneciente a la Politica de Seqguridad de IFEMA MADRID, llamado “Normas del
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Personal externoconacceso alos sistemas” que sera de obligado cumplimiento por
todos los usuarios que requieran algun tipo de acceso a los sistemas, tratamientos
o datos de IFEMA MADRID, tanto de forma remota como presencial.

e Solo aquellos empleados del adjudicatario debidamente autorizados en razon
del servicio podran acceder a los tratamientos o sistemas informaticos de
IFEMA MADRID y s¢lo desde aquellos puestos (terminales) y emplazamientos
debidamente autorizados, y solo a los recursos, tratamientos e informacion
autorizados por IFEMA MADRID.

e Eladjudicatario informara de cualquier cambio de su personal con autorizacion
de acceso a los tratamientos o sistemas informaticos de IFEMA MADRID con
tiempo suficiente para la revocacion/autorizacion de sus accesos. El
adjudicatario auditara y controlara quien accede, en qué momento y con qué
objetivo alos sistemas y datos de IFEMA MADRID e IFEMA MADRID debe conocer
en un momento dado quiénes son las personas concretas que acceden. No
estan permitidos ni los accesos no justificados ni los accesos por personas
desconocidas.

e |FEMA MADRID podra monitorizar cualquier acceso a sus tratamientos y
sistemas de informacion. Se asumira que los actos que se lleven a cabo con el
identificador y la clave de acceso asignados han sido realizados en realidad por
el usuario titular de los mismos. Siempre se hara buen uso del identificador de
usuario asignado y se custodiara con eficacia la clave de acceso personal. Las
autorizaciones de acceso a los tratamientos de IFEMA MADRID son personales
e intransferibles, por tanto, el personal del adjudicatario no podra ceder sus
cuentas ni claves de acceso a otras personas.

e EIl adjudicatario pondra todos los medios técnicos y adoptaran todas las
medidas de sequridad necesarias para garantizar que sélo podran acceder alos
tratamientos, recursos y sistemas de IFEMA MADRID unicamente aquellas
personas autorizadas para la prestacion de la solucion objeto de este contrato,
sin que haya intromision de otros recursos y soluciones que el adjudicatario
pudiese prestar a terceros.

e Elusopor parte de los empleados del adjudicatario de los tratamientos o de los
sistemas informaticos de IFEMA MADRID estara restringido al horario de
servicio. Al finalizar, todos los usuarios deberan realizar el procedimiento de
salidade las aplicaciones yladesconexion de lared de IFEMA MADRID. Cualquier
ampliacién del horario del servicio solo podra ser autorizado por IFEMA MADRID
previa solicitud escrita a suresponsable.

e Siempre que el adjudicatario esté en relacion con el tratamiento de datos de
caracter personal, en su calidad de encargado de tratamiento, para la
prestacion del servicio objeto del contrato, conoce y acepta que todo su
personal que preste servicio a IFEMA MADRID estara informado de los términos
y condiciones establecidas en relacion con el citado tratamiento de datos, asi
como la legislacion vigente de proteccion de datos de caracter personal de
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obligado cumplimiento. En este sentido, todo el personal que preste servicio a
IFEMA MADRID deberéfirmar el correspondiente Acuerdo de Confidencialidad y
recibira unas las Normas de Uso de Sistemas de IFEMA MADRID.

e Noseintentaradescifrarlasclaves, sistemas o algoritmos de cifrado y cualquier
otro elemento de seqguridad que intervenga en el acceso l0gico a los sistemas
informéaticos de IFEMA MADRID. No esta permitido acceder a los recursos de
IFEMA MADRID no autorizados expresamente por IFEMA MADRID. Se accedera
unicamente alos recursos, datos, servicios y aplicaciones autorizadas.

e Elusodelosrecursosinformaticos de IFEMA MADRID se ajustaraalo estipulado
en las presentes condiciones y unicamente con el proposito de acometer
exclusivamente los fines y objetivos de IFEMA MADRID.

e No deberan imprimirse en papel, grabarse ni obtener copias de los datos
procedentes de IFEMA MADRID en ningun dispositivo de almacenamiento
incluyendo los discos duros de los equipos empleados; salvo que sea necesidad
paralos usos previstos y autorizados para la prestacion del servicio.

e Cualquier incidencia o brecha de seguridad debera ser notificada a IFEMA
MADRID.

e Ningun usuario debera poseer, para usos no propios de su responsabilidad u
objeto del contrato, material o informacion alguna propiedad de IFEMA MADRID,
tanto ahora como en el futuro..

e Todoslosrecursos informaticos disponibles, son propiedad de IFEMA MADRID y
no deberan ser accedidos ni visualizados por personas no autorizadas en las
pantallas de los equipos empleados. El usuario debera custodiar también los
documentos o listados que imprima con datos procedentes de la red
corporativa de IFEMA MADRID.

e En el caso de que, por motivos directamente relacionados con el servicio a
prestar, el usuario entre en posesion de datos de caracter personal o
informacién confidencial bajo cualquier tipo de soporte, debera entenderse que
dicha posesion es estrictamente temporal, con obligacién de secreto y sin que
ellole conceda derecho alguno de posesion, titularidad o copia sobre lareferida
informacion. Asimismo, el usuario debera devolver dichos materiales a IFEMA
MADRID, inmediatamente después de la finalizacion de las tareas que han
originado el uso temporal de los mismos, y en cualquier caso, alafinalizacion de
la relacién laboral o contractual. La utilizacion continuada de la informacion en
cualquier formato o soporte de forma distinta a la pactada y sin conocimiento
de IFEMA MADRID, no supondra, en ningun caso, una modificacién de esta
clausula.

e |os tratamiento de datos personales a los que pueda tener acceso el
adjudicatario son responsabilidad de IFEMA MADRID quien manifiesta haber
dado cumplimiento a todas las obligaciones legales que con respecto a
tratamientos automatizados y no automatizados que contengan datos de
caracter personal, todo ello de conformidad con lo dispuesto en el Reglamento
(UE) 2016/679, de 27 de abril de 2016, relativo a la proteccion de las personas
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fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (Reglamento General de Proteccién de Datos o
RGPD), la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales (LOPDGDD), asi como las
posteriores normas nacionales que puedan desarrollar esta materia.

e Eladjudicatario se compromete a no revelar ni difundir a terceros los datos a
los que pueda tener acceso en relacion y/o como consecuencia del
cumplimiento y/o desarrollo del citado servicio, los cuales tendran en todo
momento el caracter de privados y confidenciales comprometiéndose a
utilizarlos unicamente conforme a las condiciones pactadas en el presente
contrato, quedando expresamente prohibida cualquier comunicacion de los
mismos a otras personas.

e |osusuariosdelossistemasde informacion de IFEMA MADRID deberan guardar,
por tiempo indefinido, lamaximareservay no divulgar ni utilizar directamente ni
a través de terceras personas o empresas, los datos, documentos,
metodologias, claves, analisis, programas y demas informacion a la que tengan
acceso durante su relacion laboral o contractual con IFEMA MADRID, tanto en
soporte material como electronico. Esta obligacidén continuara vigente tras la
extincién del contrato o de larelacion laboral o la prestacion del servicio.

e Llegado el vencimiento del contrato o finalizado cada servicio encomendado, el
adjudicatario borrara totalmente de sus sistemas informaticos los datos de
IFEMA MADRID sin necesidad de previo requerimiento.

e El adjudicatario conoce y acepta que cualquier otra utilizacion de los citados
datos, o cesion de los mismos a terceros, sean o no filiales o empresas
participadas por esta, para cualquier fin diferente del resenado, constituye una
vulneracién del presente acuerdo de confidencialidad y de la normativa vigente
de proteccion de datos de caracter personal declinando IFEMA MADRID
cualquier responsabilidad al respecto.

e |FEMAMADRID se reserva el derecho a poder efectuar, encualquier momento,
los controles que estime oportunos para comprobar el cumplimiento de lo
establecido en el presente acuerdo.

e En caso de incumplimiento de estas condiciones, el adjudicatario acepta y
asume, expresamente, su plena responsabilidad, ante la Administracion y/o
ante terceros, respondiendo de las infracciones cometidas en relacién con las
disposiciones recogidas en la normativa de proteccion de datos de caracter
personal vigente en cada momento, asi como de las sanciones y/o
indemnizaciones debidas a terceros, incluida IFEMA MADRID, por consecuencia
de ese incumplimiento.
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C. Seqguridad en las comunicaciones y
recursos de red

En el caso en que la solucion conste de interconexion con IFEMA MADRID, dicha
interconexion no debera plantear ningun riesgo para IFEMA MADRID, dispondra de
las medidas necesarias para resolver las amenazas de sequridad y tendra la
disponibilidad adecuada que requiera la solucion.

e EI adjudicatario debera disponer de la infraestructura de conectividad
necesaria para materializar las comunicaciones necesarias para la prestacion
del servicio. Dispondra delos elementos fisicos y l6gicos adicionales necesarios
para garantizar la sequridad en la comunicacion tanto con las maquinas como
conlosaplicativos, utilidadesy servicios implicados enlas actividades de IFEMA
MADRID; se compromete ademas a cumplir los estandares de comunicacion en
que se basala arquitectura de red de IFEMA MADRID, por ejemplo adaptandose
a la configuracion de los elementos de sequridad tales como firewalls, proxys,
etc. de IFEMA MADRID.

e ElImodo de comunicacion debe ser agil y seguro usando para ello las distintas
posibilidades adecuadas para cada caso. Por ejemplo, entre otras, VPNs LAN to
LAN, linea dedicada, etc. Se estudiaran las ofertas més ventajosas para IFEMA
MADRID por parte del adjudicatario.

e Cuando dentro del alcance del contrato se encuentre establecer conectividad
para la prestacion del servicio, la preparacion de la misma se hara justo a
continuacion de laformalizacién del contrato. El adjudicatario debera definirlos
parametros para la conexion y llevara a cabo todas las tareas necesarias para
que laconectividad esté plenamente operativay comprobada para poder iniciar
la prestacion del servicio. Durante la prestacion del servicio, el adjudicatario
debera ademas proporcionar el soporte técnico necesario para un correcto
funcionamiento de las comunicaciones entre las dependencias desde las que el
equipo realicelos servicios durante toda la duracion de la misma. Paraello debe
ponerse en contacto con la Direccion de la Tecnologia de la Informacion de
IFEMA MADRID

e Cuando en el contrato se establezcan Acuerdos de Nivel de Servicio (ANS)
relacionados con las comunicaciones, el adjudicatario es responsable del
cumplimiento de los mismos.

e Lainstalaciony el mantenimiento del servicio de comunicaciones correran por
cuentadel adjudicatario, porlo tanto, seréel responsable tanto de lainstalacién,
mantenimiento y costes de la infraestructura y componentes de
comunicaciones, por tanto debe implementar y gestionar todo el equipamiento
necesario para garantizar el correcto funcionamiento de estas comunicaciones.
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El adjudicatario proveera infraestructura de comunicaciones de voz cuando
aplique, atraveés preferiblemente de lainterconexion de sus servicios con los de
IFEMA MADRID o propuestas alternativas que garanticen las comunicaciones
entre las instalaciones del proveedor y las de IFEMA MADRID, para el 6ptimo
desarrollo del servicio.

El adjudicatario debe aislar las conexiones para la solucion, de forma que solo
se puedan acceder a las mismas desde los equipos desde los que se preste
servicio a IFEMA MADRID.

Las lineas de comunicaciones de voz y datos, deberan ser escalables y que por
tanto permitan aumentar el ancho de banda de forma rapida y sencilla, de
acuerdo alas necesidades.

Cuando se precisen realizar tareas desde las instalaciones del adjudicatario
debido a la naturaleza del servicio, este debera proveer Conexion a Internet
propia y gestionada por €l mismo para sus operadores, con un ancho de banda
suficiente para garantizar el nivel de servicio, incluyendo lineas de respaldo
(backup)en alta disponibilidad.

Cuando el adjudicatario se conecte a IFEMA MADRID a través de su red
corporativa facilitara plano de red con maximo nivel de detalle para validar que
dicha conexion cumple con los requisitos de seguridad requeridos por IFEMA
MADRID.

Estos requerimientos técnicos pueden ser modificados por IFEMA MADRID por
necesidades de negocio o técnicas y ningun cambio puede ser abordado por el
adjudicatario sin consentimiento de IFEMA MADRID.

D. Seguridad en las estaciones de trabajo

En el caso en que la solucién requiera que el adjudicatario emplee sus propias
estaciones de trabajo o en cualquier caso que se empleen estaciones de trabajo que
no son de IFEMA MADRID, es necesario que dichas estaciones no planteen ningun
riesgo para IFEMA MADRID, que dispongan de las medidas necesarias para resolver
las amenazas de seguridad y sequir todos los procedimientos para el uso sequro de
estaciones de trabajo, como los que se describen a continuacion.

Cuando el objeto del servicio requiera que el adjudicatario tiene que prestar el
mismo desde su propia plataformatecnoldgica, el adjudicatario se compromete
a proporcionar una plataforma tecnolégica que soporte los sistemas vy
herramientas utilizados, tanto propios como de IFEMA MADRID y garantice el
funcionamiento del servicio y el cumplimiento de los acuerdos sobre el mismo
consensuados con IFEMA MADRID. El adjudicatario debera soportar la posible
instalacion de aplicaciones cliente-servidor, que pudieran ser utilizadas en
funcion de como decida implementar IFEMA MADRID el acceso por los
operadores.
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En todo momento el adjudicatario debera sequir las instrucciones que IFEMA
MADRID le solicite respecto de la actualizacion de las condiciones técnicas de
los puestos de trabajo.

Las estaciones de trabajo y dispositivos que disponga el adjudicatario para la
prestaciondel servicio, deben cumplir contodoslosrequisitos de sequridad que
garanticen que los recursos de IFEMA MADRID a los que acceden no sean
danados. Estos requisitos pasan por mantener un antivirus con motory fichero
de firmas actualizado y un nivel de parches de sequridad de sistema operativo
actualizado con la ultima versién que no permitan explotar bugs,
vulnerabilidades del sistema e infectarse con virus o malware. Ademas debera
teneractivo y correctamente configurado un firewall que protejalas estaciones
de trabajo.

Eladjudicatario debera garantizar que dentro de sus instalaciones no se puedan
manipular la configuracion de los equipos destinados al servicio destinado para
IFEMA MADRID por personal no autorizado.

Cuando el usuario abandone su puesto de trabajo, bien temporalmente o bien al
finalizar su turno de trabajo, debera dejarlo en un estado que impida la
visualizacion de los tratamientos o datos protegidos.

Cada ordenador dispondra de un protector de pantalla con contrasena que se
activara alos diezminutos de inactividad y no estara permitido desactivarlo.
En el caso de las impresoras, el usuario debera asegurarse de que no queden
documentos impresos en la bandeja de salida que contengan datos protegidos.
Enlas impresoras compartidas con otros usuarios no autorizados para acceder
alos datos de los ficheros, los responsables de cada puesto deberan retirar los
documentos conforme vayan siendo impresos.

Cuando los requisitos del contrato lo requieran, el adjudicatario estara obligado
a dotar la solucién de los equipos informaticos necesarios para el mejor
desarrollo de su funcion, incluyendo, los equipos (PCs, impresoras, periféricos,
etc.), y los programas de software correspondientes, asi como los servicios de
comunicaciones que se precisen para su conexion a Internet, correo
electronico, y cualesquiera otros que interesen al servicio, asumiendo el
adjudicatario los costes que estos originen. Sera igualmente responsable de su
mantenimiento y copias de seguridad.

Si el objeto de la solucion lo requiere, IFEMA MADRID puede proporcionar al
adjudicatario dispositivos de acceso sequros, siendo estos dispositivos
personales e intransferibles y que deben ser custodiados, responsabilizandose
al adjudicatario de su pérdida o uso indebido por terceras personas. Una vez
finalizado el servicio, el adjudicatario debera devolver dicho dispositivo.

Si el objeto de la solucion lo requiere, IFEMA MADRID puede proporcionar
software de acceso seqguro a los sistemas informéticos, siendo este software
de uso personal e intransferible, debiéndose eliminar a la finalizacion del
servicio.

076 Anexo para contratos de bienes y servicios con elementos relacionados con Tl

Pagina 16 de 16



		2021-04-29T12:50:05+0200
	05271043H EDUARDO LOPEZ-PUERTAS (R: Q2873018B)




