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CONTRATO DE SERVICIOS

PROCEDIMIENTO ORDINARIO CON
PUBLICIDAD

VARIOS CRITERIOS DE ADJUDICACION

ANEXO | AL PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES

CUADRO DE CARACTERISTICAS

1.- DEFINICION DEL OBJETO DEL CONTRATO (Clausula 2)

1.1.-OBJETO DEL CONTRATO: SERVICIO INTEGRAL DE CIBERSEGURIDAD EN FORMATO HiBRIDO

1.2.- NOMENCLATURA CPV: | 35113300-2; 48730000-4; 79417000-0; 72220000-3; 72222300-0;
72253200-5

1.3.- DIVISION EN LOTES:

[ X INo

[ 1SiNumeroy denominacion de los lotes:

(Numero maximo de lotes a que los empresarios podran licitar o ser adjudicatarios)

Pueden presentarse ofertas para: [ ]Todos los lotes [ IN.2maximo de lotes: [N¢]

[ INumero maximo de lotes que pueden adjudicarse a un Unico licitador: [N2]
(En caso afirmativo) Criterios objetivos para determinar la adjudicacién de los lotes

[ 1Seadmite ofertaintegradora

2.- ORGANO DE CONTRATACION, COMISION DE COMPRAS Y CONTRATACION Y
PROCEDIMIENTO DE ADJUDICACION (Clausulas 6 y 10)

2.1.- ORGANO DE CONTRATACION: Presidente de Comité Ejecutivo, sequn las Instrucciones
Internas de Contratacion publicadas en el perfil de contratante y en el Portal de Licitacion
Electronica de IFEMA.

2.2.- COMISION DE COMPRAS Y CONTRATACION: Segun lo sefialado en el perfil de contratante y
en el Portal de Licitacion Electronica de IFEMA.

2.3. PROCEDIMIENTO DE ADJUDICACION: Ordinario con Publicidad

3.- PRESUPUESTO, VALOR ESTIMADO Y REVISION DE PRECIO (Clausulas 3, 4, 5y 35)

3.1.- PRESUPUESTO BASE DE LICITACION (IVA EXCLUIDO): 350.000 euros (Trescientos
cincuenta mil euros).
Detallado de la siguiente manera:

e |Importe fijo anual: 257.000 euros

e |mporte variable anual: 93.000 euros
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3.2.- SISTEMA DE DETERMINACION DEL PRECIO:

[X ]Precios unitarios

[ X TA tanto alzado

[ ]0Otramodalidad
3.3.- VALOR ESTIMADO (IVA EXCLUIDO): 1.925.000 euros (un millén novecientos veinticinco mil
euros)

e Importe base de licitacion: 350.000 euros anual

e Prorrogas: 4 prorrogas anuales con un importe total de 1.400.000 euros y con importe anual
correspondiente a 350.000 euros.

e Modificado: 175.000 euros (50% de importe base de licitacion)

3.4.- REVISION DEL PRECIO:
NO:[X]
Si: [ 1]
Formula.-

3.5.- VARIACION DE PRECIOS:
NO:[ X]
Si: [ ]
Objetivos de plazos o de rendimiento:

4.- PERFIL DE CONTRATANTE (Clausula 8)
Portal de Licitacion Electronica de IFEMA.
Enlace: https://licitaciones?.ifema.es/

5.- CONSULTAS (Clausula 47)
Forma de remision: A través del Portal de Licitacion Electronica de IFEMA.

Hasta cuatro dias habiles contados desde la fecha de publicacién del anuncio de licitacion,
finalizando a las 12:00.

6.- PRESENTACION DE LAS PROPOSICIONES. NOTIFICACIONES Y COMUNICACIONES (Clausulas
12,13y 14)
[ X 1Por medios electrénicos (licitacion electronica): https://licitaciones?2.ifema.es/

Plazo de presentacion de ofertas: En el plazo senalado en el Anuncio de licitacion publicado en el
Portal de Licitacion Electronica de IFEMA del Perfil del Contratante, podran entregarse las
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proposiciones y la documentacion adjunta, exclusivamente de forma electrénica, a través del
portal de licitacion electrénica.

Cualquier notificacion o comunicacién en el ambito del procedimiento regulado por este Pliego
se deberéd hacer por medio del portal de licitacion electrénica indicado.

Los licitadores o el adjudicatario, una vez presentada cualesquiera comunicaciones a través del
referido portal de licitacién electronica, deberd comunicarlo igualmente al siguiente correo
electronico: igomez@ifema.es ; amy.ticas@ifema.es

[ ] Ensoporte papel

7.- SOLVENCIA (Clausulas 9y 14y 19):

La documentacion exigida para su acreditacion se solicitard inicamente al licitador que haya
presentado la mejor oferta de conformidad con lo previsto en la Clausula 19 del Pliego de
Clausulas Administrativas Particulares:

Si [X]

NO[ ] Sesolicita a todos licitadores que presenten esta documentacion en el Sobre o

archivo electrénico n21.

7.1.- APORTACION DE COMPROMISO DE ADSCRIPCION DE MEDIOS OBLIGATORIA A LA

EJECUCION DEL CONTRATO
[ X 1 No sera necesario aportar un documento concreto de compromiso de adscripcion
de medios a la ejecucion del contrato en atencidén a que los licitadores, ademas de
acreditar la solvencia minima requerida en este Cuadro de Caracteristicas, deberan
conformar su oferta detallando en ella(Sobre 3) los medios personales que van a destinar
0 adscribir a la ejecucion del contrato. Por tanto, su oferta serd suficiente y eficaz
compromiso. Y ello sin perjuicio de que, con la presentacion de las ofertas, los licitadores
quedan obligados a adscribir, como minimo, los medios exigidos por el Pliego de
Prescripciones Técnicas.

[ ]Si. El licitador aportard un compromiso firmado de no sustitucion, ni definitiva ni
puntualmente, durante toda la vigencia del contrato, incluidas sus posibles prérrogas, de
los integrantes del equipo que haya identificado en su oferta, por personas distintas. En
ese compromiso debera manifestar expresamente que cualquier cambio o sustitucion
de las referidas personas debera someterlo a aprobacion por escrito de IFEMA, sin cuya
autorizacion no podra llevarlo a efecto.

Estos compromisos se integraran en el contrato. Su incumplimiento podra ser causa de:
[ ]Resolucion del contrato
[ ]Penalidades(Ver Apartado 22)

7.2.- CLASIFICACION
[ X1 No
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[ ]Si(art. 77 LCSP). Especificar (en términos de grupo o subgrupo de clasificacién y de
categoria minima exigible, siempre que el objeto del contrato esté incluido en el ambito
de clasificacion de alguno de los grupos o subgrupos de clasificacion vigentes,
atendiendo al cédigo CPV del contrato)

Grupo - Subgrupo - Tipo de servicio - Categoria

7.3.- SOLVENCIA ECONOMICA Y FINANCIERA

El licitador debera acreditar la solvencia econémica y financiera (art. 87 LCSP), mediante los
medios senalados a continuacion:

[ X ] a) Declaracion del volumen anual de negocios en el &mbito al que se refiera el
contrato, referido al mejor ejercicio dentro de los tres ultimos disponibles por importe
igual o superiora 1.750.000 €. Se adjunta Anexo XI

[ 1b)Seguro de responsabilidad Civil ........ccccceeeereeieeiiinen,

[ 1c)Otros: covveeeeeeeeeeeeeeee,

7.4.- SOLVENCIA TECNICA O PROFESIONAL

Ellicitador deberad acreditar la solvenciatécnica o profesional(art. 30 LCSP), mediante los medios
senalados a continuacion:

[X] a) Relacion de los principales contratos de servicios realizados de igual o similar
naturalezay analoga dimensién que los que constituyen el objeto del contrato, en el curso
de, como maximo los 5 ultimos afos, en la que se indique el importe, la fecha y el
destinatario, publico o privado de los mismos. Se adjunta Anexo XII.

» Especificar requisitos minimos:

Relacion de referencias ejecutadas en los ultimos cinco afios (2021, 2020, 2019,
2018, 2017) debiendo acreditar tres o mas contratos de Servicios Horizontales
de Ciberseqguridad, de al menos tres clientes distintos. Se debera acreditar que,
entre todas las referencias incluidas, estén comprendidos todos los servicios
enumerados a continuacion:

a. Prestacion de Servicios de SOC para empresas cuya plantilla sea de 400
empleados o mas.

b. Gestion de los Contratos de Mantenimiento y Soporte de los productos
Checkpoint, Ciscoy Fortinet como los que se solicitan en el pliego.

c. Despliegue y administracién de sistemas perimetrales de seguridad
Checkpoint.

d. Despliegueyadministracion de sistemas de Cisco IronPort.

e. Despliegue y administracion de sistemas Fortinet.

f. Al menos un servicio de Ciberseguridad habiendo realizado proyectos
relacionados con, por ejemplo, analisis de vulnerabilidades, Cibervigilancia,
DFIR, o pentesting.

» Especificar forma de acreditacion:
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Declaracion responsable firmada por persona con capacidad bastante que
incorpore una relacién de referencias ejecutadas en los altimos cinco afos
(2021, 2020, 2019, 2018, 2017) de tres o mas contratos de Servicios Horizontales
de Cibersequridad, de al menos tres clientes distintos.

[ 1b) Indicacién del personal técnico o de las unidades técnicas, integradas o no en la
empresa, participantes en el contrato, especialmente aquellos encargados del control
de calidad.

» Especificar requisitos minimos.
» Especificar forma de acreditacion.

[ ] c) Descripcion de las instalaciones técnicas, de las medidas empleadas por el
empresario para garantizar la calidad y de los medios de estudio e investigacion de la
empresa.

» Especificar requisitos minimos:
» Formade acreditacion:

[ 1d) Cuando se trate de servicios o trabajos complejos o cuando, excepcionalmente,
deban responder a un fin especial, un control efectuado por el érgano de contratacion o,
en nombre de éste, por un organismo oficial u homologado competente del Estado en
que esté establecido el empresario, siempre que medie acuerdo de dicho organismo. El
control versara sobre la capacidad técnica del empresarioy, si fuese necesario, sobre los
medios de estudio y de investigacion de que disponga y sobre las medidas de control de
la calidad.

» Especificar requisitos minimos.
» Especificar forma de acreditacion.

[ ] e) Titulaciones académicas y profesionales, asi como experiencia concreta, del
empresario y del personal directivo de la empresa y, en particular, del personal
responsable de la ejecucion del contrato, asi como de los técnicos encargados
directamente de la misma.

» Titulaciones académicasy profesionales/experiencia
» Formade acreditacion

[ 1f) Medidas de gestion medioambiental que el empresario podré aplicar al ejecutar el
contrato.

» Especificar requisitos minimos.
» Especificar forma de acreditacion.

[ 1g)Declaracion sobre la plantilla media anual de la empresay del numero de directivos
durante los tres ultimos anos.

» Requisitos minimos:
» Formade acreditacion
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[ 1h) Declaracion indicando la maquinaria, material y equipo técnico del que se dispondra
para la ejecucién de los trabajos o prestaciones.
» Especificar requisitos minimos.
» Especificar forma de acreditacion.
[ 11i) Indicacién de la parte del contrato que el empresario tiene el propdsito de
subcontratar.
» Especificar criterio de seleccién.
» Especificar forma de acreditacion.
[X]j)Otros.
» Especificar criterio de seleccion:
1. Certificaciones IS0 9001, 20000y 27001
2. Acreditacion de ser:
a. Partner 4 estrellas o superiory CCSP de Checkpoint.
b. Partner Select Integrator o superior de Cisco.
c. Partner Select o superior de Fortinet
3. Certificacion de buena ejecucion de las referencias de los proyectos
relacionados enla solvencia técnica(literal “a” de este apartado) de su oferta
en prestacion de servicios de Ciberseguridad en las tecnologias objeto de
este pliego, indicando:
a. Prestacion de Servicios de SOC para empresas cuya plantilla sea de
400 empleados 0 mas.
b. Despliegue y administracion de sistemas de seguridad CheckPoint.
Despliegue y administracion de sistemas de Correo IronPort.
Despliegue y administracion de sistemas de seguridad Fortinet.
Los certificados deberan acreditar la realizacion de trabajos similares a los
del objeto del contrato, en prestacion de servicios de Ciberseguridad en las
tecnologias objeto de este pliego, realizados en los cinco altimos ejercicios
con un volumen y caracteristicas similares o superiores a las del objeto del
contrato.
» Especificar forma de acreditacion.
1. Copiafirmada de certificaciones IS0 9001, 20000 y 27001
2. Copiafirmada de la acreditacion de:
a. Partner 4 estrellas o superiory CCSP de Checkpoint.
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b. Partner Select Integrator o superior de Cisco.
c. Partner Select o superior de Fortinet

3. El ofertante debera presentar al menos dos certificados de buena
ejecucion o declaracion jurada de las referencias de los proyectos
relacionados en la solvencia técnica(literal “a” de este apartado) de su oferta
en prestacion de servicios de Ciberseguridad en las tecnologias objeto de
este pliego.

7.5.- HABILITACION EMPRESARIAL EXIGIBLE PARA REALIZAR LA PRESTACION (art. 65 LCSP)
[ X INo se exige
[ ]Siseexige:

8.- CRITERIOS DE VALORACION DE LAS OFERTAS (Clausulas 11,17, 18 y 22)

8.0. CONTENIDO OBLIGATORIO QUE DEBEN INCLUIR LAS OFERTAS NO SUJETO A
VALORACION.-

La documentacion aportada para su valoracion con los criterios definidos en este apartado
se debera incluir itnicamente en el Sobre o archivo electronico nimero 2. Si en el sobre
numero 1figurase documentacion correspondiente al sobre nimero 2 o al sobre nimero 3, el
licitador sera excluido del procedimiento de adjudicacion por vulnerar el caracter secreto que
han de tener las proposiciones.

[ 1No
[ X1 Si. Especificar:

Los ofertantes deberan presentar la siguiente documentacidn, cuyo detalle se encuentra en el
apartado “11. Documentacidn técnica para entregar por el ofertante. Sobre 2. CONTENIDO
OBLIGATORIO QUE DEBEN INCLUIR LAS OFERTAS NO SUJETO A VALORACION” del Pliego de
Prescripciones Técnicas.

La documentacion sera presentada en el mismo orden y contenido del descrito en el
Pliego de Prescripciones Técnicas. Si se observase la omision de algunos de los
documentos o la falta de contenido en alguno de ellos, la oferta seria rechazada.

La informacion para incluir en este sobre, NO DEBERA EXTENDERSE EN MAS DE 25
PAGINAS (1 cara)y debera sequir estrictamente el guion indicado a continuacion:

1 indice

2. Organizacion y gestion del servicio
2.1. Planteamiento del servicio

2.2. Descripcion de la gestidn del servicio
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2.3. Descripcion de los procedimientos y metodologia para la prestacion del servicio
3. Descripcion detallada de los puntos incluidos en “2. Alcance”

3.1. Descripcion del Servicio de SOC 24x7x365

3.2. Renovacion anual de licencias de los productos de ciberseguridad

3.3. Técnico con dedicacién presencial consultor experto nivel |l

3.4. Bolsa de horas de consultor experto nivel lll

3.5. Cibervigilancia digital

3.6. Analisis de vulnerabilidades

3.7. Pentesting

3.8. Gestion y respuesta ante incidentes

4, Descripcion de la infraestructura, medidas de seguridad y herramientas
4.1. Descripcion detallada del SOC y las instalaciones del proveedor

4.2. Descripcion de las herramientas destinadas para la prestacion del servicio
(SIEM, Gestion de vulnerabilidades, Pentesting, etc.)

4.3. Descripcion de las medidas de seguridad que se adaptaran para la prestacion

del servicio: VPN, aislamiento de lared con acceso a IFEMA MADRID del resto de lared
del proveedor, procedimiento de contingencia, etc.

5. Otra documentacion
5.1. Otra documentacion que el ofertante considere de interés

8.1.- CRITERIOS NO EVALUABLES DE FORMA AUTOMATICA MEDIANTE LA APLICACION DE
FORMULAS

CRITERIOS SUBJETIVOS: 400 PUNTOS

CRITERIO 1: Organizacion y gestion del servicio

1.1.- DOCUMENTACION: Segun se describe en el apartado “11. Documentacién técnica para
entregar por el ofertante. Sobre 2. CONTENIDO OBLIGATORIO QUE DEBEN INCLUIR LAS OFERTAS
NO SUJETO A VALORACION” del Pliego de Prescripciones Técnicas .

Seincluird en el contenido “2. Organizacién y gestion del servicio” del documento de contenido
obligatorio.

En este apartado se valorara la organizacién de los trabajos necesarios para una correcta
prestacion del servicio, asi como la gestidn, procedimientos y metodologia aplicada.
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1.2.- PONDERACION: Puntuacién maxima 100 puntos.

Tramos de puntuacion:

o Planteamiento del SEIVICIO ...civviviiiiiieeeeiiiiiiiiie e 34 puntos
e Descripcion de la gestion del SEMVICIO .oovvevvvviiieeieiiiiiiceee e, 33 puntos

e Descripcion de los procedimientos y metodologia
para la prestacion del SErviCio ..........eeeeeieiiieiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee 33 puntos
CRITERIO 2: Descripcion detallada de los puntos incluidos en “2. Alcance”

2.1.- DOCUMENTACION: Segun se describe en el apartado “11.Documentacién técnica para
entregar por el ofertante. Sobre 2. CONTENIDO OBLIGATORIO QUE DEBEN INCLUIR LAS OFERTAS
NO SUJETO A VALORACION” del Pliego de Prescripciones Técnicas.

Seincluira en el contenido “3. Descripcion detallada de los puntos incluidos en apartado 2.
Alcance " del documento de contenido obligatorio.

En este apartado se valorara el entendimiento y la propuesta del alcance total del servicio en cada
uno de los apartados siguientes.

2.2.- PONDERACION: Puntuacién maxima 200 puntos.

Tramos de puntuacion:

e Descripcion del Servicio de SOC 24X7X365 .......oovvverieieniiienniinneieeeeee. 80 puntos
o Analisis de vulnerabilidades ... 30 puntos
o Cibervigilancia digital .........eveviiiiiiiiiiiiiiiiiiiiiieeeeeeeee e 30 puntos
®  PENTESTING iiiiiiiiiiiiiiieiieeeeeeeee e araraaaaaa 30 puntos
e Gestionyrespuestaante inCidentes .....occcveveeiiiiiniiiiiciieeee 30 puntos

CRITERIO 3: Descripcion de la infraestructura, medidas de seguridad y herramientas

3.1.- DOCUMENTACION: Segun se describe en el apartado “11. Documentacion técnica para
entregar por el ofertante. Sobre 2. CONTENIDO OBLIGATORIO QUE DEBEN INCLUIR LAS OFERTAS
NO SUJETO A VALORACION" del Pliego de Prescripciones Técnicas .

Seincluird en el contenido “4. Descripcion de la infraestructura, medidas de sequridad y

herramientas”.
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En este apartado se valorard la infraestructura, las medidas y actividades dispuestas por el
proveedor para asegurar la calidad de los trabajos y productos, entregables, sequridad y
confidencialidad.

3.2.- PONDERACION: Puntuacion maxima 100 puntos.

Tramos de puntuacion:

e Descripcion detallada del SOC y las instalaciones del proveedor ............. 40 puntos

e Descripcion de las herramientas destinadas para la prestacion
del servicio (SIEM, Gestién de vulnerabilidades, Pentesting etc.)............. 40 puntos

e Descripcion de las medidas de seguridad que se adaptaran para
la prestacion del servicio: VPN, aislamiento de lared con acceso
aIFEMA MADRID del resto de lared del proveedor, procedimiento
de contingeNnCia, B1C. wivvviiiiiiieeeee 20 puntos

8.2.- CRITERIOS EVALUABLES DE FORMA AUTOMATICA MEDIANTE LA APLICACION DE
FORMULAS

La documentacion aportada para su valoracion con los criterios definidos en este apartado se
debera incluir unicamente en el Sobre o archivo electronico nimero 3. Si en el sobre numero 1o
en el sobre numero 2 figurase documentacion correspondiente al sobre numero 3, el licitador serd
excluido del procedimiento de adjudicacion por vulnerar el cardcter secreto que han de tener las
proposiciones.

[ 1 Solocriterio precio
[ X ] Varios criterios para valorar la documentacién presentada en el SOBRE 0 ARCHIVO

ELECTRONICO NUMERO 3:

CRITERIOS OBJETIVOS: 600 PUNTOS

CRITERIO 4.- PROPUESTA ECONOMICA:

4.1.- DOCUMENTACION. Modelo de Proposicién econdmica que se presentara redactada
conforme al modelo que se incorpore como Anexo IX al Pliego de Clausulas Administrativas
Particulares, Ficha de Oferta Economica y Ficha de Criterios de Valoracién, debidamente
firmada por quien tenga poder suficiente y fechada. La oferta, para ser admitida al
procedimiento, debera ser igual o inferior al presupuesto base de licitacion indicado en el
Apartado 3.1 del Cuadro de Caracteristicas; expresara claramente, escrita en letra y cifras, la
cantidad de euros por la que el licitador se compromete a la ejecucién del contrato, impuestos
indirectos excluidos, En el caso de no ser coincidentes la letray la cifray no se pueda interpretar
claramente, se dara siempre prevalencia a la letra sobre la cifra.

10
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4.2.- PONDERACION CRITERIO ECONOMICO: Puntuacion maxima 400 puntos.
Se valoraran con cero (0) puntos a aquellas proposiciones econémicas que coincidan con el
presupuesto tipo incorporado en el Pliego de Clausulas Administrativas Particulares.

La valoracién de la propuesta economica se realizara mediante la utilizacion de la siguiente
formula matematica:

Y =MxMin
X
Siendo para este caso:
Y: puntuacion de la oferta que se valora.
M: maxima puntuacion a otorgar.
X: precio ofertado a valorar.

Min: precio mas bajo ofertado.

CRITERIO 5: Bolsa de horas extras destinadas a intervenciones planificadas (apartado 2.3
Técnico con dedicacién presencial consultor experto nivel Il”, Pliego de Prescripciones
Técnicas).

5.1.- DOCUMENTACION: Ficha de Criterios de Valoracion.

5.2.- PONDERACION CRITERIO 5: Puntuacién maxima 20 puntos

Se valoran las horas extras adicionales del técnico con dedicacién presencial consultor experto
nivel Il ademas de las 50 horas incluidas en la oferta. Calculo de la puntuacién:

o BOhoras extras adiCionales ....coeeeeeeeieiiieieeeeeeeeeee e 20 puntos.
o 40 horasextrasadiCionales. ... 10 puntos.
o 0 horasextras adiCionales......cceeeeeeeeeeeieeeeeeeeeeeeeeeee e 0 puntos.

CRITERIO 6: Bolsa de horas de consultor experto nivel lll (apartado “2.4 Bolsa de horas de
consultor experto nivel lll" Pliego de Prescripciones Técnicas)

6.1.- DOCUMENTACION: Ficha de Criterios de Valoracion.
6.2.- PONDERACION CRITERIO 6: Puntuacion maxima 25 puntos

Horas adicionales de consultor experto nivel lll ademas de las 100 horas incluidas en la oferta.
Calculo de la puntuacion:

e 50 horas extras adiCionaleS ....ccceeeeeeeeeeeeeeeeeeeeee e 25 puntos.
o 30 horas extras adiCionales .......cceeeiriiiiiiiieiiiiieeee e 12 puntos.
o O horasextras adiCionales........ccceeiiiiiiiiiieiiiinii e 0 puntos.

11
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CRITERIO 7: Paquete de EPSs adicionales (apartado “2.1Servicio de SOC 24x7x365", Pliego de
Prescripciones Técnicas)

7.1.- DOCUMENTACION: Ficha de Criterios de Valoracion.

7.2.- PONDERACION CRITERIO 6: Puntuacién maxima 75 puntos

Paquete de EPSs adicionales ademés de los 500 EPSs incluidos en la oferta. Calculo de la

puntuacion:
o SO0 EPSs extras adiCionales......ccceeeeeeeeeieeeieeeeeeeeeeeeeeeeeeeeeee e 75 puntos.
o 2B0EPSs extras adiCionales.....cccceeeeeeeeeieeeieeeeeeeeeeeee e 37 puntos.
o (O EPSsextras adiCionales .....ccoeoeeiieiiiiieieeeeeeeeeeee e 0 puntos.

CRITERIO 8: Numero de eventos objeto de cibervigilancia (apartado “2.5 Cibervigilancia digital”,
Pliego de Prescripciones Técnicas)

8.1.- DOCUMENTACION: Ficha de Criterios de Valoracion.

8.2.- PONDERACION CRITERIO 6: Puntuacion maxima 80 puntos

Ferias, eventos, congresos objeto de cibervigilancia extras ademas de los 10 incluidos en la
oferta. Célculo de la puntuacién:

o 10 eventosadiCionales ..ocoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 80 puntos.
o B eventosadiCionales ... 40 puntos.
o  0eventosadiCionales. ... 0 puntos.

8.3.- CRITERIOS DE DESEMPATE .-

[ X]Si. Preferencia en la adjudicacion:

1.- Tendran preferencia en la adjudicacion en caso de empate entre dos o0 mas licitadores, las
empresas que acrediten tener en su plantilla un nimero de trabajadores con discapacidad
superior al 2 por cien del total de la plantilla siempre que dichas proposiciones igualen en sus
términos a las mas ventajosas desde el punto de vista de los criterios que sirven de base para la
adjudicacion.

Si dos 0 mas de las empresas licitadoras que hubieren empatado en cuanto a la mejor oferta
acreditasen asi mismo tener relacion laboral con personas con discapacidad en un porcentaje
superior al 2 por 100, tendra preferencia en la adjudicacion del contrato el licitador que disponga
del mayor porcentaje de trabajadores fijos con discapacidad en su plantilla.

A efectos de aplicacién de esta circunstancia IFEMA requerird a los licitadores que hayan
empatado para que presenten la documentacion acreditativa del porcentaje y numero de
trabajadores con discapacidad en plantilla.

2.- En aquellos casos en los que no se pueda aplicar el criterio de preferencia indicado
anteriormente (por ausencia de acreditacion de las circunstancias descritas o incluso por
coincidencia en el numero de trabajadores minusvalidos) y se presentasen dos o mas
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proposiciones que igualen en todos sus términos a la mas ventajosa, se utilizarad como criterio la
justificacién de tener publicadas en su web politicas cumplimiento normativo o “compliance
penal” que, sin perjuicio de lo dispuesto en el articulo 31bis, apartado 2, del Codigo Penal, debera
contener las siguientes determinaciones:

- Codigo de Conducta.

- Mapade Riesgos Penales: en el que se identificaran los riesgos penales que
puedan tener mayor incidencia en la contratista, incluyendo los riesgos penales
propios de sumodelo de negocio y los comunes a cualquier clase de empresa.

- Manual de Prevencion de Delitos Penales, en el que se recogeran las
conclusiones y propuestas extraidas del estudio realizado en la fase anterior.

- Canal de Denuncias y Protocolo de actuacién en caso de deteccion de riesgos.

3.- Y, en aquellos casos en los que tampoco pueda aplicarse el criterio de preferencia indicado
anteriormente, se decidira la adjudicacion mediante sorteo para cuya realizacién se convocara a
las partes. En el caso de no presentarse alguna de ellas, el sorteo tendra lugar igualmente en la
fechay hora senaladas en la convocatoria.

8.4.- OFERTAS CON VALORES ANORMALES 0 DESPROPORCIONADOS
Se consideraran como anormales o desproporcionadas, las ofertas de los licitadores
que:
[X]Criterio precio(se aplican parametros objetivos art. 85 RGLCAP)

De las ofertas admitidas se podran considerar desproporcionadas o temerarias las ofertas que
se encuentren en los siguientes supuestos:

- Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacion en
mas de 25 unidades porcentuales.

- Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades
porcentuales a la otra oferta.

- Cuando concurran tres licitadores, las ofertas admitidas que sean inferiores en mas de
10 unidades porcentuales ala media aritmética de las ofertas admitidas. No obstante, se excluira
para el computo de dicha media la oferta de cuantia mas elevada cuando sea superior en mas de
10 unidades porcentuales a dicha media.

- Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de 10
unidades porcentuales a la media aritmética de las ofertas admitidas. No obstante, si existieran
ofertas superiores a dicha media en mas de 10 unidades porcentuales, se procedera al calculo de
unanueva mediasolo con las ofertas que no se encuentren en el supuesto indicado. En todo caso,
si el nUmero de las restantes ofertas es inferior a tres, la nueva media se calculara considerando
las tres ofertas de menor cuantia.

- Aquella oferta cuya baja en relacion con el presupuesto tipo sea superior a 25 unidades
porcentuales.

En el caso de presentarse una oferta que, de acuerdo con los criterios establecidos
anteriormente, pueda ser considerada desproporcionada a criterio de la Comision de Comprasy
Contrataciény, previamente a su consideracion definitiva como desproporcionada o temeraria,
se solicitara al licitador con la proposicion con mejor relacion calidad-precio los informes
complementarios que especifiquen las circunstancias por las cuales considera el ofertante que
la proposicion presentada puede ser cumplida en los términos ofertados.

Para la valoracién de las ofertas como desproporcionadas, la Comisién de Compras y
Contratacién podra considerar larelacion entre la solvencia de laempresay la oferta presentada.

[ ] Varios criterios (Especificar PARAMETROS OBJETIVOS en virtud de los cuales se
entendera que una proposicion es anormal o desproporcionada)
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- Pardmetro1
- Parametro?2

(En todo caso, de conformidad con lo previsto en el articulo 147.4 de la LCSP, los ¢rganos de
contratacion rechazardn las ofertas si comprueban que son anormalmente bajas porque vulneran
la normativa sobre subcontratacién o no cumplen las obligaciones aplicables en materia
medioambiental, social o laboral, nacional o internacional, incluyendo el incumplimiento de los
convenios colectivos sectoriales vigentes)

8.5.-SUPUESTOS DE EXCLUSION AUTOMATICA DE LAS OFERTAS,
Ademas de los recogidos en el Pliego de Clausulas Administrativas Particulares, se producira la
exclusion automatica de las ofertas en los siguientes supuestos:

9.- OFERTAS VARIANTES (Clausula 12)

[ X INo se admiten variantes
[ ]1Seadmiten variantes. Especificar.

10.- FASES DE VALORACION DE OFERTAS (Clausulas 11, 14 y 16)

10.1.- EXISTENCIA DE FASES SUCESIVAS:
[XINo /[ 1Si(Especificar fases)

10.2.- EXISTENCIA DE UMBRALES MINIMOS EN LA PUNTUACION DE FASES:
[XINo /[ ]1Si(Especificar umbral minimo)

11.- GARANTIAS (Clausulas 15, 19, 21y 42)

11.1.- GARANTIA PROVISIONAL
[ 1 Noseexige
[X ] Siseexige
Importe: 10.500,00 € (3% del presupuesto base de licitacion (IVA EXCLUIDO)
Justificacion.- Segun lo previsto en el Pliego de Clausulas Administrativas
Particulares: aval bancario, seguro de caucion o ingreso en efectivo en la cuenta:

Identificacion de la cuenta corriente en la que ha de hacerse el ingreso si se opta por
prestarla en metalico:

BANCO SABADELL

IBAN ES23 00815136 70 0001425550

Swift BSABESBB

11.2.- GARANTIA DEFINITIVA
[ 1 Noseexige
[ X ] Siseexige
Importe: 5% del importe de adjudicacion (IVA EXCLUIDO).
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Justificacion.- Segun lo previsto en el Pliego de Clausulas Administrativas Particulares:
aval bancario, seguro de caucion o ingreso en efectivo en la cuenta:

Identificacion de la cuenta corriente en la que ha de hacerse el ingreso si se opta por
prestarla en metalico:
BANCO SABADELL
IBAN ES23 00815136 70 0001425550
Swift BSABESBB
11.3.- GARANTIA COMPLEMENTARIA
[ X 1 No se establece
[ ] Siseestablece

Importe.= .oovveeeieees €
11.4.- CONSTITUCION MEDIANTE RETENCION EN EL PRECIO (art. 108.2 LCSP)
[ X1No

[ ]Si.Formaycondiciones delaretenCion. .......ccccueeeierieeuieeeeiieietieieeee e eeeereeeeas

12.- IMPORTE MAXIMO DE GASTOS DE PUBLICIDAD A ABONAR POR EL ADJUDICATARIO (Clausula
36)
El adjudicatario estara obligado a satisfacer los gastos de publicidad de licitacion hasta el
siguiente importe maximo:

[ X1No

[ ]Silmporte: ..........

13.- COMPENSACION POR RENUNCIA A LA CELEBRACION DEL CONTRATO Y DESISTIMIENTO DEL
PROCEDIMIENTO DE ADJUDICACION POR LA ADMINISTRACION (Clausula 20)
Importe maximo de indemnizacion: una cuantia maxima de hasta 300 euros, previa solicitud del

licitadory justificacion documental del efectivo gasto en que se haincurrido.

14.- ASEGURAMIENTO DE LA RESPONSABILIDAD CIVIL (Clausulas 23y 36)
[ 1 Noseexige

[ X ] Sise exige:

SEGURO DE RESPONSABILIDAD CIVIL

El contratista vendra obligado a indemnizar cualquier tipo de danos personales,
materiales y perjuicios consecuenciales, derivados de la ejecucién del servicio
adjudicado, tanto a IFEMA y sus dependientes como a terceros.

A efectos de garantizar la indemnizacion, el contratista debera suscribir una poéliza de
seguro de responsabilidad civil que contemplara las siguientes coberturas y condiciones
minimas. La vigencia del seguro debera mantenerse durante todo el periodo de
contratacién del servicio adjudicado.

LIMITE MINIMO DE INDEMNIZACION: 1.000.000 Euros por siniestro y aio.
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RESPONSABILIDADES Y COBERTURAS GARANTIZADAS:

1. Responsabilidad Civil de Profesional, que incluya expresamente el servicio a realizar
como actividad asegurada.

2. Responsabilidad Civil Proteccion de Datos de Caracter Personal.

3. Responsabilidad Civil Subsidiaria de Subcontratistas (en caso de que subcontraten
servicios para la ejecucion del contrato).

4. Responsabilidad Civil Patronal (sublimite por victima minimo de 300.000 Euros).

5. Responsabilidad Civil Cruzada(en caso de que subcontraten servicios para la ejecucion
del contrato, sublimite por victima minimo de 300.000 Euros)

6. Defensa juridicay constitucion de fianzas civiles y criminales.

En ningun caso, las franquicias aplicables repercutiran sobre el beneficiario de las
indemnizaciones que se deriven de la ejecucion del presente contrato.

No se aceptaran sublimites mas alla de los expresamente previstos (RC Patronal y RC
Cruzada, en su caso).

OBJETO DEL SEGURO:

Garantizar el aseguramiento de las reclamaciones y sus consecuencias economicas
derivadas de cualquier responsabilidad civil que se formulen en relacion con la
realizacion del servicio adjudicado contra el contratista asegurado, la propia Institucion
Ferial de Madrid (IFEMA)y sus dependientes.

15.- PLAZOS DE EJECUCION Y LUGAR DE ENTREGA DE LOS TRABAJOS O DE PRESTACION DE
LOS SERVICIOS (Clausulas 28 y 40)

15.1.- PLAZO DE EJECUCION: Del 15 Mayo del 2022 al 14 Mayo 2023 o una anualidad desde la
formalizacién del contrato.

a) Exigencia de plazos parciales:
[ 1No
[X]Si

La duracion de las 4 fases es de 1afo (facturable), siendo las dos primeras fases dentro
de los primeros 7 dias.

e Fasel: Preparaciony Constitucion del Servicio = Duracion maxima 1semana
e Fasell: Fase de transicion = Duracién maxima 1 semana. Simultaneo a Fase I.
e Faselll: Prestacion completa del Servicio.

e FaselV: Traspaso del Servicio = Durante las 2 ultimas semanas del contrato.

b) Plazo maximo de ejecucion: 5 afos en caso de que IFEMA haga uso de la facultad de
prérroga prevista en el Apartado 18 de este Cuadro de Caracteristicas.
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c) Se admite reduccién del plazo de ejecucion:
[X] No
[]Si

15.2.- LUGAR DE ENTREGA DE LOS TRABAJQOS 0 DE PRESTACION DE LOS SERVICIOS
[X] Dependencias de IFEMA
[ ] Otros(especificar).

16.- PROGRAMA DE TRABAJO (Clausula 26)

[X] No se exige
[ ] Sise exige.
Plazo de presentacién del Programa de Trabajos:

17.- PAGO (Clausula 35)

17.1.-PERIODICIDAD Y ALCANCE DE LOS PAGOS:

La facturacion del servicio se realizara en funcién de estos bloques:

a. Licenciasdelos productos de ciberseguridad(Renovacion anual Checkpointy CISCO CES
IronPort): se facturara el importe total de las licencias al principio del contrato,
respetando las fechas actuales de renovacion detallados en el documento “Situacion
Actual CONFIDENCIAL".

b. Resto de parte fija del servicio: se facturara mensualmente de forma proporcional.

c. Parte variable_Jornadas: se facturara en funcion de las jornadas consumidas a mes
vencido.

d. Parte variable_Compra de Licencias y Mantenimiento de productos de Ciberseguridad
adicionales: se facturara en el mes correspondiente el importe total de las licencias
adicionales contratadas por un ano.

El adjudicatario debera indicar en la factura el numero de pedido y los conceptos que
contiene la misma.

Una vez conformada la/s factura/s, se procedera a su pago mediante transferencia, con
vencimiento a 60 dias contados desde la fecha de realizacion del servicio. En caso de
recepcionarse la factura en el Departamento de Contabilidad después de los 10 dias
autorizados, prevalecera la fecha de recepcién de ésta para el calculo del plazo de pago.

17.2.- ABONOS A CUENTA (art. 198.3 LCSP ) :
[ X1 No se establecen
[ ] Siseestablecen

17.3.- DATOS QUE DEBEN CONSTAR EN LAS FACTURAS: Razén social, Domicilio Social, CIF,
describir el servicio prestado en facturay numero de pedido facilitado por IFEMA.
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18.- PRORROGA (Clausula 29)

[ 1No
[ X1 Si. 4 anualidades
[ X ]Preaviso de 4 meses

19.- OBLIGACIONES CONTRACTUALES ESENCIALES Y CONDICIONES ESPECIALES DE
EJECUCION DEL CONTRATO (Clausula 37y 38)

19.1.-OBLIGACIONES CONTRACTUALES ESENCIALES
Son obligaciones esenciales de ejecucién las siguientes
a) Adscripcion de los medios especificos que se sefialan en el Apartado 7.1 del Cuadro de

Caracteristicas.
Se exigen:[ X INo
[ ] Si: El licitador, con la presentacién de su oferta ha quedado obligado a mantener
adscritas durante la ejecucion del contrato a todas las personas identificadas en la
misma, y cuya valoracion ha sido determinante de la adjudicacion a su favor. En
consecuencia, s6lo podra cambiarlas o sustituirlas, incluso aunque solo fuera
puntualmente, con la autorizacién expresay por escrito de IFEMA. El incumplimiento de
esta obligacién contractual esencial sera causa directa de resolucion del contrato.

b) Condiciones especiales de ejecucién del contrato que se sefalan en el Apartado 19.2 del
Cuadro de Caracteristicas: [ ]No /[ X]Sise establecen

c) [X]Si. El cumplimiento de las obligaciones derivadas de la normativa laboral, social y
fiscal. Sin perjuicio de lo anterior, y de lo dispuesto en la clausula 25 del Pliego, en
particular son obligaciones contractuales esenciales las siguientes:

-Obligaciones fiscales, laborales y sociales.-

El contratista esta obligado al cumplimiento de la legislacién vigente, especialmente en
todo lo previsto en las disposiciones en materia fiscal, laboral, de Seguridad Social y de
Sequridad e Higiene en el Trabajo, u otros que le sean de aplicacion. A tal efecto, debera
presentar alFEMA, ladocumentacién que ésta le solicite al respecto para cerciorarse del
cumplimiento por parte del adjudicatario de todas sus obligaciones.

En consecuencia, la empresa contratista, como Unico empresario de su personal
adscrito a los trabajos contratados, se compromete expresamente a cumplir, respecto
del mismo, con todas las obligaciones derivadas, tanto laboral y social, como fiscal,
declinando IFEMA cualquier responsabilidad a este respecto.

El incumplimiento de las mismas constituira causa suficiente para la resolucién del
contrato, sin derecho a indemnizacién alguna.

Asimismo, en materia de prevencion de riesgos laborales, el contratista debera tener a
disposicion de IFEMA su plan de prevencion de riesgos laborales, de acuerdo con la
legislacion vigente, asi como acreditacion suficiente de haber transmitido a su personal
la informacion y las instrucciones recibidas del empresario titular del centro de trabajo
en los términos previstos en el articulo 18.1 LPRL, en relacién con el articulo 9.3 del RD
171/2004.
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-Obligaciones en materia laboral y de Seguridad Social.

El contratista ejecutara el contrato con personal que tenga con él suscrito un contrato
laboral, siendo el adjudicatario/contratista, por tanto, titular exclusivo de los derechosy
obligaciones que dicho caracter de empresario le confiere, liberando en consecuencia a
IFEMA de toda responsabilidad frente al citado personal.

-Conforme a la normativa vigente en materia de subcontratacion de obras y servicios,
control del empleo sumergido, lucha contra el empleo irregular y fraude a la Sequridad
Social, el contratista es responsable de acreditar fehaciente y documentalmente el
debido cumplimiento de las obligaciones de inscripcion, afiliacién y cotizacion de su
empresa como empleadora y de sus empleados como trabajadores en relacién con los
trabajos objeto del contrato. Para ello, esta obligado a recabar por sus medios, disponer
y entregar a IFEMA los documentos mas validos en derecho respecto de su participacion
en la actividad contrataday de los trabajadores asignados a la misma.

-El contratista se obliga a que todos los conceptos salariales abonados a sus
trabajadores por los trabajos realizados para el desarrollo del presente contrato son
adecuados a derecho, responden a la naturaleza de los trabajos efectivamente
ejecutados, tienen el debido reflejo en los recibos salariales y en los documentos de
cotizacion, y son gravados con los impuestos que, en su caso, correspondan.

-El contratista se obliga bajo su exclusiva responsabilidad a comprobar el cumplimiento
de tales obligacionesrespecto de las empresas, trabajadores auténomos o profesionales
subcontratados, en su caso, por él para la realizacion de trabajos objeto del presente
contrato.

-El contratista se obliga a facilitar a IFEMA la siguiente informacion y/o documentacion:
» Concaracterprevioacomienzo de laejecucion de los servicios contratados:

- Copia del documento acreditativo de la inscripcién empresarial en la
Seguridad Social del adjudicatario.

- Certificacion negativa de descubiertos frente a la Sequridad Social.

- Relacién de trabajadores asignados a la actividad con identificacién de
apellidos y nombre, y documento de identificacion (DNI o NIE).

- Acreditacion del alta efectiva en la Seguridad Social de los trabajadores
asignados a los trabajos objeto del contrato mediante resolucion de alta o
Informe de Trabajadores en Alta (ITA) emitido por la Seguridad Social con
huella de control a través del sistema RED.

» Con caracter mensual:

- Certificacion negativa de descubiertos frente a la Sequridad Social.

- Acreditacion del alta efectiva en la Seguridad Social de los trabajadores
asignados a los trabajos objeto del contrato mediante resolucion de alta o
Informe de Trabajadores en Alta (ITA) emitido por la Sequridad Social con
huella de control a través del sistema RED.

- Documentacion acreditativa del efectivo pago de salarios devengados porla
realizacion de los trabajos objeto del contrato a los trabajadores asignados
alos mismos.
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e)

f)

9)

Las anteriores relaciones se entienden de caracter enunciativo y no limitativo, pudiendo
IFEMA en cualquier momento solicitar la entrega de informacion y/o documentacién
adicional ala contemplada para cerciorarse del cumplimiento por parte del adjudicatario
de todas sus obligaciones.

No[ ] /Si[X]Condiciones minimas de calidad en la ejecucién del servicio (SLA:
Acuerdo de Nivel de Servicio). De acuerdo con lo detallado en el apartado “5. Acuerdos
Minimos de Nivel de Servicio” del Pliego de Caracteristicas Técnicas.

Si[X] Obligaciones especificas en materia de prevencion de riesgos laborales.-

El adjudicatario, como empresario de los trabajadores adscritos a los servicios
contratados, vendra obligado al cumplimiento integro de las obligaciones que en materia
de Seguridad y Salud laboral se contienen en la Normativa aplicable, con especial
menciéon a lo dispuesto en la Ley de Prevenciéon de Riesgos Laborales y
Reglamentaciones especificas que sean de aplicacion en relacion con el servicio
contratado.

Plazos de ejecucion del contrato:
[ ] Cumplimiento del plazo total

[ ] Cumplimiento de los siguientes plazos parciales:

Otras: .oveeeeeeeeeeeeeeeenennn.

Suincumplimiento tiene consideracion de:

[X] Causa de resolucion del contrato: las de los apartados b), ¢), d), e)
[X] Causa de imposicién de penalidades: las de los apartados b), c), d), e)

a)

19.2.-CONDICIONES ESPECIALES DE EJECUCION
Son condiciones especiales de ejecucion las siguientes, de acuerdo con lo establecido en el
articulo 202 de la LCSP

Condiciones de tipo social o relativas al empleo
Seexigen: [X] No [ ]Si
Se exigen los siguientes:

[ 1Especificar

(Art. 202.2 LCSP. Entre otras: hacer efectivos los derechos reconocidos en la
Convencion de las Naciones Unidas sobre los derechos de las personas con
discapacidad; contratar un nimero de personas con discapacidad superior al que exige
la legislacion nacional; promover el empleo de personas con especiales dificultades de
insercion en el mercado laboral, en particular de las personas con discapacidad o en
situacion o riesgo de exclusion social a través de Empresas de Insercion; eliminar las
desigualdades entre el hombre y la mujer en dicho mercado, favoreciendo la aplicacion
de medidas que fomenten la igualdad entre mujeres y hombres en el trabajo; favorecer
la mayor participacion de la mujer en el mercado laboral y la conciliacion del trabajo y la
vida familiar; combatir el paro, en particular el juvenil, el que afecta alas mujeresy el de
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d)

larga duracion; favorecer la formacion en el lugar de trabajo; garantizar la sequridad y la
protecciondelasalud enellugar de trabajoy el cumplimiento de los convenios colectivos
sectoriales y territoriales aplicables; medidas para prevenir la siniestralidad laboral;
otras finalidades que se establezcan con referencia a la estrategia coordinada para el
empleo, definida en el articulo 145 del Tratado de Funcionamiento de la Union Europea ;
0 garantizar el respeto a los derechos laborales basicos a lo largo de la cadena de
produccion mediante la exigencia del cumplimiento de las Convenciones fundamentales
de la Organizacion Internacional del Trabajo)

Condiciones de tipo medioambiental.

Seexigen: [ X] No/[ ]Si

Se exigen los siguientes:

[ ]Especificar

(Art. 202.2 LCSP. Entre otras: la reduccién de las emisiones de gases de efecto
invernadero; el mantenimiento o mejora de los valores medioambientales que puedan
verse afectados por la ejecucién del contrato; una gestién mas sostenible del agua; el
fomento del uso de las energias renovables; la promocion del reciclado de productos y el
uso de envases reutilizables; o el impulso de la entrega de productos a granel y la
produccion ecoldgica)

Condiciones relacionadas con la innovacion.

Seexigen: [X] No [ ]Si

Se exigen los siguientes:

[ 1Especificar

Otras:

Seexigen: [ ] No [X]Si.

[X]Cumplimiento de las obligaciones derivadas de la normativa sobre subcontratacion.

En particular, la obligacion de estar al corriente en los pagos a sus subcontratistas o
suministradores(art. 227 LSP). En caso de haberse autorizado la subcontratacion, segun
lo dispuesto en el apartado 20 de este Cuadro de Caracteristicas de Caracteristicas,
tienen la consideracién de obligaciones esenciales, particularmente, las siguientes:

-La empresa asignataria no podra variar el objeto ni el contenido de los servicios, ni
cederlos o subcontratarlos con terceros, salvo autorizacion previa y por escrito de
[FEMA.

-En el supuesto de que el adjudicatario subcontrate o ceda algun servicio, sin el
preceptivo permiso, figurara ante IFEMA como Unico responsable a todos los efectos.

-La Adjudicataria antes de celebrar contratos con sus subcontratistas, en el marco del
contrato adjudicado, informara de los trabajos que pretende subcontratar con indicacion
de los Subcontratistas propuestos. La identificacién de los subcontratistas debera
comunicarse previamente a IFEMA, que podran ser vetados justificadamente dentro de
los 10 dias naturales siguientes a la fecha de recepcién de la comunicacion.

-Para los servicios subcontratados con la autorizacion de IFEMA, la Adjudicataria estara
obligada a enviar a IFEMA, una copia de los contratos entre la Adjudicataria y cada
Subcontratista en los diez dias siguientes a su formalizacion.
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-Para los servicios subcontratados con la autorizacion de IFEMA, la Adjudicataria estara
obligadaa comunicary ahacercumplir alos Subcontratistas los requisitos y condiciones
técnicas, de calidad y comerciales establecidas en la Documentacion Contractual, en
tanto les sean aplicables.

-La Adjudicataria debera incluir en cada uno de sus contratos con los Subcontratistas la
obligacién de cada Subcontratista de cooperar con IFEMA a fin de favorecer las labores
de supervision y coordinacién de la actividad de IFEMA.

- La Adjudicataria se obliga a comunicar fehacientemente a los subcontratistas las
condiciones del Contrato con IFEMA.

- La Adjudicataria se obliga la obligacion de estar al corriente en los pagos a sus
subcontratistas o suministradores.

20.- SUBCONTRATACION Y CESION (Clausulas 33y 34)
20.1.- SUBCONTRATACION
[ 1 Nose admite
[ X1 Siseadmite. Limite 20%
[ X ] Tareas que no puedan ser objeto de subcontratacion. (Especificar)

- Técnico con dedicacion presencial consultor experto nivel ll
- Servicio de SOC 24x7x365

[X] Ellicitador deberaindicar en la oferta(apartado “11. Documento de contenido
obligatorio que deben incluir la ofertas No sujeto a valoracién. Sobre 2, del
Pliego de Prescripciones Técnicas) la parte del contrato que tenga previsto
subcontratar. En este caso, en la oferta, debera incluirse toda la informacion
sobre subcontratacién, incluida la que se requla en el siguiente parrafo, que sera
igualmente de aplicacion.

En el caso de admitirse la subcontratacion, el contratista debera comunicar por escrito, tras la
adjudicacion del contrato(salvo que en el presente apartado se haya exigido su determinacién en
laoferta)y, amas tardar, cuando inicie la ejecucién de éste, al 6rgano de contratacion laintencion
de celebrar los subcontratos, sefalando la parte de la prestacion que se pretende subcontratary
la identidad, datos de contacto y representante o representantes legales del subcontratista, y
justificando suficientemente la aptitud de éste para ejecutarla por referencia a los elementos
técnicos y humanos de que dispone y a su experiencia, y acreditando que el mismo no se
encuentra incurso en prohibicion de contratar. Se adjunta modelo en Anexo XVII.

IFEMA MADRID podré vetar a los subcontratistas, justificadamente, comunicandolo al contratista
dentro de los 10 dias naturales siguientes alafecha de recepcion de lacomunicacion. Igualmente,
IFEMA MADRID podra solicitar documentacion aclaratoria o complementaria a la presentada.

El contratista principal debera notificar por escrito al 6rgano de contratacion cualquier
modificacion que sufra esta informacion durante la ejecucion del contrato principal, y toda la
informacion necesaria sobre los nuevos subcontratistas.
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20.2.- CESION
[ ] Nose admite
[X] Si se admite (especificar requisitos): conforme a lo previsto en la clausula 13. -
CESION DE LOS CONTRATOS de las Instrucciones Internas de Contratacion de IFEMA.

20.3.- SUBROGACION DE TRABAJADORES ADSCRITOS AL OBJETO DEL CONTRATO.-
[XINo
[ 1Si(especificar requisitos):

21.- MODIFICACION DEL CONTRATO (Clausula 32)

[ INo
[ X]Si.
Supuestos:

a) Modificaciones no previstas: Segun lo indicado en la Instrucciones Internas de
Contratacion de IFEMA.

b) Modificaciones previstas: ampliar la cobertura de los productos considerados en el
objeto del contrato para incorporar productos nuevos o para adquirir servicios de
ciberseguridad que puedan ser de interés para IFEMA MADRID.

1. Posibles cambios en las infraestructuras, como, por ejemplo: nueva red de
dispositivos 10T, que podrian necesitar la adquisicion de soluciones de
ciberseguridad especificas de fabricantes de prestigio.

2. Aparicion de servicios nuevos de Tl de IFEMA MADRID de terceros proveedores que
requerirdn decisiones, dictamenes y disenos especificos en materia de
cibersequridad, servicios tales como ERP en cloud, Analitica de datos, Data Driven,
Big Data, etc.

3. Aumento de las fuentes a monitorizar por el SIEM lo que se traduce en EPSs
adicionales o cualquier otro servicio relacionado con la ciberseguridad que IFEMA
MADRID considere necesario.

4. Aumentar la presencia de técnicos con dedicacion presencial en temporadas en que
la actividad lo requiera por mas actividad propia de IFEMA MADRID como eventos,
congresos, ferias, etc.

5. Adquisicion de Servicios de Cibervigilancia digital, Servicios de Respuesta ante
incidentes - DFIR, Servicios de Segquridad Informdtica - Pentesting, Adquisicion
/Renovacidn Licencias y Mantenimiento de productos de Ciberseguridad adicionales.

Procedimiento: Conforme alo previsto enla CLAUSULA 32. Modificacion del contrato del
pliego de clausulas administrativas particulares.

Limite porcentual maximo obligatorio para el contratista e importe maximo de la
modificacion: 50% (175.000,00 €)
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22.- PENALIDADES (Clausulas 30 y 37)

22.1.- POR DEMORA
[ 1 No
[X] Si. Siseincurriese en demora en la activacion de las licencias, por causa imputable
al adjudicatario, y estas tuvieran que ser reactivadas, es responsabilidad del
adjudicatario todo costo asociado con la gestion de reactivacion o nueva contratacién
del servicio, en las mismas condiciones, para IFEMA.

22.2.- POR INCUMPLIMIENTO O CUMPLIMIENTO DEFECTUOSO DE LA PRESTACION OBJETO DEL
CONTRATO

[X] No

[ ] Si. Especificar penalidades

22.3.- POR INCUMPLIMIENTO DE LOS COMPROMISOS DE ADSCRIPCION DE MEDIOS
[X] No
[ ] Si. Especificar penalidades

22.4.- POR INCUMPLIMIENTO DE LA OBLIGACION DE SUMINISTRAR INFORMACION SOBRE LAS
CONDICIONES DE SUBROGACION EN CONTRATOS DE TRABAJO

[X] No

[ ] Si. Especificar penalidades

22.5.- POR INCUMPLIMIENTO DE LAS OBLIGACIONES EN MATERIA MEDIOAMBIENTAL,
SEGURIDAD EN EL TRABAJO, SOCIAL O LABORAL
[X]Si. En caso de incumplimiento IFEMA podra imponer una penalidad de hastaun 10%
del precio del contrato.

22.6.- POR INCUMPLIMIENTO DE LAS CONDICIONES ESPECIALES DE EJECUCION

[X] Si. En caso de incumplimiento de las condiciones especiales establecidas en el
apartado 19.2 anterior, IFEMA podra imponer una penalidad de hasta un 10% del precio del
contrato.

22.7.- POR INCUMPLIMIENTO DE LAS CARACTERISTICAS DE LA OFERTA VINCULADA A LOS
CRITERIOS DE ADJUDICACION

[X] No

[ ] Si. Especificar penalidades

22.8.- POR INCUMPLIMIENTO OBLIGACIONES EN MATERIA DE SUBCONTRATACION
[X]Si. En caso de incumplimiento de las condiciones especiales establecidas en el
apartado 19.2 anterior, IFEMA podra imponer una penalidad de hasta un 10% del precio
del contrato

22.9.- Porincumplimiento SLA (niveles de calidad minima en la ejecucion del servicio):
[ ] No
[X] Si. De acuerdo con lo detallado en el apartado “5. Acuerdos Minimos de Nivel de
Servicio” del Pliego de Caracteristicas Técnicas.
22.10.- OTRAS:
[X] No
[ ] Si. Especificar penalidades
22.11.- LIMITE MAXIMO DEL IMPORTE DE PENALIDADES:
25% del importe base de licitacion
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22.1.- PLAZO MAXIMO PARA EL PAGO A IFEMA DEL IMPORTE DE LAS PENALIDADES IMPUESTAS:
60 dias

23.- CAUSAS DE RESOLUCION CONTRACTUAL (Clausula 44)
23.1.- Las recogidas en la cldusula 44 del Pliego de Clausulas Administrativas Particulares.

Se aplicaran también las del articulo 313 de la Ley de Contratos del Sector Publico en cuanto no
contradigan o difieran de las del Pliego de Clausulas Administrativas Particulares.

23.2.- EL INCUMPLIMIENTO DE LAS OBLIGACIONES CONTRACTUALES ESENCIALES que se
senalan en el Apartado 19.1de este Cuadro de Caracteristicasy las previstas en las Instrucciones

Internas de Contratacion.
23.3.- LAS RECOGIDAS EN EL ARTICULO 211 DE LA LCSP: en cuanto no contradigan o difieran de
las del Pliego de Clausulas Administrativas Particulares.
23.4.- OTRAS
[]

24.- RECEPCION (Clausula 41)

PLAZO

[X]INO

[ ] Si. Dadas las caracteristicas de la licitacién que se propone establece para este contrato un

plazo maximo para la celebracién de larecepcion o conformidad de____ dias naturales a partir de
la fecha de entrega o realizacion del objeto del contrato.

ACTO FORMAL Y POSITIVO DE RECEPCION O CONFORMIDAD
[X]INO
[ 1 SI. Especificar procedimiento y forma:

PREVISION DE RECEPCIONES PARCIALES
[ X1 No procede
[ ] Seestablecen las siguientes:

25.- PLAZO DE GARANTIA (Clausula 42)
[ X]1No
[ 1Si. Especificar:

26.- DOCUMENTOS QUE REVISTEN CARACTER CONTRACTUAL (Clausula 1)
Sin perjuicio de las obligaciones asumidas por el adjudicatario al formular su proposicion,

revestiran caracter contractual los siguientes documentos:
- El pliego de clausulas administrativas particulares y el presente Cuadro de
Caracteristicas que lo completa.

- Elpliego de prescripciones técnicas.
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- Elprograma de trabajo en aquellos casos en los que este sea exigible segun el pliego de
prescripciones técnicas particulares

- Cuantos otros documentos técnicos integren el expediente aprobado por la
Administracion.

- Eldocumento de formalizacion.

- Laofertadel adjudicatario.

27.- DEBER DE CONFIDENCIALIDAD (Clausula 39)
[ ] No se exige
[X] Si. Duracién minima: indefinido

28.- VISITA A LAS INSTALACIONES DE IFEMA (Clausula 48)
[X] No
[ 1 Si. Especificar: ....cccceueeueee...
Obligatoria:
[ INo
[ 1S
[ ] Ladocumentacion acreditativa de haberla realizado se presentara por todos
los licitadores en el Sobre o archivo electrénico n2 archivo electrénico n21.

[ ] Ladocumentacion acreditativa de haberla realizado se presentara solo por el
licitador seleccionado como mejor oferta.

29.- EL OBJETO DEL CONTRATO SE REFIERE A LAS TECNOLOGIAS DE LA INFORMACION Y/0
CONLLEVA EL ACCESO A PLATAFORMAS O HERRAMIENTAS TECNOLOGICAS DE IFEMA O
IMPLICA EL TRATAMIENTO DE INFORMACION SENSIBLE O DATOS DE CARACTER ESPECIAL
(Clausula 45)

[ INo

[X]Si. En este caso, seran de aplicacion, ademas de las medidas de sequridad

reflejadas en el art. 32 del Reglamento General de Proteccion de Datos, las reflejadas en

el Anexo 076 para contratos de bienesy servicios con elementos relacionados con Tl

que se incluye como Anexo Xlll a este Pliego.
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