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1. Objeto

Vivimos en un momento en el que el acceso alainformacion debe ser aqil y los datos, que antes solo
estaban en la sede corporativa, se distribuyen cada vez mas entre las diferentes nubes existentes.
Esto requiere que los recursos de IFEMA MADRID deban estar defendidos de forma cada vez mas
robusta frente a amenazas tales como malware, ransomware, phishing, los ataque DDOS, los
ataques de fuerza bruta, etc. Por lo tanto, IFEMA MADRID necesita un servicio de ciberseguridad
integral que cubran los entornos en Cloud, en sede corporativa (On Premise) y en situacion de
hosting. Este servicio debe anticipar, prevenir, detectar y reaccionar mejor ante las amenazas, con
el objetivo de hacer la informacién de IFEMA MADRID mas segura. Dicho servicio debe consequir los
objetivos establecidos en materia de integridad, confidencialidad, trazabilidad y disponibilidad de la
informacion, sistemas, servicios, disenos y dispositivos de IFEMA MADRID.

En los ultimos meses, hemos sido testigos de la sofisticacion de los ataques informaticos a
empresas, administraciones publicas y gobiernos que han provocado innumerables danos
economicos y de imagen. Para 2023, se prevé un incremento y un aumento de la sofisticacion de
estos ciberataques, por lo que, ademas de hablar de cibersequridad modular y distribuida, sera
fundamental contar con soluciones y el esfuerzo de personas expertas que permitan detectar y
neutralizar ciberamenzas cada vez mas sofisticadas y propongan disenos seguros capaces de
integrase con herramientas y plataformas sin poner en riesgo los datos de la compania.

IFEMA MADRID también acoge eventos muy importantes y de gran repercusiéon mundial, por
ejemplo: la CUMBRE de La OTAN 2022 y la celebracion de la COP25. Estos eventos, hacen que
IFEMA MADRID sea el foco mediatico para ciberdelincuentes sometiendo ala compaiiia a todo tipo
de ataques.

La respuesta a estos desafios es el objeto del presente contrato: dotar a IFEMA MADRID de un
servicio hibrido de ciberseguridad para la proteccion de los datos y servicios de IT de IFEMA MADRID.
Seraun servicio hibrido desde el punto de vista que la ubicaciéon material de los recursos a proteger
es diversa: tanto en la sede corporativa de IFEMA MADRID como en proveedores de hosting, de
servicios cloud, de SaaS, PaaS, laaS, etc. Es decir, el objeto es la sequridad de los datos de IFEMA
MADRID cualquiera que sea su ubicacién o su tratamiento.

Este servicio hibrido estara gobernado por acuerdos de nivel de servicio (ANS en adelante), estara
dotado tanto con la dedicacion completay presencial de personas competentes del adjudicatario
enlasede corporativa de IFEMA MADRID, como con la dedicacién en remoto parcial o bajo demanda
de otras personas de los equipos de expertos del adjudicatario.

Por ultimo, incluird la renovacion de las licencias de productos de cibersequridad de IFEMA MADRID
con sus respectivos fabricantes.

2. Alcance

Este contrato incluye todas las actividades necesarias para cubrir las necesidades de
cibersequridad de IFEMA MADRID con objeto de proteger los servicios de tecnologias de la
informacion, los datos y sus tratamientos dondequiera que se encuentren.

Se solicitaun servicio de ciberseqguridad integral, que comprenda la administracion de los elementos
de ciberseqguridad, registro de sucesosy su retencion, monitorizacion basica, correlacion basada en
reglas de sequridad, analisis en tiempo real e historico de sucesos de seguridad, deteccion, alertas,
gestion y respuestas ante incidentes, deteccion proactiva, analisis profesional avanzado,

Pagina 2 de 28



Pliego de Prescripciones Técnicas para el Servicio Integral de
Ciberseguridad en Formato Hibrido

IFEMA Exp.: 23/031] Sol. Ped.: 2000022463

MADRID

automatizacion, interlocucion con proveedores y otras &reas de la compania, disefio de nuevas
soluciones seguras, consultoria y asesoramiento en cuestiones de ciberseguridad, etc.

Dentro del alcance del servicio, enumeramos los puntos clave que IFEMA MADRID estimay necesita
para cubrir la cibersequridad de la compania. No obstante, en el anexo de “Situacién Actual
CONFIDENCIAL", se amplia informacion sobre infraestructura, redes, fuentes a monitorizar por el
SOC, serviciosy otros elementos para tener en cuenta para que el licitante comprenda el alcance del
servicio.

El proveedor centrara sus esfuerzos en el cumplimiento de los procedimientos por parte del equipo
de trabajo, asi como en la gestion de los recursos dedicados al contrato. Esto incluye el control,
seqguimiento y evaluacion del servicio prestado, en cada una de sus fases y actividades, mediante
interlocucion con los responsables de IFEMA MADRID persiguiendo siempre la orientacion a la
mejora continua y la calidad en el servicio. Para ello se realizara la gestién de las incidencias,
peticionesy proyectos de forma continuay correcta, haciendo el seqguimiento de estas evitando que
se descontrolen, se paren o se desvien de sus objetivos principales y que se resuelvan en modo y
forma adecuada. Se realizaran informes de actividad, de control de calidad y de facturacion, asi
como larecogida y el sequimiento de los ANS establecidos, gestion de la calidad, etc. La empresa
adjudicataria presentara mensualmente un informe de actividad del servicio que sera remitido a
IFEMA MADRID. El proveedor pondra los medios necesarios para que se preste un servicio 6ptimo,
sin embargo, desde IFEMA MADRID se solicita la figura del service manager para la gestion del
servicio prestado.

El horario de prestacién del servicio para IFEMA MADRID sera 24x7x365.

El servicio debe contar como minimo con las siguientes caracteristicas:

2.1Descripcion del Servicio de SOC 24x7x365

La seguridad se debe entender como un proceso integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos relativos a la informacion y los sistemas que la
sustenta.

Consciente de estos principios, IFEMA MADRID necesita contar con las herramientas necesarias
capaces de monitorizar el estado de la sequridad de los recursos informaticos para gestionar los
riesgosy garantizar un alto nivel de sequridad de los sistemas y su informacion.

IFEMA MADRID tiene implementadas medidas de seguridad y métodos de protecciéon en su
organizacion, pero debido a la complejidad de los sistemas, los riesgos existentes y su creciente
actividad es esencial contar con el asesoramiento de expertos en seguridad y ciberseguridad para
establecer y consolidar una adecuada gestién de la sequridad para la informacion y los sistemas de
IFEMA MADRID que permita responder lo antes posible y en cualquier momento ante cualquier
amenaza.

En definitiva, el objetivo principal es, garantizar la sequridad y calidad de las infraestructuras de Tl
disminuyendo las vulnerabilidades y riesgos que comprometan el funcionamiento de los sistemasy
servicios, reaccionando de forma eficiente ante cualquier evento de sequridad y por ello, el
adjudicatario dispondra de un Centro de Operaciones de Sequridad (SOC) capaz de garantizar las
infraestructuras y servicios de IFEMA MADRID a través de la prevencion y la monitorizacion de las
redes y de internet, capaz de diagnosticar vulnerabilidades, respuesta agil frente a incidentes,
neutralizacion de ataques, implementando entre otros, programas de prevencion, loCs, etc. IFEMA
MADRID requiere un servicio 24x7x365.
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El proveedor, dentro la funcion de vigilancia y asesoramiento continuo mantendra alerta a IFEMA
MADRID de las amenazas e incidentes de Tl relevantes que se encuentren presentes para poder
gestionarlos conjuntamente. Alertas con el fin de identificar y prevenir amenazas, mitigar riesqgos,
dar soluciones y proponer mejoras continuas en aspectos de cibersequridad. Por ejemplo, alertas
de nuevas ciberamenazas, nuevas campanas de ciberfraude, nuevos ramsonware que se extienden
con rapidez, emails masivos que suplantan a bancos legitimos, boletines de I0Cs, etc. junto con la
propuesta de solucion a dichas amenazas.

La forma de llevar a cabo lo anteriormente expuesto, debe realizarse mediante avisos, boletines
informativos a través de correo electronico, apertura y gestion de tickets en el Service Desk de
IFEMAMADRID relativos a seguridad y ciberseguridad, etc., tan pronto como sean detectadas dichas
amenazas. Siguiendo en todo momento los procesos y procedimientos que se establezcan desde
IFEMA MADRID.

Actualmente IFEMA MADRID dispone de un servicio de SOC 24x7x365 con el proveedor actual
monitorizando cinco fuentes con una herramienta SIEM, que se necesitan seguir monitorizando:

e Firewalls CheckPoint objeto del contrato

e Directorio Activo

e Proxy Inverso

e Sistemade filtrado de correo Cisco CES(en la nube) objeto del contrato
e Endpoint(Consola en nube)

En el anexo “Situacién Actual CONFIDENCIAL" se indica la volumetria de EPSs (menos de 500 EPSs)
y detalles de los sistemas a monitorizar.

El proveedor saliente entregara al nuevo adjudicatario la situacion actual y las reglas casos de uso
de su recolector de eventos.

Taly como se menciona en el objeto del servicio, IFEMA MADRID requiere de un servicio hibrido de
ciberseqguridad donde se proteja los servicios de la compafnia y todos sus datos,
independientemente de su ubicacidn sean en la sede de IFEMA MADRID o cualquiera de sus nubes.

Teniendo en cuenta los datos actuales, estas fuentes no superan los 500 EPSs, por lo tanto, IFEMA
MADRID podraincrementar todas las fuentes necesarias y que considere de interés parala seguridad
de los sistemas, hasta completar estos 750 EPSs.

Estas fuentes podran estar ubicadas en funcién de su necesidad y de la implementacion de los
nuevos servicios, en cloud y On Premise y deberan conectarse de forma segura al colector de datos
que el proveedor designe para el servicio, instalando en todas las fuentes las sondas necesarias para
el correcto desempeno del servicio. Por ejemplo, IFEMA MADRID cuenta con servicios cloud
desplegados en nubes como Azure, AWS y GCP o productos en nube como Salesforce(Sales, Service,
Marketing Cloud y Anypoint Mulesoft), Office 365, Marketing Cloud, SAP Hana Cloud Integration que
pueden ser objeto de esta monitorizacion.

IFEMA MADRID podra solicitar, durante la vigencia del contrato, la incorporacion de nuevas fuentes
que deban ser monitorizadas por el SOC. Con el fin de prever esta situacion, el licitante indicara en
su oferta el precio de los 750 EPSs base y paquetes de 250 EPSs adicionales a estos 750 EPSs
incluidos inicialmente con el fin de que, en caso de necesidad, IFEMA MADRID pueda adquirir
mediante las previstas modificaciones al contrato esta posible ampliacién.
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El adjudicatario indicara el precio de esta parte del servicio en su oferta de forma individual, siendo
este acorde al precio de mercado. En ningun caso se admitiran ofertas cuyo importe del servicio sea
anormalmente bajo, que pueda generar dudas acerca su sostenibilidad.

En el anexo “Situaciéon Actual CONFIDENCIAL", se amplia informacion sobre las fuentes, EPSs y la
infraestructura hibrida de IFEMA MADRID susceptible de ser monitorizada con las sondas SIEM que
el proveedor designe para el correcto funcionamiento del servicio.

El SOC debe usar la herramienta SIEM de manera eficiente con el objetivo de alertar y prevenir las
situaciones que requieran atenciony no llamar nuestra atencion frente falsos positivos sin dejar que
las amenazas reales a la sequridad se queden sin detectar. Por lo tanto, se debe realizar una gestion
adecuada de los eventos con su correcta correlacion, priorizacion y triaje. A su vez se investigara el
alcancey la gravedad de la informacién, asi como la clasificacion de los posibles incidentes.

El objetivo del SOC, en funcién de las amenazas que detecte, sera el responsable de aplicar las
medidas correctivas necesarias para mitigar el riesgo en los elementos de ciberseguridad objeto del
servicio, Cisco CES IronPort, Checkpoint y Fortinet, bien a través del Administrador de sistemas de
cibersequridad o del propio SOC, si dicha deteccidn se realiza fuera del horario de oficina. El
proveedor ademas debera aplicar los |I0Cs en los elementos objetos del contrato en un tiempo
maximo de 4 horas desde su comunicacion.

Las acciones por realizar en las demas fuentes monitorizadas y cuya gestién y mantenimiento no
son objeto del presente contrato, por ejemplo, acciones a tomar en Directorio Activo, seran
notificadas a los responsables del area de Sistemasy Cibersequridad de la Direccién de Tecnologias
de la Informacién de IFEMA MADRID a través de la herramienta de ticketing destinada para el
servicio, con el fin de mediar y aplicar las medidas necesarias en dichas fuentes. Estas acciones
seran llevas a cabo por el personal adecuado.

Todoslosincidentes que el SOC registre, asi como todas las tareas que el administrador de sistemas
de ciberseguridad que presta sus servicios de forma presencial debera quedar registrados en la
herramienta de ticketing que IFEMA MADRID dispone para el servicio.

El SOC también sera el responsable de administrar los elementos de ciberseqguridad objeto del
contrato que IFEMA MADRID dispone fuera del horario habitual o de oficina(lunes a jueves de 09.00
-18.30 y viernes de 09.00-15.00h.)

El servicio de SOC, debe formar parte de la empresa adjudicataria.

2.2 Renovacion anual de licencias de los productos de
ciberseguridad

Los productos de ciberseguridad que IFEMA MADRID tiene contratados corresponden a los
fabricantes Cisco Ironport CES en nube como filtro de correo, firewalls Checkpoint On Premise para
la sequridad perimetral corporativa, Fortigate paralaredloT, y parala gestion de lared comercial y
so6lo esta incluida la renovacion de las licencias estando fuera del alcance de este contrato otras
tareas como su administracion.

En el anexo, “Situacion Actual CONFIDENCIAL", se detalla la relacion completa de productos de
seguridad empleados por IFEMA MADRID en el ambito de este contrato y que el licitante, como
distribuidor autorizado, puede consultar con los respectivos fabricantes.
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Este contrato incluye el coste y las gestiones de renovacion de las licencias de los productos de
ciberseguridad actuales de IFEMA MADRID ante sus fabricantes respectivos para un ano desde la
fecha del fin de los mantenimientos actuales de Checkpoint, Cisco y Fortinet. Actualmente, IFEMA
MADRID tiene pagadas las licencias de estos productos hasta unas fechas dadas (ver anexo
"Situacion Actual CONFIDENCIAL" para el detalle). A partir de estas fechas, el adjudicatario sera el
responsable de surenovaciony gestion. No se debe imputaralFEMA MADRID el coste de laslicencias
desde la adjudicacién del servicio hasta la renovacion de las licencias mencionadas. Las licencias
seran siempre propiedad de IFEMA MADRID.

Hastallegar ala fecha de renovacion de las licencias de estos productos, el adjudicatario tendra que
realizar los tramites necesarios para ser el interlocutor entre el fabricante e IFEMA MADRID y prestar
el servicio asociado a las mismas.

Las renovaciones se realizaran en tiempo y en forma, sin costes adicionales para IFEMA MADRID, es
decir, si el proveedor se retrasase en el pago de las licencias al fabricante, debe responsabilizarse
del posible recargo. También estan incluido el mantenimiento evolutivo y correctivo de los
productos en las condiciones actuales, es decir se debe seguir manteniendo el mismo de tipo de
licenciamiento que IFEMA MADRID posee para poder tener acceso a parches, nuevas versiones de
productos, etc.

El adjudicatario serd el interlocutor de IFEMA MADRID ante los respectivos fabricantes de los
productos de ciberseguridad. Consultara y hard seguimiento de todas las cuestiones que sean
necesarias en los servicios de atencion al cliente de los fabricantes de productos de sequridad, para
su solucion satisfactoria.

El Soporte de los productos, estara disponible a cualquier hora todos los dias del ano, es decir,
disponibilidad 24x7x365, para la recuperacion inmediata del servicio.

El adjudicatario indicara el precio de esta parte del servicio en su oferta de forma individual, siendo
este acorde al precio de mercado. En ningun caso se admitiran ofertas cuyo importe del servicio sea
anormalmente bajo, que pueda generar dudas acerca su sostenibilidad.

2.3 Administracion de sistemas de ciberseguridad presencial

En el ambito de este contrato, IFEMA MADRID necesita un administrador de sistemas de
ciberseguridad en la sede corporativa. El/los administrador/es designado/s, prestaran el servicio
de forma presencial en nuestra sede, s6lo, se podra contemplar el teletrabajo de las personas
designadas, a discrecién de IFEMA MADRID y sin perjuicio de su disponibilidad y dedicacion. Para
poder dar coberturaal requisito de presencialidad, anteriormente solicitado, se admite también que,
el perfil de administracién de sistemas de ciberseguridad sea prestado por dos personas, que
puedan alternarse y deberan ser siempre las mismas personas. Todos los administradores que se
destinen al servicio de Administracion de los sistemas de ciberseguridad de IFEMA MADRID deben
contar con certificaciones oficiales de los productos objeto del contrato. Todos los administradores
deben contar con un minimo de 3 anos de experiencia en puestos similares al del objeto del contrato
(enlos tltimos 5 afos)..

Las vacaciones, permisos y bajas deberan estar siempre cubiertos, de tal forma que, haya
siempre alguien presencial en la sede corporativa de IFEMA MADRID y no impacte
desfavorablemente en el avance y estado de los asuntos encomendados. Siempre que cuando se
prevea esta casuistica los administradores que vayan a cubrir la suplencia del administrador, deben
tener los conocimientos y contextualizacion que el servicio requiere.
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La dedicacion del/los administrador/es sera exclusiva para IFEMA MADRID, no pudiendo dedicar su
jornada a otros servicios ni actividades que no sean objeto de este contrato, durante la
presencialidad.

El horario habitual sera de lunes a jueves de 9.00h a 18.30h con una hora de comida y los viernes de
9.00h a 15.00h En caso de un incidente de ciberseguridad o una circunstancia critica que pueda
poner en riesgo los sistemas de la compania, la jornada podra demorarse hasta que el incidente
quede resuelto o la circunstancia baje de criticidad.

Por otro lado, IFEMA MADRID planifica con antelacion intervenciones de mejora en materia de
cibersequridad. El coste de este tipo de intervenciones fuera de horario laboral es un extra que no
estaincluido en lajornada ordinaria. Se estima que estas horas tengan un precio por horaentre 1,5y
1,7 veces del de hora ordinaria en horario laboral. Por lo tanto, el licitante debe indicar en su oferta el
precio de unabolsa de 50 horas extras de pago por uso destinadas a estas intervenciones. Estabolsa
de 50 horas debe facturarse contra la partida presupuestaria variable del contrato y se facturaran
en el mes en el que se hayan realizado.

El adjudicatario indicara el precio de esta parte del servicio en su oferta de forma individual, siendo
este acorde al precio de mercado. En ningun caso se admitiran ofertas cuyo importe del servicio sea
anormalmente bajo, que pueda generar dudas acerca su sostenibilidad.

Se solicita disposicion por parte de la persona designada para acordar con IFEMA MADRID su
disponibilidad para la planificacion de las intervenciones fuera de horario laboral, asi como el
esfuerzo de atender las urgencias que pudieran sobrevenir fuera del horario laboral, si bien este caso
no es habitual en absoluto.

El administrador dispondra de acceso preferente al Consultor Experto en Ciberseguridad (ver
apartado 2.4) de la empresa adjudicataria que se define en el siguiente apartado del presente
documento, paraacometery resolver los asuntos de ciberseguridad que requieran conocimientos o
experiencia profundos en materia de ciberseguridad. Este Consultor Experto en Ciberseqguridad
debe contar con los conocimientos técnicos avanzados para resolver todo lo referente a las
necesidades de IFEMA MADRID en el ambito de la ciberseguridad.

IFEMA MADRID facilitara a la persona designada la normativa interna y la persona designada se
compromete a conocerlay respetarla.

El adjudicatario proveera al administrador de cibersequridad los elementos y dispositivos
necesarios para desempenar su trabajo tales como teléfono movil, ordenador portatil, software,
accesorios, medidas de seguridad, direccion de email, acceso remoto, VPN, formacion,
documentacion, etc.

Sera exclusiva responsabilidad del adjudicatario la organizacion, formacién, control, direccion,
seleccién, aseguramiento, retribucion, disciplina y cuantas facultades y obligaciones atribuya la
legislacion laboral a los empresarios, y en particular, respecto de los retrasos, ausencias,
sustituciones, enfermedad o cualquier otra situacién similar en que pudieran incurrir sus
empleados.

El personal del adjudicatario deberd estar dirigido y controlado por el/los responsable/s
pertenecientes al adjudicatario, quién, como interlocutor de dicha empresa, coordinara la
prestacion del servicio y sus diferentes aspectos con IFEMA MADRID, actuando de acuerdo con las
indicaciones que reciba de IFEMA MADRID.

Se espera que la dedicacién presencial proporcione al administrador un conocimiento cercano,
valiosoy extenso de las circunstancias de las tecnologias de informacion en IFEMA MADRID, de modo
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que pueda aportar soluciones seguras y conformes a los intereses y necesidades efectivas para el
negocio.

Con objeto de prestar un servicio a IFEMA MADRID de calidad y con continuidad, el adjudicatario
protegera al/los administrador/es con las condiciones contractuales y econdémicas acordes al
mercado y a su experiencia, para promover su implicacién con el servicio, su satisfaccion, su
dedicaciony su permanencia indefinida, desalentando de este modo su salida inesperada.

El/los administrador/es contaran con conocimientos, capacitacién y experiencia en los productos
de cibersequridad objeto del contrato y en asuntos de ciberseguridad.

Para ello, el ofertante incluira en su oferta las certificaciones del/los administrador/es de los
sistemas de cibersequridad objeto del servicio.

Sera este administrador de sistemas de ciberseguridad el encargado de:

Operar, administrar y gestionar los productos de ciberseguridad objeto del servicio
e Realizar las actualizaciones de los productos de ciberseqguridad

e Utilizar herramientas para solucién de incidencias

e Interlocutor con los fabricantes de los productos objeto del servicio

e Interlocutor con proveedores y otras areas de la compania de IFEMA MADRID que requieran
propuestas en materia de ciberseguridad general y basica e interactuar con otros proveedores
y areas de IFEMA MADRID sobre temas de ciberseguridad

o Representar y mediar entre su empresa e IFEMA MADRID para cualquier necesidad propia del
servicio y escalado a otros niveles técnicos. Recopilar informacién para escalarla a los
consultores expertos en ciberseguridad.

e Realizar recomendaciones sobre diferentes aspectos de ciberseqguridad basicos y elementales
e Analisis de impactos y riesgos asociados a elementos de ciberseguridad basicos y elementales

e Disenar y proponer soluciones en lo referente a la ciberseguridad de los sistemas objeto del
contrato

e Otras funciones/necesidades que IFEMA MADRID requiera y que estén relacionadas con el
puesto.

IFEMA MADRID tiene una suscripcion propietariade microCLAUDIA del CCN-CERT desplegada en sus
dispositivos y servidores Windows que sera gestionada por el administrador de los sistemas de
cibersequridad.

El administrador priorizara las actividades de ciberseguridad proporcionalmente a su riesgo y a su
interés para IFEMA MADRID. Realizaran las tareas dentro sus competencias y escalaran las
actividades de niveles superiores a los técnicos correspondientes de su empresa. Hara seguimiento
de las actividades escaladas para que avancen adecuadamente y poder indicar la progresion de su
avance a IFEMA MADRID. Prevera el consumo de las actividades escaladas y controlara que no se
produzcan consumos desmesurados por encima de los previstos.
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El administrador asistira a las reuniones de IFEMA MADRID a las que se le convoque para tratar las
cuestiones en el &mbito de cibersequridad y de los productos objeto del contratoy relacionadas con
el asunto principal de la reunion. Dichas reuniones contaran con interlocutores de IFEMA MADRID y
de terceros. Ante el tercero, en dichas el administrador prestara su asesoria con el criterio de la
mejor seqguridad para los sistemas, datos y tratamientos de IFEMA MADRID dentro del asunto que
trate. Comprobara que las actas recogen las cuestiones de cibersequridad tratadas y registrarg,
priorizard y acometera de acuerdo con el Area de Sistemas de la Direccion de Tecnologias de la
Informacion de IFEMA MADRID las actividades de ciberseqguridad surgidas en las reuniones.

El administrador no realizara funciones de gestor, coordinador, services manager, etc. (estas
funciones seran realizadas por el Service Manager) necesarias para el correcto funcionamiento del
servicio. Es de prever que las actividades de operacion y administracion de los productos de
cibersequridad de IFEMA MADRID ocupen de forma recurrente toda su dedicacion.

Laadministracion de los sistemas de ciberseguridad se realizara previendo el posible impacto enlos
servicios de IFEMA MADRID, celebracion de Ferias y Congresos, afectacién a otros sistemas,
escogiendo el momento mas adecuado, en particular las operaciones con impacto en la
disponibilidad de las comunicaciones seguras lo que podria suponer en algin caso, realizar acciones
fuera del horario de servicio.

En el anexo “Situacién Actual CONFIDENCIAL", se adjunta un grafico con la volumetria de acciones
realizadas en el contrato actual.

2.4 Consultoria experta en Ciberseguridad

IFEMA MADRID estainmersa en un proceso de transformacion digital abarcando diversos escenarios
y proyectos que implican integraciones con diversas infraestructurasy servicio tanto en cloud como
On Premise, despliegue de soluciones, adquisicion de nuevas herramientas de ciberseqguridad
adicionales, etc.

Dentro del objeto de contrato, se requiere la dedicacion de un Consultor Experto en Ciberseguridad
para realizar tareas de consultoria relacionadas con los nuevos proyectos asociados al proceso de
transformacion digital, emision de dictamenes de seguridad, disenos de soluciones de
cibersequridad, asistir a reuniones con otras areas de la compania y empresas colaboradoras de
IFEMA MADRID para la toma de decisiones en el ambito de la ciberseguridad y otras tareas que no
estén incluidas en el ambito de la administracién de los sistemas de ciberseguridad objeto del
contrato.

Se requiere una dedicacion en modo presencial de una jornada a la semana, que puede ser
repartida en dos medias jornadas para asistir a reuniones para prestar asesoria con el criterio de la
mejor seguridad para los sistemas, datos y tratamientos de IFEMA MADRID dentro del asunto que
trate, coordinacion con los responsables del area de Sistemas y Cibersequridad de IFEMA MADRID
en el disefo y toma de decisiones en el ambito de la ciberseguridad, toma de requisitos para la
emision de dictdmenes, etc.

El adjudicatario indicara el precio de esta parte del servicio en su oferta de forma individual, siendo
este acorde al precio de mercado. En ningun caso se admitiran ofertas cuyo importe del servicio sea
anormalmente bajo, que pueda generar dudas acerca su sostenibilidad.

También se estima una jornada semanal, que podria ser no presencial para realizar tareas de su
responsabilidad dentro del objeto del contrato.
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En definitiva, se estima una dedicacion anual de 104 jornadas (832 horas) anuales de las cuales,
como minimo, 52 seran presenciales.

En caso de que esta dedicacion se supere, se facturara contra el modificado del contrato.

El adjudicatario, también indicara el precio por jornada extra del Consultor experto en
Ciberseguridad por si fuese necesario contratar mas jornadas de este servicio, siendo este acorde
al precio de mercado. En ningun caso se admitiran ofertas cuyo importe del servicio sea
anormalmente bajo, que pueda generar dudas acerca su sostenibilidad.

Serequiere un titular del servicio de Consultoria experto en Ciberseguridad para que pueda entender
las necesidades de la compania. Sin embargo, en algunos momentos, durante la vigencia del
contrato, podra asistir otro experto en ciberseguridad para algun requerimiento especifico, que el
titular no cuente con la experiencia requerida o el conocimiento para realizarlo.

A continuacién, se citan algunos ejemplos, sin que esto excluya a otras situaciones que puedan
producirse:

e Asistira a reuniones para la toma de decisiones y asesoramiento con el criterio de la mejor
seguridad paralos sistemas, datosy tratamientos de IFEMA MADRID dentro del asunto que trate.

e En caso de solicitar un informe sobre un producto novedoso o de reciente aparicion en el
mercado y que IFEMA MADRID necesite desplegar en la compania y que tenga afectacion sobre
la sequridad de lainformacidny que el administrador con dedicacion presencial no sea capaz de
resolver en tiempoy forma

e En caso de necesitar la validacion de una solucién de ciberseguridad compleja y ante una
situacion nueva y con un impacto importante en la compania que afecte tanto a la
infraestructura On Premise como a nuestra infraestructura cloud y que el administrador con
dedicacion presencial no sea capaz de validar

e Antelanecesidad de integracion de servicios o plataformas de forma segura cuya complejidad
se escape al conocimiento del administrador con dedicacion presencial

e Conformidad a normativas de seguridad

e Integraciones entre si de servicios y tratamientos en ubicaciones diversas como en sede
corporativa de IFEMA MADRID, Hosting gestionado, Clouds Publicas y otros servicios SaaS,
Paas, laaS, etc. de terceros

e Directrices de sequridad aincorporar en otros contratos de IFEMA MADRID con terceros
e Disenos de seguridad

e Campanas de concienciacion de usuarios

e Campanas con senuelos de ransomware a empleados

e Acompafiamiento y asesoria para la Certificacién en el Esquema Nacional de Sequridad (ENS).
Durante la duracién de este contrato IFEMA MADRID podriainiciar el proceso de certificacion en
el Esquema Nacional de Sequridad. Dentro de esta certificacion surgiran actividades dentro de
las competencias de la persona con dedicacion presencial, incluidas por tanto en este contrato,
y actividades que deberan escalarse a personas de nivel superior del adjudicatario.

Pagina 10 de 28



Pliego de Prescripciones Técnicas para el Servicio Integral de
Ciberseguridad en Formato Hibrido

IFEMA Exp.: 23/031] Sol. Ped.: 2000022463

MADRID

e Sequridady consultoria avanzada para actividades DevOps

e Avanzar de Devops a Devsecops para integrar la seguridad en los flujos de trabajo de los
desarrollosy de los despliegues de IFEMA MADRID

e Consultoria en asuntos RGPD. IFEMA MADRID tiene contrato en vigor con una empresa
colaboradora encargada de aspectos juridicos, reglamentarios y organizativos de la proteccion
de datos de caracter personal, dotando aIFEMA MADRID de un Delegado de Proteccion de Datos.
Pero dicho contrato no comprende asuntos de tecnologia. Por lo tanto, puede requerirse
complementar a dicho contrato juridico en los asuntos de tecnolédgicos de la proteccion de los
datos de caracter personal

e Acompanamiento para la implantacion de un Plan de continuidad de Negocio, planes de
contingencia, Disaster Recovery y gestién de crisis

e Analisis de dependencias tecnoldgicas.

e Acompanamientoy disefio en laimplementacion de herramientas de analisis de codigo seguro
e Diseno de implantacién estratégica de la sequridad enredes loT

e Analisis de impactosy riesgos

e Analisis de aplicaciones de mercado desde el punto de vista de la ciberseguridad

e Analizarjunto con el equipo de Sistemasy Ciberseguridad de IFEMA MADRID las necesidades del
negocio en materia de ciberseguridad ayudando a minimizar los riesgos

o Definir estrategias y proponer soluciones para ayudar a la prevencion de incidentes de
ciberseqguridad y la recuperacion de estos

e QOtras funciones/necesidades que IFEMA MADRID requiera y que estén relacionadas con el
puesto.

2.5 Cibervigilancia digital

Dentro del alcance del servicio, IFEMA MADRID necesita monitorizar cualquier actividad relacionada
con la cibersequridad relativa al desempeno principal de la compania que son las Ferias,
Convenciones y Eventos con el fin de detectar amenazas y mitigar los posibles riesgos relativos a
sus sistemas e infraestructuras. A su vez puede requerir este servicio de monitorizacion para
personajes VIP o companias participantes en los diferentes eventos que se celebren en IFEMA
MADRID. Por lo tanto, se trata de poder detectar las amenazas externas basandose en el analisis de
varias fuentes de informacion como por ejemplo Deep y Dark Web, analisis de reputacion, redes
sociales, etc.

Por este motivo, IFEMA MADRID estima que realizara la cibervigilancia de 10 eventos durante la
vigencia del contrato a determinar en tiempo y forma y que se ejecutaran bajo demanda o
necesidades de la compania, con lo cual se facturara contra la parte variable del contrato.

El adjudicatario indicara el precio de cada cibervigilancia en su oferta de forma individual, siendo
este acorde al precio de mercado. En ningun caso se admitiran ofertas cuyo importe del servicio sea
anormalmente bajo, que pueda generar dudas acerca su sostenibilidad.
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En caso de que por circunstancias IFEMA MADRID necesite ampliar el servicio de cibervigilancia por
encima de los 10 eventos incluidos en la oferta, los podré solicitar al proveedor en tiempo y formay
se podra adquirir mediante las modificaciones previstas al contrato. Por este motivo, el ofertante
debera presentar una propuesta econémica por cada cibervigilancia adicional de cualquier evento.

IFEMA MADRID indicara al proveedor como minimo con diez dias de antelacion a la celebracién de la
Feria, Congreso o Evento que desea vigilar, con el fin de puedan ponerse en marcha los mecanismos
necesarios para desarrollar el trabajo solicitado.

Los trabajos se basaran en la monitorizacién de los ataques de los siguientes ambitos, siendo estos
los minimos aceptables:

e Oportunismo cibercriminal (Basado en la monitorizacion de la Deep Web).
e Activismo/Hacktivismo social (Basado en el comportamiento y redes sociales).
e Activismo politico (Basado en el contexto geopolitico).

Lacibervigilancia debera comenzar arealizarse unos tres dias antes del inicio del evento. La emisién
de informes diario comenzara con el primer dia de celebracion del evento y el proveedor emitir el
informe diario, al cierre de la jornada, con toda la informacion relevante en cualquiera de los tres
ambitos mencionados. Si los dias antes del inicio del evento se detectase alguna alarma o riesqgo, el
proveedor deberd informar a IFEMA MADRID de dicha situacion para poder tomar las medidas
necesaria para mitigar el problema.

Al final del evento, el proveedor entregara también un informe con la valoracion general de la
cibervigilancia del evento, riesgos detectados, acciones realizadas, notas emitidas, etc. con el fin
de tomar las medidas necesarias para mitigar los riesgos de este y otros eventos de IFEMA MADRID.

A su vez, el proveedor también debera emitir durante el periodo de cibervigilancia del evento,
cualquier nota informativa que considere relevante y pueda poner en riesgo dicho evento,
informando a IFEMA MADRID, de la amenaza detectada, la fecha y hora de deteccién, nivel de
criticidad, referencia y los actores implicados en el suceso, asi como las medidas y
recomendaciones a tener en cuenta para mitigar el riesgo detectado.

En caso de que IFEMA MADRID no haga uso de la cibervigilancia de algunos eventos incluido en la
ofertay si se produjese la renovacién del servicio, estos podran ser usados en el ano siguiente, es
decir, si de los 10 eventos incluidos en la oferta, IFEMA MADRID no hiciese uso de alguno de ellos
podran acumularse alos 10 eventos del afo siguiente.

2.6 Analisis de vulnerabilidades

Dentro del alcance del contrato, IFEMA MADRID necesita un servicio de gestion de vulnerabilidades
con el fin de monitorizar e investigar el uso inadecuado de sus sistemas o actividades sospechas
que puedan poner en peligro los activos de la compania.

Aun disponiendo de herramientas de seguridad adecuadas, resulta dificil encontrar y eliminar todas
las vulnerabilidades del entorno IT. IFEMA MADRID cree en un enfoque proactivo sobre la situacion
de la ciberseguridad.

Por lo tanto, este servicio debe detectar informacion detallada sobre las amenazas reales y
explotables para identificar la criticidad de estasy priorizar su resolucién.
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Para ello se establece el estudio de vulnerabilidades como maximo de 30 IPs internas y 10 IPs
externas con la herramienta adecuada y con periodicidad de escaneo trimestral. También se
requiere el estudio de vulnerabilidades de 10 aplicaciones Web como méaximo con periodicidad
trimestral.

El adjudicatario indicara el precio de esta parte del servicio en su oferta de forma individual, siendo
este acorde al precio de mercado. En ningun caso se admitiran ofertas cuyo importe del servicio sea
anormalmente bajo, que pueda generar dudas acerca su sostenibilidad.

El adjudicatario debe entregar un informe a la finalizacion de cada tarea indicando las
vulnerabilidades encontradas e implementando las medidas oportunas en los elementos de
ciberseqguridad objeto del servicio. Sera responsabilidad de IFEMA MADRID la mitigacién del resto de
las vulnerabilidades de los sistemas afectados.

2.7 Pentesting

IFEMA MADRID, siendo consciente de los riesgos actuales y con el objetivo de conocer el nivel de
eficiencia de sus defensas y poder determinar el alcance de los fallos de seguridad de los sistemas
de lacompania, podrasolicitar el servicio de dos pentesting por cada ano de contrato de los servicios
de IFEMA MADRID sean On Premise o de cualquiera de sus servicios cloud.

Estos pentesting podran ser interno y/o externo, siendo la Direccion de Tecnologias de la
Informacion quien determine el tipo y las fechas a realizar, comunicéndolo con suficiente antelacion
al proveedor para que este pueda preparar las acciones necesarias a realizar.

En el momento de activar esta peticion, se le comunicara al proveedor, el tipo de pentesting a
realizar, asi como la modalidad de este, pentesting de “caja blanca” o pentesting de “caja negra”.
IFEMA MADRID escuchara la recomendacion del proveedor a este respecto.

El adjudicatario indicara el precio de esta parte del servicio en su oferta de forma individual servicio
con el fin de que IFEMA MADRID pueda solicitar pentesting adicionales a los incluidos en la oferta en
caso de ser necesario, siendo este importe acorde al precio de mercado. En ningun caso se
admitiran ofertas cuyo importe del servicio sea anormalmente bajo, que pueda generar dudas
acerca su sostenibilidad.

El ofertante, indicara en su propuesta el valor economico de este servicio con el fin de que IFEMA
MADRID pueda solicitar pentesting adicionales a los incluidos en la oferta en caso de ser necesario.

2.8 Gestion y respuesta ante incidentes

Dentro del alcance del contrato, se incluye la activacion de un servicio de respuesta ante incidentes,
con una duracion de como minimo 100 horas. Se podra activar este servicio en cualquier momento
(24x7x365).

Unavez activado el servicio, el proveedor pondra en marcha los mecanismos adecuados para tomar
el control y asumiendo el liderazgo de la situacion in situ ante el incidente, asignando el personal
adecuado y realizando todas las acciones, mecanismos y medidas para aislar, contener y mitigar la
brecha de sequridad o el problema detectado.
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El proveedor, en esta situacidén, también sera el interlocutor con otras areas o proveedores
implicados en la resolucién de la brecha de seguridad, compartiendo informacion y colaborando de
forma estrecha con las personas o equipos que IFEMA MADRID designe para este escenario.

Se solicita también la recoleccion de los datos cruciales del origen y alcance del incidente de
seqguridad en los dispositivos y programas e infraestructuras implicados ya sea de los servicios On
Premise, cloud e loT de la compania.

En caso de que IFEMA MADRID no haga uso del servicio DFIR incluido en la oferta, el excedente de
horas no consumidas se sumara a las horas del servicio del ano siguiente en caso de renovacion de
este. También se podran cambiar las horas de ese servicio para otros servicios objeto del contrato
como la bolsa de horas extras del Administrador de sistemas de ciberserguridad, horas de consultor
experto en ciberseguridad, EPSs adicionales, cibervigilancias adicionales y pentesting adicionales.

El adjudicatario indicara el precio de esta parte del servicio en su oferta de forma individual, siendo
este acorde al precio de mercado. En ningun caso se admitiran ofertas cuyo importe del servicio sea
anormalmente bajo, que pueda generar dudas acerca su sostenibilidad.

3. Situacion actual

La situacion de IFEMA MADRID con respecto a la ciberseguridad goza de buena salud, es estable y
afortunadamente no ha sufrido incidentes graves en los Ultimos 12 meses.

En este momento IFEMA MADRID se haya en fase de expansion de sus infraestructuras y la
integracion segura de estas infraestructuras On Premise y cloud esté latente, y son los retos a los
que nos debemos enfrentar en el futuro mas cercano.

También, IFEMA MADRID es objeto mediatico y de interés para los ciberdelicuentes por lo tanto,
somos conscientes del peligro que esto entrana, destinando medios y aplicando medidas para
mitigar los riesgos que impactan en este escenario.

Concienciamos a los empleados de la compania de los riesgos actuales, phishing, ransomware, etc.,
realizando campanas de concienciacion, desplegando herramientas para mitigar los peligros que
acechany estableciendo protocolos de actuacion en caso de posibles incidentes.

La Direccion de IFEMA MADRID estd concienciada con los riesgos relacionados con la
Ciberseguridad.

En el anexo Situacion Actual CONFIDENCIAL que el licitante podra solicitar, siguiendo las
indicaciones pertinentes, se detalla con amplitud la situacién con respecto a la ciberseguridad en la
que IFEMA MADRID se encuentra. En este anexo se enumeran también los elementos de
ciberseguridad de la compahnia.

También se detallan todos los elementos para tener en cuenta para la correcta prestacion del
servicio y datos de volumetria para que el licitante puede valorar y conocer la situacion de IFEMA
MADRID.

Las empresas interesadas en retirar la documentacion confidencial relativa al “Anexo Situacion
Actual CONFIDENCIAL", deberan facilitar el modelo de compromiso de confidencialidad que se
adjunta en el Anexo XX “MODELO DE DOCUMENTO DE COMPROMISO DE CONFIDENCIALIDAD", junto
con la escritura de poder y los certificados Partner que se detallan a continuacion, y remitirlo a
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los siguientes correos electronicos: igomez@ifema.es; aticas@ifema.es para hacerles entrega
de la documentacion.

a. Partner 4 estrellas o superior y CCSP de Checkpoint.
b. Partner Select Integrator o superior de Cisco.
C. Partner Select o superior de Fortinet

4. Modelo de Gobierno y Relacion

El modelo de Gobierno y Relacidén estara basado en la consecucion de los ANS contratados y
pretende consequir la resolucion de las incidencias y peticiones en el momento oportuno,
atendiendo a las necesidades y prioridades planificadas por IFEMA MADRID y de un modo que, en
todo momento, las personas implicadas de IFEMA MADRID y del proveedor estén informadas
regularmente sobre el responsable y estado de todas las actividades del servicio.

El actor fundamental para este modelo de relacion es el descrito en el apartado “2.3 Administrador
de los sistemas de Ciberseguridad presencial”, del presente pliego de prescripciones técnicas.
Gestionara las solicitudes de la herramienta de ticketing de IFEMA MADRID tanto para su creacion,
seguimiento, gestiony cierre de las mismas que IFEMA MADRID tiene destinada para el seguimiento
del servicioy enla que se basara el calculo de ANS. Se requiere por parte de proveedor, una profunda
contextualizacion, ofreciendo soluciones adaptadas a IFEMA MADRID para las distintas tareas, no
solo basadas en “libros blancos” sino aplicandolas al marco de necesidades y circunstancias de
IFEMA MADRID.

Habra reuniones de sequimiento del servicio e informes con periodicidad mensual.

Se requiere que por parte del adjudicatario exista el rol de service manager, el cual debera asistir
y liderar las reuniones de seguimiento del servicio, exponiendo el informe de servicio y realizando un
acta de la reunion en donde se recogeran los acuerdos alcanzados con respecto al servicio y/o
facturacion, y tareas o actividades a realizar definiendo responsabilidades y fechas de compromiso.

El objeto de la gestion de solicitudes es la atencion correcta de las solicitudes en materia de
cibersequridad dentro de los Acuerdos de Nivel de Servicio ANS acordados y priorizandolas en
proporcion al riesgo que mitigany a su interés para IFEMA MADRID.

Diariamente, el equipo de Sistemas de la Informacion y Ciberseqguridad se redne con el objeto de
identificar y poner en comun las actividades del area a realizar acordando prioridades en todos los
ambitos y en la que también se incluyen los aspectos de ciberseguridad, con el fin de relacionar y
conocer el impacto de nuestras tareas con las del resto del equipo.

Todas las actividades de ciberseguridad tienen que estar registradas en el software de tickets de
IFEMA MADRID. Por tanto, todas las actividades de ciberseguridad contaran con su identificador de
ticket. El ticket también registrara la informacion relacionada con la actividad que sea Util como
base de datos de conocimiento y para determinar el estado de ejecucion y de la resolucién.

Se denomina incidencia a toda interrupcion o reduccién de la calidad no planificada del servicio.
Pueden ser fallos reportadas por el SOC, el equipo de Sistemas Corporativos y Sequridad de la
Informacion de IFEMA MADRID, por alguna herramienta de monitorizacion de eventos, por otro
proveedor de servicios tecnologicos como resultado de su monitorizacion de los sistemas de IFEMA
MADRID, por el CAU (Centro de Atencién al Usuario) de IFEMA MADRID, etc. El objetivo principal ante
las incidencias es restaurar cuanto antes la operativa normal del servicio minimizando el impacto
negativo en el negocio.
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Las peticiones podran ser de diversa indole como asesoramiento, consultoria, diseno de soluciones
de cibersequridad, analisis de viabilidad, informes, etc.

Es decir, se trata de acometer todas las acciones necesarias para un éptimo funcionamiento de los
sistemas de IFEMA MADRID. Dichas acciones (incidencias y peticiones) estaran sujetas a esta
clasificacion:

e Incidencia critica: Aquella que afecta significativamente al nivel de servicio prestado. El
servicio esta indisponible lo que impide la operativa basica del sistema, afecta a un numero
elevado de usuarios o puede afectar econémicamente a IFEMA MADRID. También es una
incidencia critica el incumplimiento de los ANS contratados.

e Peticionurgente: Aquella que afecta parcialmente al servicio, produciendo una degradacion de
este, pero sin estar el servicio indisponible y afectando a un nimero moderado de usuarios pero
que requiera una solucion urgente. Se podré realizar una peticion urgente porque sea de interés
prioritario para IFEMA MADRID.

e Incidenciagrave: Aquella que afecta parcialmente al servicio, produciendo una degradacion de
este, pero sin estar el servicio indisponible y afectando a un nimero reducido de usuarios.

¢ Incidencia o peticion leve: Aquella que no afecta al nivel de servicio prestado, aunque existe
riesgo potencial de degradacién/perdida de este.

La criticidad asignada a una incidencia o peticion serd determinada por IFEMA MADRID en el
momento de su apertura, pudiendo ser recalificada a peticién del proveedor con el acuerdo de
Sistemas Corporativos y Seguridad de la Informacion de IFEMA MADRID.

No llegaran tickets indiscriminadamente y sin filtrar a la bandeja de entrada de tickets del Servicio
de Ciberseguridad, porque los usuarios finales de IFEMA MADRID no abren tickets de ciberseqguridad
directamente. Los tickets de ciberseguridad ya vienen filtrados y pueden proceder del escalado por
parte de otras areas de IFEMA MADRID, como el CAU (Centro de Atencién de Usuarios) que ya han
filtrado segun procedimiento qué tickets debe atender el servicio de Ciberseguridad. Los tickets
también proceden de personas adscritas al Area de Sistemas y Ciberseguridad de IFEMA MADRID.

El administrador de los sistemas de ciberseqguridad también abrira los tickets necesarios de las
actividades que no se hayan registrado en el sistema de ticketing. Por ejemplo, las actividades
derivadas de acuerdos en reuniones de ciberseguridad. El objeto es poder priorizarlas, atenderlas
correctamente y hacer su sequimiento.

5. Acuerdos Minimos de Nivel de Servicio

En este apartado se presenta el sistema de evaluacion de la calidad del servicio que el adjudicatario
debe cumplir.

Laempresaadjudicataria debera garantizar la prestaciony cumplimiento adecuados de los servicios
solicitados dentro del ambito del presente pliego. No obstante, lo anterior, hay ciertas prestaciones
que se regularan por el sistema de “Acuerdo de Nivel de Servicio” (ANS).

El sistema de evaluacion tiene como objetivo la determinacién del indice de calidad de la prestacion
del servicio o ICS (Indice de Calidad del Servicio), basado en los acuerdos de nivel de servicio (ANS)
minimos imprescindibles, que el adjudicatario debe cumplir en la ejecucion de los servicios a
prestar.
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Los acuerdos de nivel de servicio se van a materializar en una serie de “Indicadores de nivel de
servicio (INS)' y unos “valores objetivos” (VO) que deben cumplir y que van a permitir evaluar los
distintos ambitos de servicios prestados por la empresa adjudicataria.

Elincumplimiento de los acuerdos definidos sera penalizable y dicha penalidad sera determinada en
base al % de penalizacion asociado a cada indicador.

El adjudicatario debera proponer los mecanismos necesarios para el tratamiento de desviaciones,
garantizando que estas se corrigen en los informes del mes siguiente.

Seraen lafaseinicial de la prestacion del servicio en la que se deberan definiry poner en marcha los
indicadores que inicialmente constituiran las medidas de calidad del servicio.

El conjunto de indicadores puestos en marcha inicialmente podra ser revisado durante el periodo de
prestacion del servicio como consecuencia de la evolucién del servicio o de las necesidades de
IFEMA MADRID. Se podran entonces acordar modificaciones en el sistema de ANS que deberan
respetar las siguientes condiciones:

e Los nuevos indicadores o las modificaciones deberan contar con el acuerdo de ambas partes,
reflejados en un acta de reunion expresa para dicha gestion.

e Unaincidencia podria incumplir varios ANS a la vez.

En caso de discrepancia entre lo dispuesto en el presente ANS y en la oferta presentada o
cualesquiera documentos aportados por el adjudicatario en el marco de la presente contratacion,
siempre prevalecera lo dispuesto en el presente ANS, salvo aceptacion en contrario, de forma
expresay por escrito, por parte de IFEMA MADRID.

Condiciones de aplicacion de los ANS

Con el cumplimiento de las prestaciones reguladas por los ANS se pretende que el adjudicatario
garantice una calidad minima en la prestacion del servicio.

Por este motivo, los INS y VO definidos van a tener caracter de minimos. El adjudicatario podra
ampliar los indicadores INS y los valores objetivos VO a establecer de comun acuerdo con IFEMA
MADRID, siempre respetando los minimos.

Los factores principales que inspiran este modelo tienen como objetivo Ultimo la garantia de la
calidad de los servicios prestados, el incentivo a la mejora continua del adjudicatario en la provision
de estos y la consecuente mejora en la satisfaccion tanto de los usuarios como de la Direccion de
Tecnologias de la Informacién de IFEMA MADRID.

Enrelacién con los Acuerdos de Nivel de Servicio, el adjudicatario se obliga a:

e Enviarde formamensualuninforme detallado de los indicadores obtenidos, que seran revisados
en lareunion mensual del seguimiento del servicio.

e Esobligacion del proveedor del servicio la recogida, tratamiento y documentacion de estos.

e Recoger y calcular fielmente, de acuerdo con las definiciones establecidas, todos los
indicadores y sus valores mes a mes. Aunque los datos obtenidos deberan ser validados por
IFEMA MADRID, la recogida errénea de los indicadores y sus valoraciones sera sancionada
economicamente, segun lo indicado en el apartado de penalidades de este anexo.
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o El adjudicatario es responsable de comunicar a IFEMA MADRID cualquier anomalia que pueda
existir en los datos utilizados para el calculo, o0 en los propios calculos, en un periodo maximo de
15 dias naturales tras la emision de cada informe.

e El adjudicatario deberia mejorar los resultados de los indicadores mes a mes. Deber prestar
especial atencién a aquellos indicadores cuyo incumplimiento se repita o bien a aquellas
situaciones que provogquen una bajada de la calidad del servicio. El adjudicatario debera
proponer planes y acciones de mejora y recuperacion del nivel de cada indicador que
repetidamente se incumpla o tengan bajada de calidad de forma continua.

e Dentro del ambito de las prestaciones que se requlen por el sistema de ANS, sera responsable
del cumplimiento de todos los VO establecidos, con independencia de los recursos materiales o
humanos que para ello tenga que incorporar en cada momento.

e El incumplimiento continuo del nivel de calidad establecido en el servicio en funcion de los
niveles exigidos en el pliego de bases y los ofertados expresamente por el adjudicatario serd
motivo suficiente para la extincién del contrato de forma unilateral por parte de IFEMA MADRID.

Modelo de calculo de los ANS

En este apartado se describe el modelo de calculo de los ANS.

El sistema de ANS evaluara no solo las distintas prestaciones del servicio, sino que concedera un
papel destacado a las no conformidades.

Se producird una No Conformidad en toda aquella situacién en la que IFEMA MADRID no esté
satisfecha con la actuacion realizada por el proveedor, asi como para indicar el grado de
cumplimiento de aspectos formales del servicio, como por ejemplo, una estimacién a la que no se
llega a un acuerdo, un andlisis de impacto no satisfactorio, una documentacion no adecuada, un
requisito no cubierto, una clausula del pliego no cumplida, una resolucién no satisfactoria de una
tarea, de un proyecto, una transferencia de conocimiento no adecuada, un recurso no adecuado en
capacidad técnicay experiencia, etc.

IFEMA MADRID indicara el motivo y la posible subsanacién de la no conformidad. El proveedor esta
obligado a registrar las no conformidades, recogiendo toda esta informacidén mas la que considere
oportunay dispondra de un plazo de tiempo fijado en cada caso para proceder a su subsanacion. Si
transcurrido el plazo de tiempo establecido no se ha subsanado, o bien, si el proveedor desestima
su subsanacion, contabilizard como una no conformidad no resuelta que aplicard en el mes que
corresponday en meses sucesivos hasta su subsanacion.

La criticidad de la incidencia/peticion va a determinar los distintos valores de los acuerdos de nivel
de servicio (ANS) aplicables.

Ademas de la criticidad de las incidencias/peticiones, se va a medir el nivel de cumplimiento de
aspectos como:

e Disponibilidad: Compromisos de disponibilidad de herramientas, sistemas, comunicaciones
necesarias para la prestacion de los servicios

e Plazos: Cumplimiento de los plazos acordados en la prestacion de los servicios

e No conformidades: Numero de incumplimientos y desacuerdos
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e Calidad: Evaluacion de la calidad de las entregas realizadas por el proveedor

Para finalizar con el modelo, también se determina la criticidad de cada uno de los indicadores, con
ponderacion mayor de los criticos respecto de los no criticos para el calculo del indice de calidad
(ICS).

Peso de los indicadores (Peso indice de calidad):

e  Muy criticos: 3 puntos
e Criticos: 2 puntos
e Nocriticos: 1puntos

La suma de todos los indicadores que corresponde al ICS solicitado es de 35 puntos. Documento
Excel “SLA_Exp 23 031_Ciberseguridad”.

Penalidades

Tal y como se indica anteriormente, el incumplimiento de los acuerdos sera penalizable. La
naturaleza de las penalidades por incumplimiento de los acuerdos sera de caracter econémico. Se
persigue con esta medida que el servicio se preste adecuadamente y con la calidad exigida durante
todo el periodo de contratacion.

La obtencion de la penalidad econdmica de caracter mensual sera aplicable en la facturacion de
cada mes correspondiente al Componente Fijo.

Se aplicara, como penalidad, la suma de las penalidades de los indicadores que no hayan alcanzado
el % de cumplimiento definido para cada uno de ellos. Por Ejemplo:

e Siseincumpliera’INCO1_Tiempo de Resolucion de Incidencias Criticas” (5% de Penalidad sobre
factura mensual fijo)y el INCO3_Tiempo de Resolucion de Incidencias Graves” (3% de
Penalidad sobre factura mensual fijo) la penalidad total a aplicar en la facturacién del mes sera
del 8% sobre el importe del Componente Fijo del mes correspondiente al incumplimiento.

El valor de penalidad obtenido se aplicard como porcentaje a descontar de la facturacion del mes
correspondiente.

Larenovacion anual de licencias de los productos de ciberseguridad esta exenta de la aplicacion de
penalidades.

Clausula de recurrencia: puesto que el objetivo de este planteamiento es ir mejorando mes a mes
el servicio, aquellos indicadores cuyo incumplimiento se repita tres meses consecutivos sin causa
justificaday aceptada por IFEMA MADRID, automaticamente el % de penalidad asociado se duplicara
en el cuarto mes consecutivo de incumplimiento.

La recogida erronea de los valores de los INS o su no recogida en el informe mensual conlleva una
penalidad del 1% de la facturacion mensual del Componente Fijoy acumulable alas otras penalidades
que pudieran corresponder.
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6. Dotacion de medios

El adjudicatario debera disponer de la infraestructura de conectividad para materializar las
comunicaciones necesarias para la prestacién del servicio. Dispondra de los elementos fisicos y
l6gicos adicionales para garantizar la calidad en la comunicacion tanto con los sistemas como con
los aplicativos, utilidades y servicios implicados en las actividades propias del servicio de soporte
para la ciberseqguridad de IFEMA MADRID. Se compromete ademas a cumplir los estandares de
comunicacion en que se basa la arquitectura de red de IFEMA MADRID, por ejemplo, adaptandose a
la configuracién de los elementos de seqguridad tales como firewalls, proxys, etc.

El modo de comunicacion debe ser agil y seqguro usando para ello las distintas posibilidades
adecuadas para cada caso. Por ejemplo, entre otras, VPNs LAN to LAN, linea dedicada, etc. El
adjudicatario desplegaralas lineas y método de comunicacién mas adecuado para el servicio que se
esta prestando. Sera en la fase | de la prestacién del servicio donde se establecera la conexion con
IFEMA MADRID. En caso de elegir comunicacion VPN LAN to LAN el adjudicatario dispondra de una
VPN compatible con el terminador VPN de IFEMA MADRID. No se habilitara ningiin acceso adicional
a los sistemas de IFEMA MADRID que no sea a través del medio de comunicacién elegido. El
proveedor del servicio debera poseer un plan de contingencia de las comunicaciones que debe
aplicar en caso de problemas para no dejar de prestar el servicio. Durante esta fase, el adjudicatario
debera definir los parametros para la conexién junto con IFEMA MADRID y llevara a cabo todas las
tareas necesarias para que la conectividad esté plenamente operativa y comprobada.

A partir de la fase Il el adjudicatario debera ademas proporcionar el soporte técnico necesario para
un correcto funcionamiento de las comunicaciones entre las dependencias desde las que el equipo
realice los servicios.

El adjudicatario es responsable del cumplimiento de los ANS relacionados con las comunicaciones,
sus herramientas y sus equipos.

El adjudicatario permitira la conexion a IFEMA MADRID unicamente a los sistemas autorizados, no
pudiendo acceder a otros que se escapen del objetivo de este contrato y exclusivamente para las
tareas relacionadas con el mismo.

El adjudicatario debera proporcionar y actualizar periédicamente una lista de usuarios autorizados
por IFEMA MADRID para acceder ala plataforma, ademas de auditary controlar quien accede, en qué
momento y con qué objetivo. A su vez, también deben identificar los equipos clientes que se vayan
aconectar usando los medios necesarios para que se garantice que solo se permite el acceso desde
los equipos autorizados.

Los equipos desde los que el adjudicatario se vaya a conectar con IFEMA MADRID deben cumplir
ciertos requisitos de sequridad como tener un endpoint actualizado y operativo, un nivel de parches
de sistema operativo que no permitan explotar bugs, etc. Deben poseer una password seguray su
acceso debe ser restringido.

Como ya se ha mencionado, para IFEMA MADRID la seguridad de la informaciéon es un aspecto muy
importante. En lo relacionado con las actuaciones, decisiones, planificaciones, etc. en que estan
involucrados los sistemas de IFEMA MADRID siempre se deben tener en consideracién la sequridad
en todas sus vertientes, tanto en la confidencialidad como en laintegridad y disponibilidad de datos
y sistemas.

El adjudicatario debera aprovechar y preservar los recursos de IFEMA MADRID puestos a su
disposicion, sin desviarlos de sus objetivos sustanciales ni se desviaran hacia actividades que no se
hallen directamente relacionadas con la prestacion del servicio.
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El empleo de estos recursos informaticos debe ser siempre acorde con el prestigio y la imagen
corporativa de IFEMA MADRID, especialmente si se proyecta al exterior.

La instalacion y el mantenimiento del servicio de comunicaciones correran por cuenta del
adjudicatario.

7. Fases de la prestacion del servicio

El servicio global requerido, constara de las siguientes fases. La duracion de las 4 fases es de 1ano
(facturable), siendo las dos primeras fases dentro de las primeras 2 semanas.

e Fasel: Preparaciény Constitucion del Servicio. Duracion maxima 1semana.

e Fase ll: Fase de transicion. Duracion minimo 2 semanas, maximo 1 mes. Inicio simultaneo a
Fasel.

e Faselll: Prestacion completa del Servicio.

e Fase|V: Traspaso del Servicio. Durante las 2 Ultimas semanas del contrato.

Fase | - Preparacion y Constitucion del Servicio

Enlafase | - Preparacion y Constitucion del Servicio los objetivos son:

e Preparar el equipo designado por el proveedor para poder comenzar con el servicio.
e Prepararlainfraestructura técnicay organizativa necesaria para la prestacion del servicio.

Asimismo, se establecerala conectividad con IFEMA MADRID del equipo de trabajo del adjudicatario,
se realizaran reuniones de coordinacion con IFEMA MADRID, se definiran los procedimientos de
trabajoy de gestién del servicio, los de la gestion de tareas, y todos aquellos que resulten necesarios
para que el servicio se pueda comenzar a prestar con la calidad necesaria de acuerdo con las
especificaciones de este pliego.

Para evitar retrasos indeseados, es muy importante que desde el momento de la adjudicacién del
servicio se pongan en marcha, rapidamente, todas las tareas necesarias para el cumplimiento de los
objetivos indicados. El adjudicatario sera responsable de los posibles perjuicios que se puedan
producir en el arranque del servicio, derivados del retraso tanto de la disponibilidad del equipo como
de la puesta en marcha de las comunicaciones necesarias, aun cuando ello sea achacable a otras
empresas que tengan que proporcionar o instalar alguno de los recursos/elementos necesarios.

El adjudicatario debera poner en marcha todos los medios técnicos y organizativos necesarios para
garantizar la sequridad de la plataforma. Es decir, se estableceran los mecanismos necesarios para
que el acceso alared de IFEMA MADRID esté disponible Unicamente para los usuarios autorizados y
solamente pararealizar las tareas autorizadas por este contrato. Unavez finalizada la fase se pasara
alafase de transicion.

Fase ll: Fase de transicion.

Enlafase Il - Transicion, se realizara el traspaso de conocimiento de los sistemas de IFEMA MADRID
objeto del contrato. El proveedor tendra que estudiar la documentacidn técnica existente, asicomo
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realizar entrevistas con los responsables del Area de Sistemas Corporativos y Seguridad de la
Informacion de IFEMA MADRID y con el actual adjudicatario contratado. Es posible que esas
reuniones se celebren presencialmente en IFEMA MADRID, hasta garantizar que el proveedor ha
alcanzado un nivel de autonomia suficiente (seguimiento de los procedimientos establecidos,
conocimiento técnico, etc.), para la elaboracion de las tareas descritas en este pliego.

Al final de esta fase se pasara a la fase de prestacién completa del servicio. La facturacién del
servicio sera desde la fase Il en adelante.

Fase lll: Prestacion completa del Servicio.

La fase Il - Prestacion Completa del Servicio lleva implicito el objetivo principal del proyecto, esto
es, alcanzar el maximo nivel de servicio posible a través del analisis y resolucion de las tareas que se
generen en tiempo y forma.

El servicio de soporte para ciberseguridad debe recoger todas las actividades descritas en este
pliego encaminado a asequrar el aprovechamiento de los sistemas, su disponibilidad, su seqguridad
y su evolucién ante los cambios, todo dentro de un marco metodolégico que garantice un maximo
de calidad y eficiencia en este servicio.

Durante este periodo se pondran en marcha tanto los ANS determinados como minimos en estas
especificaciones técnicas (ver apartado “5. Acuerdos Minimos de Nivel de Servicio” con estas
especificaciones).

Todos los aspectos de Seguridad relacionados con la prestacion del servicio estarian indicados en
el anexo “ANEXO XIlII: 076 Anexo para contratos de bienes y servicios con elementos relacionados con
Tr.

Fase IV: Traspaso del Servicio.

La fase IV - Traspaso del servicio se producira en caso de cese o finalizacion de contrato. El
adjudicatario del servicio queda obligado a transferir el conocimiento técnico, asi como el
concerniente a herramientas, procedimientos, procesos y documentacion, casos de usos etc. a la
entidad que sea designada por IFEMA MADRID para que, en el menor tiempo y las mejores
condiciones posibles, dicha entidad pueda ofrecer con garantias la continuidad en el servicio.

Debera, ademas, generar toda la documentacién necesaria para que este traspaso sea lo mas
efectivo y agil posible, sin penalizar el objeto del contrato.

Con anticipacién suficiente al inicio de la fase de devolucién del servicio, se hara una evaluacion y
planificacion de todas estas actividades, obteniéndose un Plan de Reversion del servicio.

El proveedor debera realizar el proceso de reversion, asegurando que se mantiene el servicio de
ciberseqguridad en IFEMA MADRID durante el traspaso del control de servicios y debera colaborar
activamente con IFEMA MADRID y con el futuro proveedor, durante este proceso, para facilitar la
transicion de los servicios sin causar perjuicios.

El proveedor entregara, al final del contrato, toda la documentacion del servicio actualizada hasta
dicho instante, que debera ser validada por el personal de IFEMA MADRID. Asi mismo, el proveedor
debera borrar y destruir de su instalacion todos los datos, ficheros, programas, documentos, etc.
utilizados para la prestacién del servicio que sean propiedad de IFEMA MADRID.
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8. Garantia de los trabajos y titularidad

Con independencia de la duracion prevista en el contrato, el proveedor debe a IFEMA MADRID, a
partir de la aceptacion por parte de esta de cada uno de los trabajos y actividades realizadas y por
un periodo noinferior a seis meses, el correcto funcionamiento de todos los servicios prestados. Se
compromete a subsanar, sin coste adicional y sin impacto en la prestacion normal del servicio,
cualquier error que pudiera aparecer durante dicho periodo.

En ningun caso el proveedor podra hacer uso, dar acceso o divulgar la informacion, programas y
materiales a los que haya tenido conocimiento y acceso en virtud del presente contrato de
mantenimiento, para cualesquiera asuntos que no estén directamente relacionados con las
actividades y tareas descritas en este documento.

Todoslos derechos sobre los estudios, analisis, documentaciény materiales relacionados obtenidos
al amparo del presente contrato quedan integramente bajo la propiedad de IFEMA MADRID.

9. Personas de contacto

El adjudicatario deberéa proporcionar a la Direccién de Tecnologias de la Informacion, los contactos
de soporte del presente pliego para cualquier gestion que IFEMA requiera.

Les recordamos que, para cualquier consulta o aclaracién de caracter administrativo, técnico o
econdémico sobre este expediente, deben proceder conforme a lo previsto en los apartados 5.-
CONSULTASy6.- PRESENTACION DE LAS PROPOSICIONES. NOTIFICACIONES Y COMUNICACIONES-
del Cuadro de Caracteristicas-.

Igualmente, les recordamos que, para aquellas cuestiones que puedan afectar a la operativa /
funcionalidad del portal de licitacion electronica de IFEMA MADRID, existe un area de soporte y
consulta a licitadores dentro de la web:

e Preguntas frecuentes: https://licitaciones2.ifema.es/html/preguntas-frecuentes

e Manual de uso de la plataforma:
https://licitaciones2.ifema.es/resources/Guia_Licitadores.pdf

e Soporteycontacto con plataforma: https://pixelware.com/servicios-soporte-licitadores/

El contacto telefonico con el encargado de la gestidn del expediente perteneciente ala Direccion de
Compras y Logistica de IFEMA MADRID, que se cita a continuacion, se limitara a cuestiones
meramente informativas no vinculantes sobre el propio proceso de licitacion: Amy Ticas,
676.132.048.

10. Visita a las instalaciones de los ofertantes

En caso de considerarlo necesario, el personal de IFEMA MADRID podra visitar las instalaciones de
las ofertantes propuestas para la ejecucion del servicio.
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11. Documentacion técnica (contenido obligatorio) para entregar por
el ofertante. Sobre 2.

Se deberd aportar la documentacién técnica que se requiere en este apartado, para la validacion de
su oferta técnica.

La documentacion que debe presentar el ofertante tendra el objetivo concretar su propuesta para
el servicio solicitado. Es decir, debe explicar como pretende acometer el servicio que requiere
IFEMA MADRID explicando cada parte del mismo. Esta documentacion seré descriptiva, exacta,
pertinente, breve y concisa, abarcando los elementos de la solucién ofertada por el licitador.

Seran descartados aquellos licitadores gue técnicamente no presenten un servicio bajo los
estandares y requerimientos exigidos en el presente pliego. Igualmente, IFEMA MADRID descartara
aguellas propuestas que no incluyan informacion sobre los aspectos que se citan.

Lainformacién para incluir en este sobre, NO DEBERA EXTENDERSE EN MAS DE 10 PAGINAS (1 cara)
y deberd sequir estrictamente el guion indicado a continuacién:

1. indice

2. Descripcion detallada de los puntos incluidos en el apartado “2. Alcance” del presente
documento

2.2 Renovacion anual de licencias de los productos de ciberseguridad
2.3 Administrador de sistemas de cibersequridad presencial
2.4 Consultoria experta en cibersequridad

3. Otra documentacion
3.10tradocumentacion que el ofertante considere de interés

12.Documentacion técnica para entregar por el ofertante (contenido
sujeto a valoracion). Sobre 2.

Se debera aportar la documentacién técnica que se requiere en este apartado, para la validacion de
su oferta técnica.

La documentacion que debe presentar el ofertante tendra el objetivo concretar su propuesta para
el servicio solicitado. Es decir, debe explicar como pretende acometer el servicio que requiere
IFEMA MADRID explicando cada parte del mismo. Esta documentacion seré descriptiva, exacta,
pertinente, breve y concisa, abarcando los elementos de la solucidon ofertada por el licitador.

Seran descartados aquellos licitadores que técnicamente no presenten un servicio bajo los
estandares y requerimientos exigidos en el presente pliego. Igualmente, IFEMA MADRID descartara

aquellas propuestas que no incluyan informacion sobre los aspectos que se citan.

La informacién para incluir en este sobre, NO DEBERA EXTENDERSE EN MAS DE 20 PAGINAS (1 cara)
y debera sequir estrictamente el guion indicado a continuacion:

1. indice

1. Organizaciony gestion del servicio
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Planteamiento del servicio

a.

Descripcion detallada de la disposicion de elementos de control y gestidn. Se
valoraré el nivel de detalle de los elementos de control y gestidn que se proponen
para el servicio, el nivel de adaptacion y acople de estos elementos de control y
gestion a las caracteristicas del negocio de IFEMA MADRID, el nivel de implicacion
en el controly gestion del servicio por parte del proveedor, asi como laacciones que
se propongan para la mejora continua del servicio.

Descripcion de mejoras a la propuesta de los ANSs, con respecto a los niveles de
compromiso.

Descripcion de la gestion del servicio/Modelo de relacion

a.

Descripcion de la estructura organizativa de gestion y herramientas utilizadas. Se
valorard el nivel la idoneidad de la estructura organizativa y herramientas
propuestas a la estructura de IFEMA MADRID y el nivel de madurez en cuanto a la
gestion de los servicios y nivel de sencillez, eficaciay claridad de las herramientas
utilizadas para la gestion.

Descripcion detallada de los recursos, tanto humanos como técnicos, que se ponen
a disposicion de IFEMA MADRID para la correcta prestacién y gestion del servicio.
Se valorara la idoneidad de los recursos propuestos para cada uno de los servicios
solicitados, asi como el nivel de detalle en cuanto a certificaciones y formacion en
el dmbito de la Ciberseguridad.

Descripcion de nuevas herramientas y tecnologias innovadoras que pueden
incorporarse al servicio para que la gestion y operacion sea mas eficiente y eficaz,
indicando como se realizara la mejora continua del servicio a través de estas
herramientas. Se valorara el nivel de innovacion de las herramientas que se
proponen para la provision del servicio, asi como las nuevas que pueden
implantarse asociadas a la mejora continua, valorando el impacto positivo que
pueden ofrecer al servicio si se adoptan.

Descripcion detallada del modelo de relacion que se establecera con IFEMA MADRID
para el controly sequimiento del servicio prestado. Se valorara el detalle con el que
se presente el modelo de relacion, en base a la efectividad y eficacia del modelo de
comunicacién que se plantee.

Descripcion de los procedimientos y metodologia para la prestacion del servicio

Descripcion de las metodologias que se aplicaran en el servicio. Se valorara la
descripcién de los procesos y procedimientos asociados al servicio en base a la
claridad, sencillezy efectividad en su ejecucion, asi como las herramientasy planes
de trabajo que se desarrollaran durante el servicio (Plan de Calidad, Plan de Gestion
del Conocimiento, ...) en base a la precisién y elementos de relevancia que se
identifiquen para la correcta ejecucion y seqguimiento de dichos planes.

Descripcion de responsabilidades (matriz RACI)

Descripcion detalladay clara de la asignacion de roles para el servicio y proceso IT,
determinando quién es el responsable de cada tarea/actividad especifica asociada
acadatipo de servicio solicitado y proceso IT implicado. Se valorara la distribucion
coherente de dichos roles a las tareas/actividades identificadas, que aseguren
fluidez y efectividad en los procesos, valorando la eliminacion de pérdidas de
tiempo o acciones que no generen valor y que no afecten al control efectivo.

Descripcion de la planificacion de la fase de transicion y traspaso del servicio

Descripcion detallada de la planificacion, fases de transicidny traspaso del servicio
(Plan de Transicion). Se valorara el detalle y la identificacién clara y concisa de los
recursos asignados en cada momento y el nivel de detalle e idoneidad con el que se
identifiquen y describan la necesidad de implicacion de otros recursos internos de
I[FEMA MADRID o de otros terceros.
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2. Descripcion detallada de los puntos incluidos en el apartado “2. Alcance” del presente
documento.
2.1 Descripcidén del Servicio de SOC 24x7x365
a. Descripcion de la gestion del SOC, las fuentes y la correlacion de eventos. Se
valoraré el nivel de detalle de las accionesy actividades relacionadas con la gestion
del SOC, asi como laidoneidad de las fuentesy correlacidn de eventos presentada.
b. Descripcion detallada de la infraestructura del SOC y las herramientas para la
monitorizaciény cémo van a gestionar lavigilanciay la gestidn del servicio fuera del
horario del administrador de sistemas de ciberseguridad presencial. Se valorara el
nivel de eficacia y efectividad de la infraestructura del SOC y herramientas de
monitorizacién, asi como correcto ajuste del enfoque de la gestion del servicio
fuera del horario con respecto a las necesidades de IFEMA MADRID.

2.2 Cibervigilancia digital

a. Descripcion detallada de cdmo se proveera el servicio y soluciones integrales
consideradas teniendo en cuenta los tipos de amenaza digital, hacktivismo,
activismo y oportunismo criminal teniendo también en cuenta el contexto
geopolitico. Se valorara en nivel de coherencia e idoneidad al entorno de IFEMA
MADRID.

b. Descripcién detallada de las medidas a tomar de forma proactiva y reactiva, asi
como la mitigacién de problemas encontrados relativos a la ciberseguridad, asi
como del procedimiento ante crisis, valorandose el nivel de efectividad vy
eliminacién de pérdidas de tiempo y nivel de coherencia.

2.3 Analisis de vulnerabilidades

a. Descripcion detallada del proceso de analisis de vulnerabilidades, tal y como se
solicita en el pliego, valorandose el nivel de eficaciay eficiencia del proceso que se
presente.

b. Descripcion del contenido de los informes detallados, valorandose la manera de
reporte y la coherencia del formato, asi como la claridad.

c. Descripcion detallada de las medidas a tomar para el deteccion y sequimiento de
problemas e incidentes, asi como del procedimiento ante crisis, valorandose el
nivel de efectividad y eliminacion de pérdidas de tiempo y nivel de coherencia.

2.4 Pentesting
a. Descripcion detallada de cdmo se realizaran los pentesting internos o externos, asi
como las medidas a tomar y aspectos a cubrir en ambos casos.
b. Descripcion del contenido de los informes generados y acciones a realizar.

2.5 Gestionyrespuesta ante incidentes
e Descripcion detallada de la metodologia, procesos y procedimientos,
herramientas, disponibilidad y modelo de gestion para el servicio solicitado. Se
valoraré en nivel de coherencia e idoneidad al entorno de IFEMA MADRID, asi como
en nivel de detalle de la descripcion de las capacidades de reaccion y remediacion
en caso de necesidad de aplicar este servicio.

3. Descripcion de la infraestructura, medidas de seguridad y herramientas
3.1 Descripcion detallada del SOC y las instalaciones del proveedor
e Descripcion detallada de la organizacion del equipo y la gestién de las alertas, asi
como las herramientas a usar tanto para la gestion de las incidencias como las
herramientas SIEM para la recoleccion de datos de los elementos objeto del
servicio. Se valorara la idoneidad al entorno de IFEMA MADRID, asi como la
coherenciay claridad con la que se presenta la informacidn solicitada.
3.2 Descripcion de las herramientas destinadas para la prestacion del servicio (SIEM,
Gestion de vulnerabilidades, Pentesting, etc.)

Pagina 26 de 28



Pliego de Prescripciones Técnicas para el Servicio Integral de
Ciberseguridad en Formato Hibrido

IFEMA Exp.: 23/031] Sol. Ped.: 2000022463

MADRID

a. Descripcion detallada de todas las herramientas que se utilizardn para los
diferentes aspectos del servicio. Se valorara el enfoque y acoplamiento de las
herramientas para la gestion correcta del servicio.

b. Descripcion de herramientas y tecnologias innovadores que puede tener el SOC,
dentro de lamejora continua, que permitan tener una gestién mas eficiente y eficaz
de la ciberseguridad. Se valorard en nivel de innovacién de las herramientas y
tecnologias que se presenten, valorando la efectividad y eficacia en el entorno de
IFEMA MADRID.

3.3 Descripcion de las medidas de seguridad que se adaptaran para la prestacion del
servicio: VPN, aislamiento de la red con acceso a IFEMA MADRID del resto de la red del
proveedor, procedimiento de contingencia, etc.

e Descripcion de las medidas a tomar para la interconexién de los sistemas para la
correcta prestacion del servicio, asi como las medidas de aislamiento de lared con
acceso a IFEMA MADRID del resto de la red del proveedor, procedimiento de
contingencia, etc. . Se valorara la idoneidad al entorno de IFEMA MADRID, asi como
la coherenciay claridad con la que se presenta la informacidn solicitada.

13. Modificaciones del contrato

Los productos y servicios incluidos en este contrato son adecuados para mitigar los riesgos que
resultan de las amenazas actuales. Pero las circunstancias cambian con el paso del tiempo y es de
prever que cambiaran a lo largo de la ejecucion de este contrato y méas en todo lo relacionado en el
ambito de la ciberseguridad.

Por un lado, pueden surgir amenazas nuevas que hoy no conocemos. También las amenazas
actuales, que ahora son poco probables, pueden incrementar su nivel de riesgo. Es de prever que los
productos de cibersequridad aumenten los tipos de riesgos mitigados, que incorporen tecnologias
nuevas de seqguridad y que los fabricantes actuales u otros nuevos comercialicen mejoras aparte de
la coberturainicial de los productos actuales que podrian ser necesarias.

Las circunstancias de IFEMA MADRID también cambian. Hay sucesos y eventos, ferias, congresos,
etc. que ponen a IFEMA MADRID de forma destacada en el foco mediatico y que podran requerir de
servicio de cibervigilancia adicional. También podria necesitarse asesoramiento adicional en
materia de ciberseguridad. Pueden presentarse ciberataques generales y especificos dirigidos a
[FEMA MADRID.

Es posible que haya cambios en las infraestructuras, como por ejemplo la nueva red de dispositivos
loT, que podrian necesitar la adquisicién de soluciones de ciberseguridad especificas de fabricantes
de prestigio.

También podrian aparecer servicios nuevos de Tl de IFEMA MADRID de terceros proveedores que
requeriran decisiones, dictamenes y disefos especificos en materia de ciberseguridad, servicios
tales como ERP en cloud, Analitica de datos, Data Driven, Big Data, etc.

También se puede requeriraumentar las fuentes a monitorizar por el SIEM lo que se traduce en EPSs
adicionales o cualquier otro servicio relacionado con la ciberseguridad que IFEMA MADRID considere
necesario.

Los escenarios anteriores son los que requeriran la ampliacion de este contrato para ampliar la
cobertura de los productos actuales, para incorporar productos nuevos o para adquirir servicios de
ciberseqguridad que puedan ser de interés para IFEMA MADRID.

Pagina 27 de 28



Pliego de Prescripciones Técnicas para el Servicio Integral de
Ciberseguridad en Formato Hibrido

IFEMA Exp.: 23/031] Sol. Ped.: 2000022463

MADRID

También podria ser necesaria aumentar la presencia de mas técnicos con dedicacion presencial en
temporadas en que la actividad lo requiriese por méas actividad propia de IFEMA MADRID como
eventos, congresos, ferias, etc.

La realizacion de las actividades no incluidas en el contrato requerira la elaboracion de un
presupuesto y la aprobacion explicita del mismo por parte de IFEMA MADRID para llevarse a cabo y
poder proceder a su facturacion tras finalizarse correctamente y a satisfaccion de IFEMA MADRID.

Los presupuestos excluiran las actividades que se puedan encuadrar dentro del ambito de este
contrato, que estén dentro de las competencias de la persona con dedicacion presencial y que
tengan cabida en su dedicacidn prevista.

La existencia de productos, soluciones, servicios y actividades adicionales de ciberseguridad asi
como sus presupuestos de ampliacion de ciberseguridad correspondientes no supondran para
IFEMA MADRID compromiso alguno de realizarlos ni de llevar a cabo dichos gastos adicionales.

Pagina 28 de 28



		2023-05-12T12:24:34+0200
	09271919K JOSE VICENTE DE LOS MOZOS (R: Q2873018B)




