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1 Introduccion

IFEMA MADRID, lider en el sector de celebraciones de Ferias, Eventos y Congresos tiene como uno
de sus principales objetivos el ofrecer servicios de calidad a sus empleados, organizadores,
expositoresy visitantes, poniendo siempre a su disposicion las Ultimas tecnologias que faciliten su
trabajo.

Para IFEMA MADRID es importante garantizar la calidad, disponibilidad, integridad, confidencialidad
y seqguridad de los servicios de tecnologias de la informacion que pone a disposicion de dichos
usuarios.

Por estas razones y con motivo de la renovacion del servicio de administracion integral de los
sistemas de IFEMA MADRID se establece la presente licitacién cuyas condiciones técnicas se
describen en el presente documento.

2 Objeto

El propdsito del servicio objeto de licitacion es la provision de un servicio que tiene como primer
objeto dotar a IFEMA MADRID de un servicio integral de Administracion de Sistemas conforme ala
situacion actual de los mismos y a su evolucion previsible durante la duracién del contrato. Es la
administracion integral de todos los sistemas corporativos sea cual sea la situacion en que se
encuentren: tanto on-premise, como cloud, hosting o SaaS.

Se solicita un servicio de Administracion de Sistemas integral, que abarque todas las operaciones
de sistemas y todos los mantenimientos preventivos, correctivos y evolutivos que satisfagan las
necesidades y requerimientos de Tl de IFEMA MADRID.

Se solicita un servicio responsable y proactivo que cuente con sus propios recursos y planificacion
pormenorizada, que sea conforme con las planificaciones generales de IFEMA MADRID, con las
circunstancias y con las solicitudes y peticiones remitidas a este Servico de Administracion.

Asimismo se solicita dotar del alojamiento totalmente gestionado en los Centros de Proceso de
Datos del proveedor de los sistemas en situacion de hosting de IFEMA MADRID.

Igualmente, se solicita la provision, gestion y administracion de los sistemas de IFEMA MADRID en
clouds publicas y en servicios SaaS tales como Office 365, Microsoft Azure, Google Cloud Platform
(GCP), Amazon Web Services (AWS), Oracle Cloud Infraestructure (OCI), etc. Este servicio también
incluye la administracién de Office 365.

Este sera un solo servicio integral, regido por acuerdos de nivel de servicio (en adelante, ANS).

Este servicio incluye la administracion integral de los sistemas de IFEMA MADRID, el alojamiento
gestionado en los Centros de Proceso de datos del proveedor de los sistemas en situacién de
hosting de IFEMA MADRID, la provision, gestién y administracion de sistemas de IFEMA MADRID en
clouds publicas y la transicion de la situacion actual hasta la situacion en que el nuevo proveedor
asuma las funciones, responsabilidades y servicios de los proveedores actuales de IFEMA MADRID
de administracion de sistemas y de hosting junto con las mejoras de servicios, funciones y
responsabilidades que se indican en el presente documento.

Este servicio se prestara por un equipo de administradores de sistemas dedicados exclusivamente
a IFEMA MADRID.

3 Situacion Actual

IFEMA MADRID esta constituido actualmente por: 12 pabellones, 1 centro de convenciones Sur, un
centro de convenciones Norte, la sede de servicios complementarios y el palacio municipal de
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congresos (IPM). Por todas las edificaciones antes mencionadas damos el servicio de atenciony
soporte a usuarios de la DTly de IFEMA MADRID.
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La situacion ACTUAL en detalle esta descrita en el primer apartado de la Documentacién Técnica
Adicional: “DOCUMENTACION TECNICA HOSTING Y ADMINISTRACION DE SISTEMAS'. Esta es la
documentacion que corresponde a las referencias a “Situacién Actual” de este Pliego.

La documentacion de la Situacion Actual es confidencial.

Las empresas interesadas en retirar la documentacion confidencial relativa al documento
"SITUACION ACTUAL DOCUMENTACION TECNICA HOSTING Y ADMINISTRACION DE SISTEMAS'
deberan facilitar el modelo de compromiso de confidencialidad que se adjunta en el Anexo XXI
“MODELO DE DOCUMENTO DE COMPROMISO DE CONFIDENCIALIDAD", junto con la escritura de poder
y remitirlos a los siguientes correos electrénicos: igomez@IFEMA MADRID.es; aticas@IFEMA
MADRID.es para hacerles entrega de la documentacion.

En estadocumentacién se detalla con amplitud la situacién con respecto a los sistemas onpremise,
cloudy hosting en la que IFEMA MADRID se encuentra.

También se detallan todos los elementos para tener en cuenta para la correcta prestacion del
servicio y datos de volumetria para que el licitante puede valorar y conocer la situacion de IFEMA
MADRID.

3.1 Volumetria de referencia

A continuacion, se ofrece un breve resumen de la Situacion Actual, sin perjuicio de que a lo largo de
la duracion del contrato, el volumen actual de recursos en situacion on-premise y hosting podra
variar amedida que aumenta el volumen de recursos a administrar y gestionar en situacion de cloud
publica.
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3.1.1 Volumen de actividad

Actividad combinada de administracion de sistemas incluyendo todos los de IFEMA MADRID, en
cualquiera de sus situaciones on-premise, hosting y cloud:

1. 260 operaciones de sistemas al mes (Peticiones, Operaciones Rutinarias, Incidencias...)

3.1.2 Volumen de recursos en situacion de hosting

Resumen de los recursos minimos solicitados al licitador en su oferta, para alojar los sistemas
actuales de IFEMA MADRID en situacion de hosting en el proveedor actual

1. 160 vCPUs

450 GB RAM

6 nodos VMWare
Disco 9,2 TB SAS
Disco 0,8 TB SSD
Disco 52 TB Vaulting
Firewalls en HA

2 balanceadores en HA

© ©® N @ o s W N

Enlace dedicado 150 Mbps y redundante

10. Conexién ainternet 100 Mbps redundante

1. 50 VPNs

12. Enlace internet

13. Licencia de Oracle RAC adscrita a IFEMA MADRID (on behalf of IFEMA MADRID)
14. CDNIFEMA MADRID.es

3.1.3 Volumen de recursos en situacion on-premise

Son los recursos propiedad de IFEMA MADRID de cuya administracién de sistemas debe hacerse
cargo el adjudicatario.

1. 4nodos VMWare
2. Cabina de almacenamiento centralizada
3. Cabina especializada para recibir copias de seguridad

4. Sistemas operativos Windows y Linux

3.1.4 Volumen de recursos en Clouds publicas

Suscripciones de IFEMA MADRID en Azure (2), GCP (1) y AWS (1), con un coste actual a los 12.000
€/mesy dos empresas colaboradoras activas.

1. 500 suscripciones de Office 365, con Azure Active Directory

2. Dostenants/suscripciones de IFEMA MADRID en Azure

3. Untenant/suscripcion de IFEMA MADRID en Google Cloud Platform
4. Untenant/suscripcion de IFEMA MADRID en Amazon Web Services
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4 Alcance del servicio

Elalcance de la presente licitacion es la prestacion de los siguientes servicios:

1.

Administracionintegral: Se solicita el servicio integral de administraciony gestion de todos los
sistemas de IFEMA MADRID y para el caso de sistemas en situacién de cloud, hosting o SaaS, su
aprovisionamiento a nombre de IFEMA MADRID.

El servicio incluird la administracion, configuracién, disefo, asesoramiento, implantacion,
consultoria, integracion, viabilidad, operacidn, apoyo, optimizacion, etc. relacionados con los
sistemas on premise, cloud, en situacion de hosting y SaaS de IFEMA MADRID.

Serequiere de este servicio que el proveedor trate los sistemas, las incidenciasy las peticiones
como propios, no solo reactivamente sino también proactivamente. IFEMA MADRID
encomienda la administracién de todos sus sistemas al equipo de personas expertas del
proveedor y requiere recibir a cambio un servicio de administracion de sistemas de eficazy de
calidad elevada.

Los servicios se prestaran con proactividad dentro de un plan de mejora continuay el proveedor
debera proponer planes de optimizacién de las infraestructuras, su gestion y mantenimiento a
fin de conseguir una disminucién del coste base de mantenimiento con caracter anual, sin
pérdida de prestaciones ni de los niveles de servicio. Para estas propuestas se podran
contemplar migraciones a la nube, servicios SaaS, cambios en procedimientos, o todo aquello
que el proveedor considere que pueda soportar los planes estratégicos de optimizacion,
eficienciay mejora continua de IFEMA MADRID.

Servicios de Cloud Publica de terceros: El contrato también comprende el servicio de la
contratacién y gestion de otros servicios laaS y PaaS, en modalidad cloud, ofrecidos por
terceros proveedores.

Servicio de copias de seguridad de larga duracion de IFEMA MADRID.

Infraestructura en situacion de hosting: Este servicio se implementard mediante la asignacién
de los recursos de infraestructura fisicos y virtuales, los recursos humanos y la aportacion del
software soportado necesario para proporcionar una plataforma uUnica donde alojar paginas
web, bases de datos y aplicaciones, que disponga de unos servicios de conectividad,
redundancia, sequridad, integridad, disponibilidad, trazabilidad y administracion de maxima
calidad cumpliendo los ANS pactados. No estaincluido el software licenciado directamente por
IFEMA MADRID como, por ejemplo, Oracle Webcenter Sites / Webcenter Content (En adelante,
WCS). La infraestructura en situacion de Hosting se describe en su totalidad en el documento
“SITUACION ACTUAL DOCUMENTACION TECNICA HOSTING Y ADMINISTRACION DE SISTEMAS”

Transicion del servicio desde el responsable actual al nuevo proveedor.

Devolucion del servicio tras la finalizacion, facilitando al maximo su prestacién por parte del
futuro responsable.

5 Descripcion global del servicio

El servicio debera satisfacer las necesidades de IT de IFEMA MADRID mencionadas en el alcance y
que se describen con mas detalle a continuacion.

5.1

Administracion de Sistemas

Son los servicios que el adjudicatario prestara durante toda la duracion del contrato y de sus
prorrogas. Ellicitador presentaréa en su oferta el precio fijo anual de dicho servicio.
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Dentro del alcance de Administracion de Sistemas, ademas del equipo de trabajo descrito en el
apartado 6 Equipo de Trabajo, se solicitan incluidos los siguientes apartados:

5.1.1 Servicio de Administracion de Sistemas

5.1.1.1  Descripcion del servicio

Administracion de todos los sistemas de IFEMA MADRID por parte del equipo de personas dedicado
descrito en el apartado 6 Equipo de Trabajo.

El servicio debe recoger todas las actividades descritas en este pliego encaminado a asequrar el
aprovechamiento de los sistemas, su disponibilidad y su evolucion ante los cambios, todo dentro de
un marco metodoldgico que garantice un maximo de calidad y eficiencia en este servicio.

5.1.1.2 Funciones del servicio

La funcion del servicio solicitado es la administracion de todos los sistemas de IFEMA MADRID de
modo que cumplan con su cometido con sequridad, disponibilidad, integridad, confidencialidad y
trazabilidad.

En este servicio el adjudicatario actuara como segundo nivel de soporte puesto que IFEMA MADRID
ya cuentaconun CAU Centro de Atencién al Usuario que hace triaje de las solicitudes de los usuarios
y escalaalos administradores de sistemas las que correspondan, segun un procedimiento detallado
existente que el proveedor deberd mantener actualizado cuando corresponda y sea pertinente.

Se solicita el servicio presencial en la sede corporativa de IFEMA MADRID para que los
administradores de sistemas del adjudicatario estén en contacto estrecho con los demas equipos
de trabajo de IFEMA MADRID y para que los administradores de sistemas tomen conciencia y
perciban de primera mano todas las circunstancias y contexto que es necesario para prever y
realizar correctamente las actividades que corresponden.

Las actividades de coordinacién y gestidn del servicio estan centradas en el cumplimiento de los
procedimientos por parte del equipo de trabajo, asicomo en la gestion de los recursos dedicados al
contrato. Incluyen, control, seguimientoy evaluacion del servicio prestado, en cada una de sus fases
y actividades, mediante interlocucién con los responsables de IFEMA MADRID o con terceros en su
caso, persiguiendo siempre la orientacién a la mejora continua y la calidad en el servicio. El gestor
del servicio debera estar siempre localizable durante la jornada laboral y se designara un sustituto
por ausencias y periodos vacacionales.

Se solicita la dedicacién completa del equipo para acceder sin demora al dictamen y a la opinion
experta de un administrador de sistemas en las multiples circunstancias en que ello es necesario,
para que las previsiones y planificaciones del adjudicatario no tengan impacto en las de IFEMA
MADRID, para maximizar la agilidad y eficiencia de cualquier actividad en que se necesita un
administrador de sistemas experto.

Se solicita capacitacion adecuada del equipo presencial enlas tecnologias de los sistemas descritos
en la situacién actual. Es probable que las necesidades de administracién de sistemas mas
frecuentes en los proximos anos se concentren en las tecnologias y productos de Office 365,
VMWare, Servicios cloud de Azure, sistemas operativos de Microsoft, etc. Sin descartar que en
cualquier momento surjan las necesidades puntuales o recurrentes de administracién de sistemas
de almacenamiento, parcheado, backups con Veeam, proxies web, SQLServer, IIS, Linux, Dev-0ps,
Oracle Cloud Infrastructure, etc.

Se debera gestionar, administrar y operar el sistema de backup de IFEMA MADRID, para garantizar
la disponibilidad de la informacién y de los sistemas que la tratan.

El equipo también debe asumir con proactividad el mantenimiento preventivo. Debe prestar su
experiencia en el diseno de soluciones conformes a las circunstancias, soluciones seguras y
eficientes desde los punto de vista de su explotacion y de su esfuerzo de administracion de
sistemas.
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Se solicitaunservicio de administracion de sistemas redundado, de tal forma que, frente a periodos
de vacaciones, bajas, permisos, etc, de los miembros del equipo, se pueda dar la cobertura y
disponibilidad de personas para dar continuidad al servicio de administracion de sistemas en Sede
Corporativa sin impacto negativo en el servicio, sin costes de transferencia de conocimiento y sin
retrasos enlas planificaciones preestablecidas, independientemente de las ausencias por cualquier
causa de las personas designadas por el proveedor.

Se busca que la empresa adjudicataria sea el Partner Tecnol6gico de la Direccién de Tecnologias de
la Informacion (DTI) de IFEMA MADRID, y que a través de esta colaboracion proporcione a IFEMA
MADRID las soluciones optimas disponibles en el mercado para las nuevas tecnologias, y por otro,
un ahorro en costes como resultado de las sinergias de compartir infraestructuras tecnolégicas y
personal especialista. La empresa adjudicataria debe mostrar una vision global del servicio con el
fin de dar soluciones y proponer e impulsar actuaciones de mejora continua del mismo.

Es porloque consideramos que el proveedor debera ser unaempresa de servicios informaticos, con
amplia experiencia en el mercado y con area de negocio consolidada en la prestacién de servicios
de Gestion y Administracion de Sistemas. Debe disponer de un centro de soporte desde el que se
prestara el servicio remoto.

El proveedor debe perseguir el que los sistemas funcionen siempre bien y de forma optima,
cubriendo siempre las necesidades tecnolégicas de IFEMA MADRID.

La empresa adjudicataria mantendra en contacto y la relacion con los fabricantes de productosy
servicios, para la gestion del registro y la resolucién de incidencias, peticiones o problemas
identificados en las diferentes tecnologias, manteniendo informado en todo momento ala DTl sobre
elavance de los casos abiertos en los diferentes fabricantes.

Todas las actividades de administracion de sistemas tendran en cuenta las planificaciones de
IFEMA MADRID, para no impactar negativamente en las actividades comerciales tales como las
celebraciones de ferias y de eventos. El proveedor sera consciente de la actividad del calendario
ferial y de laactividad del negocio de IFEMA MADRID Yy lo tendra en cuenta en las planificacionesy en
la realizacion de actividades que tengan impacto en el funcionamiento normal de los sistemas: Los
momentos mas oportunos para actividades con impacto son los de menor actividad de negocio.

Se solicita la coordinacién de los administradores de sistemas con otros equipos de trabajo de
IFEMA MADRID ajenos a este contrato. Por ejemplo, cabe destacar que hay actividades que ponen a
IFEMA MADRID, como operador internacional, en el foco mediatico y que requieren que los
administradores de sistemas estén coordinados con el equipo de Ciberseguridad. También hay
equipos de desarrolladores o de Telecomunicaciones trabajando en diferentes soluciones de todo
tipo que requieren la coordinacion con el equipo de administradores de sistemas solicitado. Tanto
en etapas tempranas de los proyectos, para colaborar con los disenos de las soluciones adecuadas,
como durante el desarrollo y despliegue de los proyectos, para la realizacién de las operaciones de
sistemas identificadas en cada planificacion.

Se solicita que los administradores de sistemas planifiquen sus actividades calibrando Ia
envergadura, tomando en cuenta el riesgo 0 magnitud de la actividad. Que planifiquen las medidas
de seguridad adecuadas, que elaboren planes de detalle, que identifiquen y realicen las
comprobaciones oportunas. Que prevean la vuelta atras en caso de problemas. Que prevean los
recursos necesarios para dar respuesta inmediata a una incidencia en la realizacién de la actividad,
etc. Cada actividad debe incluir una fase de sequimiento a posteriori.

En ningun caso el proveedor esta autorizado a subcontratar el servicio completo a un tercero,
aunque si podra subcontratar especialistas puntualmente. No obstante, la responsabilidad total
sobre la prestacion del servicio sera exclusivamente del proveedor.

A continuacion, se describen los bloques tecnoldgicos e importancia de los mismos parala Direccion
de Tecnologias de Informacion de IFEMA MADRID:
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TECNOLOGIA IMPORTANCIA
Tecnologias Microsoft Muy Alto
Tecnologias VMWARE Muy Alto
Analisis de herramientas comerciales Cloud / On Premise Muy Alto
Analisis de soluciones tecnoldgicas Muy Alto
Seguridad (Certificados digitales, filtrado web, andlisis de | Muy Alto
logs...)
Apoyo en la elaboracién de pliegos técnicos. Alto
Backup, Disaster recovery y Vaulting Alto
Movilidad Alto
Almacenamiento SAN Alto
Andlisis de rendimiento Alto
Servidores web y proxies Alto
Acceso remoto seguro Alto
Sistemas Linux / Unix Alto
Bases de datos (SQLServer, 0racle...) cooeneniieiiiieiieeeieen Alto
Integracion entre sistemas on premise, cloud, multicloud Alto
Monitorizacion Alto
Microinformatica Medio
Redes (LAN y Wifi) Medio
Otras tecnologias descritas Bajo

5.1.2 Servicio Vigilanciay Operacion de Sistemas Remota

5.1.2.1 Descripcion del servicio

Se solicita un servicio cuyo objeto principal sera detectar incidencias o interrupciones del servicio
y responder con rapidez a las mismas. Atencién continua de las situaciones con impacto en la
actividad de IFEMA MADRID.

5.1.2.2 Funciones del servicio

Se solicita un servicio 24x7x365 a cualquier hora todos los dias del aho, en modalidad remota. El
servicio, en caso de incidente, debe contar con procedimientos de escalado y tener acceso a las
personas adecuadas pararesolver el incidente si fuese necesario.

Asimismo, también se solicita que el servicio 24x7x365 remoto realice las operaciones de sistemas
que les encomiende el Servicio de Administracion de Sistemas presencial dedicado y las
operaciones de sistemas que se mantienen procedimentadas en el documento vivo de tareasy
escalado de IFEMA MADRID. Habra también ciertas operaciones de sistemas que deberan ser
procedimentadas adecuadamente, por el equipo de administradores titular del adjudicatario, para
gue el servicio remoto pueda realizarlas puntualmente fuera del horario laboral.
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IFEMA MADRID necesita para este servicio una disponibilidad 24x7 para incidencias criticas o
urgentes que se produzcan fuera del horario de oficina de IFEMA MADRID, intervenciones
planificadas en las que se vea afectada la actividad diaria de IFEMA MADRID o cuando debido a una
incidencia critica o urgente sea necesario extender la jornada hasta quedar resuelta.

Una medida del “Plan de Mejora Continua” que debe presentar el proveedor estara basada en el
anadlisis de incidencias reiteradas con el fin de asegurar su mitigacion definitiva.

El proveedor debe proporcionar también los servicios de soporte y mantenimiento 24x7 de todos
los servicios gestionados en cualquiera de las modalidades descritas (on premise, hosting, clouds
publicas).

Para ver los detalles de la volumetria del servicio de un ano en IFEMA MADRID se debe consultar el
anexo descrito en el apartado Situacién Actual.

5.1.3 Mantenimiento de infraestructurasy servicios

5.1.3.1 Descripcion del servicio

Se solicita el servicio de atencion a todas las tareas de sistemas tales como peticiones e incidencias
en todos los &mbitos: hosting del proveedor, clouds publicas y privadas de IFEMA MADRID, sede
corporativa de IFEMA MADRID, Microsoft 365, Office 365, Azure Active Directory, SaaS, etc.

En este servicio se llevaran a cabo la ejecucion de procedimientos de sistemas de IFEMA MADRID
totalmente documentados e industrializados como checklist, revisiones de la plataforma,
procedimiento de pérdida de dispositivos moviles, etc.

5.1.3.2 Funciones del servicio
5.1.3.2.1 Solucién de Peticiones e incidencias

Se denomina incidencia a toda interrupcion o reduccion de la calidad no planificada del servicio.
cualquier suceso o situacion que pueda causar un perjuicio economico o que afecte a la buena
imagen o a la reputacién de IFEMA MADRID. Es una incidencia también cualquier suceso o situacion
que comprometa la sequridad de los elementos gestionados de IFEMA MADRID, entendiendo la
seguridad en sus vertientes de disponibilidad, integridad y confidencialidad. El funcionamiento de
los servicios contrario a las especificaciones o alos ANS descritos en este documento o a las guias
de buenas practicas comunmente aceptadas también se considera una incidencia. Pueden ser
fallos reportadas por los usuarios, el equipo de Sistemas de IFEMA MADRID, por alguna herramienta
de monitorizacién, por el propio proveedor del servicio de forma proactiva como resultado de su
monitorizacién de los sistemas de IFEMA MADRID, por el CAU de IFEMA MADRID, etc. El objetivo
principal ante lasincidencias es restaurar cuanto antes la operativa normal del servicio minimizando
el impacto negativo en el negocio.

Las peticiones, por otro lado, podran ser de diversa indole como asesoramiento, consultoria,
parametrizaciones, disefo de soluciones, realizacion de tareas de mantenimiento, implantaciones,
integraciones, analisis de viabilidad, operaciones, estudios, informes, instalaciones de sistemas,
configuraciones, etc.

En este documento nos referirnos en adelante al concepto de incidencia como cualquier tarea
relacionada con la administracién y la gestion de los servicios y sistemas que se hallan dentro del
ambito de este contrato, incluyendo también a las peticiones. En el ambito de este contrato nos
referiremos a las incidencias con este significado para definir como se gestionara la realizacion de
las tareas de sistemas y el cumplimiento de los ANS contratados.

También habra tareas que requeriran por parte del proveedor un enfoque de tarea continua, como
revisiones diarias de la plataforma, revision de implantacion de soluciones que se alargaran en el
tiempo, lo que requerird un amplio conocimiento de la plataforma de IFEMA MADRID por parte del
proveedor, haciéndola suya para poder trabajar de forma independiente contextualizandose
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siempre alas necesidadesy requerimientos de IFEMA MADRID. Es decir, se trataacometer de todas
las acciones necesarias para un 6ptimo funcionamiento de los sistemas de IFEMA MADRID. Dichas
acciones estaran sujetas alos Acuerdos de Nivel de Servicio.

Para el tratamiento de las incidencias y peticiones, en IFEMA MADRID se cuenta con BMC Remedy.
Esta herramienta, o la que en su momento la reemplace, sera utilizada por el proveedor tanto para
el alta y actualizacion como para el seqguimiento de incidencias y peticiones a nivel general y la
gestién del conocimiento de las mismas.

Cuando en IFEMA MADRID se produzca una incidencia o surja una peticién de sistemas se realizara
una solicitud al proveedor. De igual manera el proveedor debe abrir por si mismo también de forma
proactiva los tickets necesarios para control y sequimiento de las incidencias que se produzcan, de
las tareas que se responsabilice en una reunion, de las tareas derivadas de la planificacion de un
proyecto, de las subtareas en que se subdivida una tarea mayor, etc.

Todas las incidencias y peticiones deben registrarse en el ITSM de IFEMA MADRID, bien por IFEMA
MADRID o bien proactivamente por el propio proveedor. Y se incluira fecha estimada de resolucion
en la medida de lo posible. Esto es independiente de los limites de resolucién fijados por los
Acuerdos de Nivel de Servicio.

Si se produce una incidencia critica o una incidencia o peticion urgente se debe atender de forma
inmediata en consonancia con su ANS.

Lacriticidad, en adelante, es laimportancia de una peticion o incidencia en funcién delimpacto que
origina sobre el negocio. La criticidad asignada a unaincidencia sera determinada por el proveedor
MADRID en el momento de su apertura, pudiendo ser recalificada por IFEMA MADRID. Hay peticiones
cuya criticidad vendra dada por la mayor prioridad o mayor interés de IFEMA MADRID en su solucién.
Hay incidencias cuya criticidad vendra predeterminada objetivamente en funcién del impacto que
originan sobre el negocio de IFEMA MADRID.

En general, las acciones objeto del contrato, si son incidencias, se van a clasificar segun su
criticidad en:

¢ Incidencias de criticidad muy alta: Aquella que afecta significativamente al nivel de servicio
prestado. El servicio estaindisponible lo que impide la operativa basica del sistema, afectaaun
numero elevado de usuarios o puede afectar econémicamente a IFEMA MADRID. También es
una incidencia critica el incumplimiento de los ANS contratados.

¢ Incidencias de criticidad alta: Aquella que afecta parcialmente al servicio, produciendo una
degradacion de este, pero sin estar el servicio indisponible y afectando a un nimero moderado
de usuarios pero que requierauna solucion urgente. IFEMA MADRID realizara excepcionalmente
una peticion urgente porque sea de interés prioritario para IFEMA MADRID.

¢ Incidencias de criticidad media: Aquella que afecta parcialmente al servicio, produciendo una
degradacion del mismo, pero sin estar el servicio indisponible y afectando aun ndmero reducido
de usuarios.

e Incidencias de criticidad leve: Aquella que no afecta al nivel de servicio prestado, aunque
existe riesgo potencial de degradacién/perdida del servicio.
El proveedor trabajara en las incidencias y peticiones hasta su completa resolucion, siendo el

encargado del cierre de las mismas. IFEMA MADRID supervisara que las incidencias y peticiones se
cierren cuando estén resueltas en modo y forma correcta.

Para ver los detalles de la volumetria del servicio de un ano en IFEMA MADRID se debe consultar el
documento citado en el apartado 3 Situacion Actual.

5.1.3.2.2 Mantenimiento Correctivo

Consiste en el diagnostico de las causas y en la realizacion de las modificaciones oportunas para
corregir el funcionamiento incorrecto de los sistemas sin alterar sus especificaciones funcionales.
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Ante una incidencia proactiva, esto es, detectada por el proveedor, éste debera contactar con el
responsable de IFEMA MADRID y registrar el correspondiente ticket con una categorizacion acorde
ala naturaleza de la incidencia.

En los casos de incidencias criticas y graves se informara a IFEMA MADRID del alcance, impacto y
consecuencias de las posibles soluciones a las incidencias antes de llevar a cabo la solucion
autorizada.

Las incidencias No Criticas desencadenaran automaticamente las intervenciones correctivas
necesarias, sin mas intervencion de IFEMA MADRID.

Al final de laresolucion de todaincidencia, independientemente de su criticidad, se enviarda IFEMA
MADRID un informe de lo sucedido junto con el contenido de la intervencién. Por ejemplo, si se
llenase un tablespace en Oracle, se procedera a ampliarlo y finalmente se informaria a IFEMA
MADRID de este hecho y de la medida aplicada.

5.1.3.2.3 Mantenimiento Evolutivo

El mantenimiento evolutivo consiste en laintroduccion de mejoras o nuevas funcionalidades en los
servicios gestionados, que se materializa en la realizacion de tareas de sistemas evolutivas bésicas
y avanzadas.

Es objeto del presente contrato el mantenimiento evolutivo de todos los elementos que componen
el servicio solicitado sin excepcion.

Podemos distinguir entre los tipos de mantenimiento evolutivo segun el esfuerzo necesario para
llevar a cabo sus tareas: basico y avanzado.

El mantenimiento evolutivo basico comprende las tareas de administracion de sistemas que
requieren esfuerzos inferiores o iguales a 5 jornadas por cada tarea. Por tanto, se considerara
mantenimiento evolutivo avanzado el resto de las tareas evolutivas que requeriran evaluacion
previa. En el ultimo ano la media mensual ha sido siempre inferior a 10 incidencias de tipo evolutivo,
incluidos pasos a produccion, con esfuerzo en el 30% de los casos inferior a media jornada.

A modo de ejemplo, sin pretender ser una relacion exhaustiva, a continuacion mostramos las
siguientes tareas de mantenimiento evolutivo basico que IFEMA MADRID podra solicitar como
peticiones: Puesta en produccioén de un correctivo o de un evolutivo sobre una aplicacion existente,
puesta en produccién de una aplicacion nueva, creacion de nuevas VPNs con certificados digitales,
instalacion de nuevos certificados digitales, realizacion de copias o backups bajo demanda, etc.

Ademas del manteniendo general mencionado, el servicio comprende también el mantenimiento
evolutivo mas complejo.

Este tipo de mantenimiento incluye proyectos completos con la metodologia adecuada, incluidos
las fases de analisis, diseno, planificacion, puesta en produccién, pruebas, documentacion, etc.

Para ello el proveedor debera identificar todas y cada una de las tareas del proyecto con todas las
dependencias entre las mismas, su duracion y responsable de cada tarea, presentando para ello un
documento tipo planning para poder hacer un seguimiento correcto del estado y creando en el ITSM
todos los tickets necesarios.

En estos proyectos el proveedor tendra la responsabilidad completa. Ademas, debera tener
especial cuidado en cumplir las planificaciones acordadas, entregando documentacion y haciendo
una correcta puesta en produccién del mismo. Para ello podra realizar los chequeos que considere
oportunos para asegurar la calidad en el trabajo.

La finalizacion del proyecto tendra que contar con la aprobacién de la DTI.

Paraeltratamiento de los proyectos parte del mantenimiento evolutivo, en IFEMA MADRID se cuenta
con BMC Remedy, herramienta que serd utilizada por el proveedor para el seguimiento la gestion del
mismo, o la herramienta que le sustituya.

14



IFEMA
MADRID

5.1.3.2.4 Mantenimiento Preventivo

Bajo este capitulo se incluyen todas las acciones relacionadas con la mejora de la calidad, evolucion
y perfeccionamiento, deteccion de deficiencias y comprobacion del estado general de los servicios
gestionadosy de los ubicados en IFEMA MADRID.

Se debera realizar un mantenimiento preventivo proactivo de la plataforma. Los datos recabados
en las estadisticas y en las monitorizaciones rutinarias permitiran anticiparse a los problemas antes
que sucedan, por ejemplo, llenado de algun disco, crecimiento desmedido del consumo de RAM o
CPU de una aplicacién, proceso nocturno que escapa de su ventana asignada, etc.

La experiencia de las personas asignadas a los servicios de IFEMA MADRID por el proveedor y las
guias de buenas practicas de los diferentes elementos que componen el servicio también deben
contribuir proactivamente con el mantenimiento preventivo.

Elproveedor deberasiempre realizar las tareas oportunas para consequir lacompleta disponibilidad
de los sistemas y aplicaciones conforme a sus respectivos ANS.

Todas las acciones de mantenimiento deberan registrarse en el sistema ITSM de IFEMA MADRID. En
prevision de impacto no deseado, las acciones requeriran una propuesta previa, que IFEMA MADRID
evaluara. En caso de disconformidad el proveedor debera realizar otra propuesta llegando a un
acuerdo. Se procedera a su resolucion previa autorizacién por parte de IFEMA MADRID. Una vez
concluidalaincidencia o peticion se debe remitir a IFEMA MADRID el resultado de las acciones.

Se hard un seguimiento del impacto que pueden provocar los cambios y evolutivos que se
introduzcan en cualquiera de los servicios.

Se tendran en cuenta, con antelacioén, los aumentos de la demanda que soportan todos los servicios
durante las situaciones especiales que suceden a lo largo del ano de forma periédica. Hay entre
cuatro y seis semanas al ano de maxima actividad, coincidiendo con la cercania y celebracién de
ferias importantes como FITUR, Fruit Attraction, Mercedes Benz Fashion Week Madrid, GAMERGY.
Estas semanas de maxima actividad suceden en dos periodos muy concretos todos los anos: en los
meses eneroy febreroy en los meses septiembre y octubre.

El proveedor debera valorar la también oportunidad y conveniencia de aplicar los parches con
correcciones que liberan los fabricantes y proveedores de soporte de los productos instalados en
tanto en cuanto aumenten la eficiencia, seguridad y disponibilidad de los servicios. Las
actualizaciones relevantes desde el punto de vista de ciberseguridad, como correcciones a 0-DAYs,
seran acciones prioritariasy llevadas a cabo en colaboracién con el equipo de Ciberseguridad.

5.1.3.2.5 Alertas

IFEMA MADRID debe estar siempre informada por el proveedor del estado anémalo de las
funcionalidades y de los servicios de toda la plataforma, tanto en sede corporativa como en
situacion de hosting proporcionado por el proveedor o en situacién de cloud publico o privado.

Los sucesos mas importantes, escogidos por acuerdo entre IFEMA MADRID y el proveedor,
generaran emails con los detalles de la alerta dirigidos al sistema de monitorizacién o a los gestores
del servicio en IFEMA MADRID.

El sistema de supervisiéon permitira definir alertas criticas y no criticas segun el estado de ciertos
monitores. IFEMA MADRID tendra capacidad de definir cuéles son los monitores criticos y los no
criticos, y podra cambiar la definicion de estos alo largo de la duracién del contrato.

Una alerta sobre un monitor critico sera tratada por el servicio de soporte lo antes posible, de
acuerdo con los ANS contratados, y dara lugar a la realizacion de las siguientes actuaciones:

1. Envio deun correo electronico a las direcciones definidas por IFEMA MADRID.

2. Determinacion a grandes rasgos de las causas del fallo: hardware o aplicacion.
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3. En caso de fallo hardware, el proveedor aplicara las medidas necesarias para cambiar los
elementos causantes del fallo.

4. Encasode fallo de aplicacion se podra llegar a la ejecucion de un plan minimo de actuacion por
parte del equipo de soporte.

Mas alla del cumplimiento de los ANS, se espera que el proveedor, dentro del plan de mejora
continua, aporte soluciones ante las incidencias que se presenten.

En caso de no resolucion de la incidencia con las previas actuaciones, el departamento de soporte
del proveedor deberad determinar las causas exactas del fallo (Red, Hardware, Software base,
Aplicacion)y actuar en consecuencia para tratar de resolverla:

1. Fallo hardware: Cubierto por el mantenimiento hardware respectivo. Contratos de IFEMA
MADRID para el hardware en sede corporativa, contratos del proveedor para el hardware en
situacion de hosting.

2. Fallored: Cubierto por el mantenimiento de lared bien del centro de datos del proveedor o bien
de IFEMA MADRID.

3. Fallo Software base: Escalado al soporte de software de base. Mensaje por correo electronico
a IFEMA MADRID para decidir la actuacion a sequir. Aportacién con total trasparencia de los
datos suficientes parala toma de una decision informada.

4. Fallo aplicacion: Mensaje por correo electronico a IFEMA MADRID para decidir la actuacién a
sequir.

5.1.4 Monitorizaciéon de los servicios

5.1.4.1 Descripcion del servicio

Una labor preventiva muy importante que debe incluir el servicio son todas las tareas de
monitorizacién de todos los elementos de este contrato. Identificar los indicadores relevantes,
medirlos y establecer los umbrales a partir de los cuales conviene estar informado o actuar
inmediatamente.

5.1.4.2 Funciones del servicio

Supervisar y monitorizar el correcto funcionamiento de los componentes de la infraestructura
mediante una correcta identificacion e implementacion de eventos-alarmas que garanticen los
requisitos de nivel de servicio establecidos, tomando las medidas correctoras tanto proactivas
como reactivas para minimizar impacto en la operativa de negocio de IFEMA MADRID. Sera critico
por tanto la deteccidn de posibles incidencias lo antes posible, evitando en la medida de lo posible
que el usuario sea el que detecte el problema.

Se consideran también parte de la infraestructura los servicios desplegados en proveedores cloud
(Microsoft Azure, Google Cloud, Amazon Web Services, etc) dentro del marco del presente contrato.
La monitorizacion de este tipo de recursos debe detectar ademas en seguida el gasto innecesario o
desmesurado de los recursos que se facturan a IFEMA MADRID. Como cualquier otra anomalia con
impacto econdmico para IFEMA MADRID, éstas en concreto deben tratarse también como
incidencias criticas y deben resolverse dentro de los ANS establecidos. Por ejemplo, consumos
desmesurados de CPU por errores en aplicaciones, de ancho de banda por la presencia de fotos o
videos muy grandes, etc. deben detectarse y resolverse en sequida sea cual sea la parte de la
infraestructura en que se produzcan estas anomalias y, en particular, si se detectan en la parte que
tiene impacto econdmico en la facturacion a IFEMA MADRID.

Lamonitorizacion debe ser desde laaplicacion hastalared. De este modo se dispondra de unavision
de servicio de extremo a extremo, pudiendo determinar la disponibilidad del mismo o de cualquier
elemento que lo componga y asi poder responder con rapidez cuando sea necesario.
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Seréa necesario monitorizar la disponibilidad, capacidad y rendimiento orientado a una prestacion
eficiente del servicio, tanto a nivel de servicio como de componentes individuales.

Se analizara periodicamente el entorno en busqueda de ineficiencias. Se entregara un plan de
mejora para la correccion de las mismas.

Dentro de este servicio se deberan cubrir tareas operativas sobre la infraestructura a gestionar:
cambios estandar, relanzamiento de backups, operacion basica sobre determinadas aplicaciones,
subidas a produccién, y en general cualquier tipo de operacion que garantice la disponibilidad de los
servicios de Tl, segun los ANS establecidos.

Elproveedor se encargara de monitorizar permanentemente el funcionamiento de la plataforma con
los objetivos de garantizar la disponibilidad conforme a los ANS y de prevenir los gastos
innecesarios con impacto econoémico. Como ejemplos de los servicios que deben estar
monitorizados cabe citar las webs, servidores, ruptura de algun elemento, disponibilidad de los
procesosy servicios, cantidad de recursos utilizada, tiempos de respuesta de servidoresy servicios,
monitorizacién de dispositivos no SNMP, estado de los backups, estado de los procesos periddicos,
mensajes y alertas presentes en los logs de los servicios o en los buzones de email de los usuarios
predeterminados de los sistemas (root, mail, oracle, adm, etc), etc.

Las desviaciones de lanormalidad que se revelen en la monitorizacién normal de los sistemas daran
lugar aincidencias proactivas, que se gestionaran taly como se recoge en este documento. Siempre
se informara a IFEMA MADRID cuando ocurran incidencias.

El plan de monitorizacion y los umbrales de alarma seran definidos conjuntamente antes de la
entrada en produccion. Abarcara a todos los elementos presentes en este contrato y a los que
pudieran agregarse en el futuro.

El proveedor monitorizara el estado correcto de todas las comunicaciones de la plataforma para
restablecerlas lo antes posible, conforme a los ANS acordados, en caso de indisponibilidad de
cualquiera de ellas.

5.1.5 Andlisis de soluciones tecnologicas

5.1.6.1 Descripcion del servicio
Asesoria a IFEMA MADRID acerca de soluciones tecnologicas en el ambito de IT.

5.1.5.2 Funciones del servicio

Ante la necesidad de nuevas soluciones tecnologicas, IFEMA MADRID puede solicitar al proveedor
un informe como propuesta, indicando el diseno tecnolégico de la solucion mas apropiada
contextualizada a la situacion de IFEMA MADRID.

El informe debe incluir los asuntos relevantes que deben importar a IFEMA MADRID para tomar la
mejor decision en cada caso: para empezar, el informe tratard la adecuacién de la solucion
tecnologica concreta a la necesidad de IFEMA MADRID. Dictaminara también acerca de la viabilidad
técnica, de la integracién con soluciones existentes, etc. El informe se complementard con
estimaciones de plazos de implantacidn, costes ocultos de importancia, elaboracién de requisitos
tecnologicos, lanecesidad de planes de implantacion, lanecesidad de planes de gestion del cambio,
la ampliacién de recursos de cualquier tipo sean recursos materiales o no, tales como
licenciamientos adicionales, potencia de computacion, almacenamiento, etc. Es decir, incluird todo
lo necesario para que IFEMA MADRID adopte la mejor decision.

Es muy importante que el proveedor tenga en cuenta en sus informes siempre el contexto y
necesidades de IFEMA MADRID. Por ejemplo, para estos andlisis siempre tendra en cuenta la
integracion con las soluciones que usa actualmente IFEMA MADRID, sean Onpremise (SAP, Remedy,
etc.) o Cloud (Active Directory, Office 365, etc.).
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5.1.6 Servicio administracion técnica DNS

Se solicita el servicio de administracion técnica en DNS de todos los dominios y subdominios de
IFEMA MADRID. El proveedor debera realizar el mantenimiento de altas, bajas y modificaciones de
los registros en DNS de todos los dominios y subdominios de IFEMA MADRID, actualmente unos 500
aproximadamente. IFEMA MADRID solicitara estos cambios con su correspondiente ticket en el
ITSMy el proveedor debera realizarlos segun los Acuerdos de Nivel de Servicio (ANSs) contratados.

No es objeto de este contrato la gestion administrativa de los dominios.

.2 Servicios de Clouds Publicas de terceros.

5.2.1 Descripcion del servicio

Con el objetivo de dotar a IFEMA MADRID de la capacidad de desplegar de forma muy &gil soluciones
en internet basadas en las Ultimas tecnologias disponibles, con tiempos reducidos desde que se
aprueba hasta que se despliegala solucion, se solicitala contrataciony gestion de los servicios laaS,
PaaSy SaaS en modalidad cloud mediante una parte variable del contrato actual.

Servicios prestados por proveedores de soluciones modernas, de calidad, de alta sequridad y
disponibilidad, escalables, con catalogos amplios de soluciones integradas, con gran penetracion
en el mercado, para que sea sencillo encontrar expertos en el mantenimiento de las soluciones que
ofrecen, con precios competitivos, etc. Por ejemplo, proveedores tales como Microsoft Azure,
Google Cloud, Amazon Web Services, etc. Todos estos servicios deberan estar ubicados en la Unién
Europea.

IFEMA MADRID estd aumentando de forma importante el uso de servicios de nube publica de
terceros, sin que esto suponga ningin compromiso concreto de gasto por parte de IFEMA MADRID.
Dadalarelevancia prevista de este tipo de servicios, durante el presente contrato el proveedor debe
mantener una base solida sobre la que se deben construir, explotar, mantener y evolucionar estos
servicios. Aportara sus mejores conocimientos expertos en esta materia y establecera, de acuerdo
con IFEMA MADRID, los procedimientos, automatizaciones y orquestaciones mas adecuados para el
mayor beneficio de IFEMA MADRID y sin concesion alguna en materias de seqguridad.

5.2.2 Funciones del servicio

El alcance que se solicita es integral: toda la gestion para IFEMA MADRID de los servicios de este
tipo, asi como, una vez contratados, todos los trabajos de administracion asociados para su
explotacion adecuaday en las mejores condiciones.

Por tanto, en relacién con los servicios de nube publica de terceros, esta incluido:

1. Todo el aprovisionamiento, adquisicion, alta, activacion, etc. ante el tercer proveedor en
nombre de IFEMA MADRID, dentro de los tenant a nombre de IFEMA MADRID, optimizando al
maximo los costes para IFEMA MADRID.

2. Todalagestion de la capacidad, de la seguridad, de la disponibilidad, de las incidencias, etc.

3. Asesoramiento técnico experto a IFEMA MADRID para la toma de decisiones informadas
adecuadas relacionadas con la explotacion y aprovechamiento de este tipo de servicios.

4. Eldesplieque, la configuraciony todas las tareas de sistemas hasta el pleno funcionamiento.

5. Vigilancia muy cuidadosa y estricta del consumo de los recursos facturables a IFEMA MADRID
en pago por uso. Establecerad los mecanismos para mantener los costes dentro de sus
presupuestos establecidos. El proveedor debe prevenir y evitar las ineficiencias y debe
optimizar los costes de los servicios cloud, ajustandolos a las necesidades reales de IFEMA
MADRID. Ademas de la monitorizacién habitual, el proveedor mantendra vigilados estos
servicios en lo que respecta a impedir sobrecostes derivados de errores, ineficiencias o
imprevistos. Por ejemplo, el proveedor vigilara los parametros y factores con impacto en el
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coste de estos servicios, con umbrales de valores adecuados y procedimientos rapidos de
actuacion en caso de alarma.

6. Elapagado ordenado de estos servicios en cuanto alcancen el final de su cometido, para evitar
costes superfluos. Sin perjuicio de copiar y documentar bien todo lo necesario para
redesplegarlos en caso de que volviesen a ser necesarios: datos, configuraciones, parametros,
etc.

7. Los aumentos y reducciones de recursos que consumen estos servicios segun las
circunstancias y en conformidad con los intereses de IFEMA MADRID. Circunstancias tales
como el calendario laboral o la celebracién de eventos destacados.

8. Identificacion de cuellos de botella.

9. Los servicios se podran ir activando y desactivando segun se necesiten de forma dinamica. El
licitador indicara en su oferta cualquier limitacion al respecto.

10. Se debera disponer de un entorno de gestiéon centralizada. Principalmente para uso y
aprovechamiento por parte del propio proveedor, pero sin perjuicio que pudiera ser accesible
via web para IFEMA MADRID en caso de solicitarlo y que permita realizar la supervision de las
plataformas cloud y ciertas operaciones habituales que deberan definirse y acordarse alo largo
del contrato. Operaciones tales como:

Monitorizacion y visualizacion del estado y uso de los servicios. Cuadros de mando.
Configuracion de alertas. Alertas proactivas e inteligentes.

Control de consumo de los distintos servicios en tiempo real y su coste.

Reporting

Rendimiento

Almacenamiento, CPU, RAM, ancho de banda, demas recursos: uso, ocupacion, evolucién,
histérico, prevision.

o Logs

o Etc.

O O 0O O O O

11. Para casos viables en que proceda, se requiere un cuadro de mandos o un orquestador mas
amplio que permita a usuarios desarrolladores de IFEMA MADRID el despliegue automatizado de
nuevas funcionalidades y desarrollos, por ejemplo, hasta un entorno de pruebas o de
preproduccion.

Estos servicios quedan integrados en este contrato a todos los efectos. Es decir: es de aplicacién a
estos servicios el mismo alcance que a los que presta el proveedor con sus propios recursos. A
modo de ejemplo, sin pretender ser exhaustivo, estos servicios estan integrados en el presente
contrato en todo lo que respecta a: administracién de sistemas, monitorizacién, vigilancia,
mantenimientos correctivo, evolutivo y preventivo, administracion de versiones, alertas,
incidencias, etc.

La finalizacion de este contrato no implicara indisponibilidad alguna en los servicios cloud de
terceros para IFEMA MADRID.

Estos servicios quedaran asociados a IFEMA MADRID de forma permanente de modo que, cuando
termine el contrato, brinden continuidad sin downtimes, ni indisponibilidad alguna ni incidencias,
sin requerir operaciones de migracion entre tenants, sin operaciones de desplieque, copia y
restauracion de datos. Que baste sélo con actividades burocraticasy tramites tales como transmitir
las autorizaciones y credenciales del proveedor saliente al nuevo, la documentacion técnica,
actualizar los datos de facturacion, saldar los gastos, etc. de modo que el nuevo proveedor pueda
dar continuidad a todos los trabajos y ademas se haga cargo de los gastos al inicio de su propio
contrato partiendo de cero. Que la gestion burocratica sea transferible de forma agil y rapida al
nuevo proveedor. Por ejemplo, los servicios en Azure se desplegaran en el tenant de IFEMA MADRID
en Azure. Se usard el tenant existente actualmente, no se crearan tenants innecesarios.
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No deben dejarse al final de contrato costes pendientes de pago al tercer proveedor ni circunstancia
alguna que puedainterrumpir la disponibilidad de los propios servicios ni laadministracién y gestién
de estos por parte del siguiente proveedor.

5.3 Servicio de custodia de larga duracion de copias de seguridad

Este servicio, lo prestara proveedor durante toda la duracion del contrato y de sus prorrogas.

5.3.1 Descripcion del servicio

El servicio de custodia de larga duracion de Copias de Seguridad de IFEMA MADRID, en adelante
vaulting, consiste en el backup fuera de la sede corporativa de IFEMA MADRID y con retencion de
larga duracion de las maquinas virtuales ubicadas en el datacenter de IFEMA MADRID, para mitigar
el desastre de la pérdida total del datacenter de IFEMA MADRID y para archivar durante periodos
largos sistemas completos con informacion antigua que no exista en las copias de seguridad
ordinarias de IFEMA MADRID.

5.3.2 Funciones del servicio

La ubicacién para los datos del vaulting sera en el almacenamiento del datacenter del proveedor
configurado como un repositorio remoto de Veeam Backup. La copia de vaulting la realizara el
proveedor con el programa Veeam Backup & Replication de IFEMA MADRID, que es el mismo que
realiza también las copias de seguridad ordinarias locales en la sede de IFEMA MADRID. El licitador
describira en su oferta su solucion para la realizacion de las copias de alta retencion a
almacenamiento secundario, por ejemplo, a cinta.

El numero de maquinas virtuales que contienen actualmente las copias de IFEMA MADRID es 124 y
el volumen total a procesar es de 40 TB.

El vaulting se realizara a través de la linea de datos dedicada que interconecta la sede de IFEMA
MADRID con el centro de datos del proveedor, aplicando las medidas oportunas para minimizar la
duracioén de las tareas de vaulting, pero sin impacto negativo en el resto de los servicios. Por
ejemplo, el ancho de banda de la linea consumido por el vaulting debe ser el maximo posible sin que
afecte a otro trafico mas prioritario. Por ejemplo, el volumen permitido del trafico de vaulting se
adaptara que sea mayor en los periodos de menos actividad. Trafico mas prioritario que el de
vaulting es, por ejemplo, el que requieren los webservices, el de subida de contenidos en las webs,
etc. Es muy importante que el vaulting esté coordinado con las copias de seqguridad ordinarias de
IFEMA MADRID, que son mas prioritarias y no deben obstaculizarse ni ralentizarse por el hecho de
realizar tareas de vaulting.

Elarchivado que aplicar sera el siguiente:

1. Retencion de una semana de la copia semanal en disco, la cual debe estar lista para usar en
sequida si fuese necesario.

2. Retencion de un ano de las cuatro copias trimestrales, en almacenamiento secundario.

3. Retencion de cinco anos de las copias anuales, en almacenamiento secundario.

Los apartados 2 y 3 son los que llamamos “Archivado de larga duracion” a lo largo de este
documento.

Sélo esta permitido a IFEMA MADRID el acceso al contenido de las copias de vaulting o de archivado.
Para garantizarlo, las copias estaran cifradas con contrasenas conocidas solo por IFEMA MADRID,
sin perjuicio de medidas adicionales que pueda tomar el proveedor.

El proveedor realizara el vaulting incremental diariamente de los datos de todos los backups de la
sede de IFEMA MADRID hasta completar el de la totalidad de los backups durante la semana.

El proveedor obtendra las copias de archivado a partir de los datos del vaulting.
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Elvaulting se realizard mediante una copia de las maquinas virtuales tomando como origen de datos
los backups locales ordinarios de IFEMA MADRID, utilizando para ello “Veeam Backup Copy JOBs”
con cifrado. Esto se hara de este modo para no impactar en el entorno productivo y para garantizar
en todo momento la sequridad de los datos pues los datos seran encriptados por Veeam con una
contrasena conocida Unicamente por IFEMA MADRID. IFEMA MADRID necesita disponible en
vaulting solo la ultima copia: el resto, las trimestrales y anuales, deben estar en almacenamiento
mas econdmico de larga duracion.

Elacceso atodos estos datos debe estar securizado evitando cualquier acceso no autorizado.

Para el archivado, se utilizaran tareas de copia adicionales de los datos existentes en el repositorio
de vaulting con la herramienta que proponga el licitante en su oferta. Por ejemplo, tareas de copia a
cinta. Se haran estas copias en las siguientes fechas:

1. Copia trimestral con retencion de un ano: Se realizara la primera semana de los meses de:
febrero, mayo, agosto, y noviembre.

2. Copiaanual conretencion cinco anos: Se realizara en el mes de mayo.

Esta previsién podria cambiar, siempre de mutuo acuerdo, cuando el cambio suponga una mejora
justificada.

El proveedor realizara todas las tareas de administracion para la realizacion de la copia de vaulting.
Por ejemplo, su configuracién adecuada a los requisitos, el mantenimiento segun se incorporen o
den de baja sistemas virtuales, la monitorizacion, la deteccion de incidencias y su solucion, la
informacion a IFEMA MADRID del estado de las copias, la comprobacion trimestral de recuperacion
en las instalaciones del proveedor de alguna de las maquinas virtuales contenidas en las copias,
acordada con IFEMA MADRID durante la planificacién de dicha actuacion.

Se solicita mantener el documento con el procedimiento necesario para levantar la infraestructura
de maquinas virtuales de IFEMA MADRID en los datacenter del proveedor a partir de las copias de
vaulting, hasta el estado que permitan dar servicio a los usuarios de IFEMA MADRID a través de
internety de forma segura.

5.4 Infraestructura en situacion de hosting

Se recogen en este apartado los servicios de hosting en una modalidad de pago por uso. De estos
servicios, se espera que muchos de los que estan asociados a la situacion de hosting dejen de
imputar gastos por este concepto para IFEMA MADRID a medida que evolucionen a otra situacion,
por ejemplo, cloud o SaaS, pasando lafacturacién a IFEMA MADRID como pago de servicios cloud de
proveedores de soluciones agiles y preconfiguradas tales como Microsoft Azure, Google Cloud,
Amazon Web Services, Oracle Cloud Infraestructure, etc.

Elproveedor debera proporcionar todos los elementos para configurar la infraestructura, sistemas,
plataforma, redes, comunicaciones, seguridad, etc. necesarios para conformar una nube para
IFEMA MADRID que preste servicio a todos los requerimientos funcionales indicados en este
documento. El modelo que se pretende consequir es el de la externalizacion correspondiente a un
servicio de mantenimiento, basado en la consecucién de los niveles de servicio acordados. Se
apoyara en una infraestructura como servicio, IAAS, basada en servidores que podran estar
compartidos con otros clientes.

El licitador incluira los servicios que estime oportuno incluidos en precio de la oferta y que sean
relevantes para consecucion y la optimizacion de los objetivos de este contrato.

5.4.1 Servicio gestion de productosy sistemas en situacién de hosting

5.4.1.1 Descripcion del servicio

Dotar de una plataforma de productos en situacion de hosting gestionado con sus correspondientes
servicios de administracién de sistemas detallados en el apartado 5.1 Administracion de Sistemas,
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para proporcionar los servicios de presencia en internet de IFEMA MADRID, tales como la web
institucional, webs feriales, aplicaciones web, DNS, interconexién segura con terceros, etc.

5.4.1.2 Funciones del servicio

Los productos en situacién de hosting son los que proporcionay aloja el proveedor para dar servicio
a IFEMA MADRID. En la actualidad, IFEMA MADRID tiene publicados en Internet multitud de webs
compuestas de distintas aplicacionesy portales. La gran mayoria de ellos se encuentran bajo las url
www.ifema.es/<subdominio>. a los que hay que anadir los sitios de IFEMA MADRID publicados con
dominio propio. Este es el cometido principal de los productos en situacién de hosting.

Se solicitan todas las tareas de administracién de sistemas de los productos en situacion de
hosting, descritas en el apartado 5.1 Administracion de Sistemas.

Las tareas de analisis, desarrollo y mantenimiento de las aplicaciones web estan actualmente
contratadas con terceras empresas colaboradoras con IFEMA MADRID en tanto en cuanto no
impliquen asuntos relacionados con la administracion propiamente dicha de los sistemas y la
conectividad sequra a dichos sistemas para la realizacion de su cometido.

IFEMA MADRID solicita una solucion de infraestructura virtualizada como servicio en la nube, para
aprovechar todas sus ventajas, basada en la tecnologia de virtualizacion mas extendida en la
actualidad, que es VMware, para todos los elementos de la plataforma.

La plataforma debe satisfacer las disposiciones legales y reglamentarias vigentes en materia de
seqguridad y proteccién de datos con respecto a la legislacion espanola. Todos los elementos
integrantes de la plataforma deberan estar ubicados en Espana.

Las especificaciones técnicas solicitadas estan descritas en el apartado 3 Situacion Actual y en el
anexo que ahi se menciona.

Todos los elementos de la plataforma en situacion de hosting dispondran de un soporte on-site que
garantice la disponibilidad maxima de los mismos en todo momento.

IFEMA MADRID requiere que el proveedor disponga de los contratos de soporte y mantenimiento
con los fabricantes de hardware y software que sean necesarios para, en caso de necesidad,
obtener tiempos de respuesta lo mas rapidos posibles para resolver la incidencia o restituir el
servicio en el menor plazo de tiempo y de acuerdo con los ANSs acordados.

El licitador indicara en su propuesta técnica la tipologia de contratos de este mantenimiento que
dispondra para la ejecucion del servicio, teniendo en cuenta que IFEMA MADRID podra solicitar las
condiciones de estos contratos que dispongan los proveedores.

Los centros de proceso de datos del proveedor deben de cumplir con los siguientes requisitos:

e Conexion ainternet, suministro eléctrico y climatizacién del CPD (Centro de Proceso de Datos)
con redundancia, que deben estar monitorizadas y supervisadas continuamente 24x7x365.

e Compromiso de disponibilidad superior al 99,98 %.

e Control de accesos al CPD.

e Sistemade detecciony extincion de incendios del CPD por medio de un sistemainocuo paralos
equipos informaticos.

IFEMAMADRID se reserva el derecho de comprobar in situ las instalaciones del CPD del adjudicatario
en cualquier momento.

El proveedor debe proporcionar los servicios de soporte y mantenimiento 24x7x365 de todos los
servicios gestionados y para todos los elementos de la plataforma: hipervisores, sistemas
operativos, servidor web, servidores de aplicaciones, servidores de base de datos, hardware,
firewalls, elementos de red, etc. con objeto de garantizar la correcta resolucion de incidencias y
restauracion del servicio aseqgurando la adecuada documentacién y cierre de las mismas, todo ello
asegurando los maximos niveles de calidad de servicio y siempre dentro del marco de los acuerdos
de nivel de servicio pactados.
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Contribuira al mantenimiento del funcionamiento 6ptimo y a la gestion de los cambios de todos los
componentes administrados. Estas tareas se planificaran juntamente con IFEMA MADRID.
Asimismo, el proveedor, registrard, si fuera necesario, gestionara y resolvera las incidencias y
peticiones que se presenten, informando de ello a IFEMA MADRID.

Los procesos automaticos que puedan limitar la disponibilidad, tales como: procesos masivos,
procesos periddicos de mantenimiento, backups, etc. se programaran para que se realicen por la
noche, en horario de baja actividad. El proveedor conocera cuéles son los procesos automaticos
periodicos y velara porque mantengan su ejecucion dentro de la ventana prevista.

Las intervenciones de administracion de sistemas que puedan limitar la disponibilidad deberan
realizarse también porlanoche, en horarios de baja actividad. Habra personal cualificado disponible
durante las intervenciones.

Se solicitan los productos/servicios en situacion de hosting de la lista a continuacién como una
relacion minima de productos en tanto en cuanto se mantenga su situacion en hosting. En general,
son necesidades a largo plazo que probablemente se mantengan durante la mayor parte de la
duracién del contratoy de sus posibles prorrogas, sin perjuicio que en el futuro pueda darse de baja
0 migrar a situacion de cloud. Todo ello sin perjuicio de otros servicios adicionales que el licitador
estime oportunos y anada a su oferta, que estaran incluidos en el importe de adjudicacién:

1. Equipamiento de los elementos software necesarios para los productos en situacion de
hosting.

2. Contrato de soporte y mantenimiento con los fabricantes de los diferentes elementos de la
plataforma en situacion de hosting

3. Alojamiento principal y de respaldo de los equipos en el centro de datos del proveedor, siempre
dentro de Espana.

4. Proteccion de la plataforma mediante la utilizacién de firewalls y servicios de analisis en tiempo
real de las alertas

5. Rango de IPs dedicadas

6. Licencias y contratos de soporte de todo el software requerido para prestar el servicio
explicitamente a IFEMA MADRID y asociados a IFEMA MADRID, de acuerdo con las condiciones
de licenciamiento recogidas en el apartado 2.2.8 del ANEXO VI - Documentacion Técnica
Adicional

7. Conectividad de la plataforma con Internet redundante con un ancho de banda garantizado y
acorde conlas necesidades de IFEMA MADRID. Elancho de banda debera ser ampliable de forma
agil bajo demanda de IFEMA MADRID.

8. Conectividad entre IFEMA MADRID y el datacenter del proveedor redundante con un ancho de
banda garantizado.

9. Conectividad de los proveedores de IFEMA MADRID con la plataforma de forma segura. Empleo
de VPNs. Para clientes diferentes como Microsoft Windows, Apple MacOS.

10. Alojamiento, mantenimiento y gestion técnico en DNS de todos los dominios y subdominios de
IFEMA MADRID.

11. Gestion de la sequridad de la plataforma y de los servicios. Cumplimiento de las politicas de
seguridad de la informacién, y en especial, aquellas determinadas por el Esquema Nacional de
Seqguridad (ENS) que sean de aplicacién.

12. Planificacion e implementacion de dispositivos, tecnologias, procesos y procedimientos para
mejorar y consolidar la seguridad, controlar monitorizar y proteger los sistemas web, las
aplicaciones, lasredesy los sistemas de IFEMA MADRID en cloud, con objeto de cumplir los ANS
acordados.

13. Configuracion de los serviciosy de lared de hosting.
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14. Comprobaciones de capacidad de los sistemas, pruebas de carga.

15. Mitigacién DDoS permanente mediante CDN o cualquier otra herramienta especifica. Para el
dominio principal IFEMA MADRID.es (www.ifema.es)y durante periodos en que exista amenaza,
mientras dure la misma, a otros dominios de IFEMA MADRID (por ejemplo, www.gamergy.es).

16. Estadisticas de acceso. nalisis de trafico web con objeto de conocer la actividad de los
visitantes de las webs de IFEMA MADRID y el rendimiento de la plataforma. Datos del nimero de
visitantes que tienen las paginas web de IFEMA MADRID, el nimero de paginas vistas a lo largo
del tiempo, duracion de las visitas, las paginas mas visitadas, etc. Datos técnicos de
prestaciones que permitan comprobar el estado general de la plataforma. Las tendencias y la
evolucién en el tiempo de estos valores deben servir para anticiparse e identificar los problemas
y las necesidades de recursos adicionales antes que se manifiesten como incidencias de
rendimiento. Estadisticas e informes, incluyendo estadisticas de las paginas vistas, sesiones,
tiempos de respuestay trafico.

En paralelo, IFEMAMADRID ira anadiendo sucesivamente nuevos sitios web, aplicacionesy sistemas
a la plataforma que seran susceptibles de entrar en los planes de optimizacion que se presenten
anualmente.

Los productos, cuya licencia aporta IFEMA MADRID, deberan funcionar en sistemas virtuales que
cumplan las condiciones de licencia de IFEMA MADRID.

Las especificaciones que se muestran en este documento se entienden como las minimas exigibles.
5.4.2 Servicios de Backups de sistemas en situacion de hosting

5.4.2.1 Descripcion del servicio

Recuperar la integridad y disponibilidad de los datos y sistemas de IFEMA MADRID en situacion de
hosting en caso de desastre, pérdida, borrado, incidencia, sabotaje, etc. por medio de la realizacion
de backupsy su verificacion periédica con pruebas de restore.

5.4.2.2 Funciones del servicio

El procedimiento de copias de seqguridad debe sacar copia de toda la plataforma de IFEMA MADRID
incluyendo sistemas operativos, ficheros, configuraciones, webs, aplicaciones, bases de datos, etc.
en caliente, sin provocar indisponibilidad apreciable y de un modo integro y consistente.

En general, para los servicios productivos establecemos un RTO (Objetivo de tiempo de
recuperacion) segun los ANS contratados y un RPO (Objetivo de punto de recuperacion), en el caso
de bases de datos de unas horas, como minimo al instante de su ultimo llenado y salto de log y en el
resto de los elementos, como minimo de 24 horas, segun la copia diaria.

Laretencion sera de al menos 4 semanas.
El proveedor usara el programa de backup Veeam Backup & Replication.
Se acordara entre IFEMA MADRID Yy el proveedor el plan de backup.

IFEMA MADRID podra solicitar la restauracion de algun fichero o base de datos en cualquier
momento.

Seincluiran durante el servicio la realizacion de pruebas de funcionamiento del sistema de backup,
tanto antes de la entrada en produccioén de la plataforma como periédicamente para asegurarse de
su funcionamiento, por medio de la realizacion de restores, documentando al final los resultados de
la prueba de restore, tiempo empleado, etc.

Se confirmara la validez de cambios con impacto en el sistema de backup o en su configuracion con
pruebas de recuperacion significativas. Por ejemplo, ante evolutivos, correctivos, parches,
actualizaciones, etc.
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5.4.3 Servicio de Interconexiones de red en hosting

5.4.3.1 Descripcion del servicio

Todos los elementos de la plataforma deben estar interconectados por diferentes VLANs que
implementen la conectividad y la sequridad definida.

5.4.3.2 Funciones del servicio

Se adoptaran disenos basados en las mejores practicas y se respetaran las directrices en materia
de sequridad procedentes del equipo de Ciberseguridad de IFEMA MADRID.

Lasredes de gestion/monitorizacion y de backup de los sistemas deberan serredes diferentes alas
redes de explotacién. Asimismo, dichas redes de explotacién quedaran ocultas a Internet. Los
sistemas no deben enrutar trafico entre las redes de explotacion y las de administracion / gestion /
backup y, por tanto, las VLANs de distinto nivel de sequridad estaran comunicadas sélo a través de
los firewalls segun sus reglas.

Cada una de las maguinas que componen el servicio dispondran de un punto de conexion LAN de al
menos 1Gbps.

5.4.4 Servicio de Envio de correo electronico

Se solicita direccién IP fija, sin problemas de reputacién, y ajuste en DNS para que los correos
electrénicos que envian las aplicaciones de IFEMA MADRID no sean considerados como SPAM. Las
plataformas LAMP envian correos directamente, sin relay intermedio y sus direcciones IP se
encuentran en los registros SPF de IFEMA MADRID.es

5.4.5 Conectividad entre IFEMA MADRIDYy la plataforma en situacién de
hosting

Se solicita conectividad entre la sede corporativa de IFEMA MADRID y la plataforma en situacion de
hosting, con un ancho de banda garantizado de 150 Mbps y por medio de un enlace dedicado y
redundado. El ancho de banda debera ser ampliable de forma agil bajo demanda de IFEMA MADRID.

Este enlace es para satisfacer las necesidades de todo el trafico entre ambas sedes. Sin ser una
lista exhaustiva, se citamos como ejemplos la interconexién de elementos de la plataforma de
hosting con los de la sede corporativa de IFEMA MADRID. El acceso de los administradores de
sistemas del proveedor a las aplicaciones y sistemas internos de IFEMA MADRID. La réplica de las
copias de seqguridad de IFEMA MADRID. El acceso de empresas colaboradoras de IFEMA MADRID a
sistemas internos a través de las VPN que establezca el proveedor con las mismas. El acceso desde
IFEMA MADRID a las VPCs privadas de los entornos de proveedores de servicios cloud (Azure,
Amazon Web Services, Googles Cloud Platform, etc).

El proveedor debera poner en marcha todos los medios técnicos y organizativos necesarios para
garantizar la sequridad de la plataforma. Es decir, se estableceran los mecanismos necesarios para
que elacceso alared de IFEMA MADRID esté disponible Unicamente paralos usuarios autorizados y
solamente pararealizar las tareas autorizadas por este contrato.

El enlace solicitado, que estad encuadrado en el alcance variable del contrato, es una necesidad a
largo plazo que probablemente se mantenga durante la mayor parte de la duracion del contrato y de
sus posibles prorrogas, sin perjuicio que en el futuro pueda darse de baja, asi como la repercusion
de su coste a IFEMA MADRID.

5.4.6 Servicio de DNS

Sesolicita el servicio de alojamiento DNS redundado paralos dominios de IFEMA MADRID: el servicio
de nameserver.
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5.4.7 Provisién de conexiones VPN con empresas colaboradoras

Provision de conexiones para terceros que deban acceder de forma segura a sistemas vy
aplicaciones internas de IFEMA MADRID. Tanto conexiones client to site como site to site.

6 Equipo de Trabajo
6.1 Equipo de Administracion de Sistemas

El licitador debera proponer el niumero de componentes que conformaran el servicio de
Administracion de sistemas y su distribucion alo largo de la franja horaria de prestacién del mismo,
apartado 7. Horario y lugar de Prestacién del Servicio. Para ello, se debera especificar:

1.  Como se gestiona y organiza el funcionamiento del Servicio, dimesionamiento del equipo
propuestoy cobertura de tecnologias indicadas en el pliego, como se dala coberturaadecuada,
indicando ademas los turnos o cualquier otra forma de organizacidén que se considere oportuna
y qué funciones se asignaran a cada uno de los perfiles profesionales que integraran el equipo
del servicio.

2. Como se cubre el soporte de cada uno de los perfiles del Servicio, atendiendo a las
especificidades técnicas y funcionales de las tareas a realizar y las naturales limitaciones de
capacidad de adquisicion de conocimiento de las personas.

Actualmente la cobertura del servicio se da de la siguiente manera:

ROL PE:SOBES PRESENCIALIDAD DED;%:;?,? APOR
Gestor del Servicio 1 Presencial 100% 100%
éi(:tnl]iar;(iasstrador entornos 1 Hibrido Negociable 50%
Administrador de Sistemas 4 Presencial 100% (*) 100%
Administrador Linux / Unix 1 Hibrido Negociable 100%
Administrador Bases de Datos 1 Hibrido Negociable 50%

(*) Con posibilidad de Negociacion de acuerdo a resultados y situacion de la operativa.

IFEMA MADRID no necesita técnicos de propdsito general que conozcan varias tecnologias. Se
requieren técnicos expertos con alto nivel de conocimientos y experiencia en cada una de las
tecnologias requeridas durante la vigencia del contrato.

IFEMA MADRID podra solicitar el cambio de cualquiera de los técnicos designados por el proveedor
durante la vigencia del contrato debido a comportamientos no apropiados, a resultados deficientes
o por la falta de capacitacion o habilidades en las tecnologias requeridas.

En este caso, el proveedor volvera arealizar el proceso de designacion correspondiente, para cubrir
lavacante. El proveedor se compromete a presentar el CV en el plazo detallado en el documento de
ANS.

En el caso de que sea el proveedor el que solicite el cambio de un miembro del equipo de trabajo, el
proveedor debera asegurar que el servicio se sequira prestando con las misma calidad y garantias.
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En cualquiera de los casos ante un cambio de un miembro del equipo se debe proporcionar su CV en
un plazo maximo de 5 dias laborables desde la solicitud del cambio. Si existiera un tiempo de solape,
entre la persona que sale y la que entra, este periodo no supondra coste adicional para IFEMA
MADRID. EI proveedor no podra quitar o cambiar un recurso asignado sin haberlo comunicado
previamente a IFEMA MADRID.

La falsedad en el nivel de conocimientos técnicos del sustituto, de sus habilidades y los
conocimientos reales demostrados en la ejecucion de los trabajos, implicara la sustitucién de este.
De igual manera, la presentacién reiterada de recursos que no cumplan los requerimientos
establecidos, o la imposibilidad de poder completar el equipo, también sera causa de resolucion
inmediata del contrato.

Debera tenerse en cuenta la cobertura del servicio en periodos de vacaciones, bajas, permisos,
indisponibilidades, etc., para ello se debera perseguir que las labores estén cubiertas siempre.

El personal del proveedor estara gestionado exclusivamente por el gestor del servicio
perteneciente al proveedor quién, como interlocutor de dicha empresa, coordinaréa la prestacion del
servicio y sus diferentes aspectos con IFEMA MADRID.

El personal de la empresa adjudicataria se compromete a conocer y cumplir las normas y la
reglamentacion interna de IFEMA MADRID.

Los expertos en tecnologia de sistemas deberan cubrir conjuntamente todo el entorno tecnolégico
de los sistemas de IFEMA MADRID, debiendo reunir la suficiente experiencia y conocimientos en el
mismo como para trabajar de forma auténoma, sin requerir el apoyo de técnicos de IFEMA MADRID
mas alla del conocimiento general y funcional de los entornos.

El adjudicatario debera acreditar mediante CVs los conocimientos de las diferentes tecnologias del
equipo de trabajo.

Los integrantes del equipo deben poseer como minimo el titulo o certificado de estudios de Técnico
Superior (FP-2) o equivalente o grado medio o superior, en ciencias relacionadas con la informatica
o telecomunicaciones. A su vez, todos los técnicos con perfiles senior que formen parte del equipo,
deberan poseer las certificaciones oficiales oportunas necesarias para la correcta prestacion del
servicio. Las certificaciones seran, MCSE, MCSA, MCITP y MCDBA de Microsoft, RHCSA, RHCE y
RHCA de Red Hat, VCP, VCAP y VCDX de VMWare, OCP de Oracle, entre otras. Los requerimientos
minimos obligatorios y los valorables de los técnicos encargados del servicio figuran en las fichas
técnicas a presentar por los licitadores.

El proveedor debera disponer en sus equipos de los perfiles tecnolégicos necesarios para la
prestacién del servicio, contando con una experiencia minima de 3 afos para el perfil junior, minima
de 6 anos en el caso del perfil senior y minima de 5 afnos en el caso del Gestor del Servicio. Sin
pretender ser una lista exhaustiva, entre los productos y tecnologias de interés para IFEMA MADRID
se encuentran los siguientes:

1. Tecnologias Microsoft: Directorio Activo de Azure, Office 365 (Correo electronico, Sharepoint,
Trabajo colaborativo, recursos compartidos, etc), Azure DevOps, AKS, sistemas operativos
servidory cliente, SharePoint, gestion de usuarios e identidades, etc.

2. Tecnologias VMWare: Administracién y gestion de infraestructuras de sistemas virtuales,
VirtualCenter, Horizon View, etc.

3. Tecnologias de almacenamiento consolidado, cabinas de almacenamiento, redes SAN (Storage
Area Network)y con diferentes tecnologias de discos (SAS, NLSAS, SSD...).

4. Tecnologia de backup para Disaster Recovery, archivado, restauracion del dia a dia usando
Veeam Backupy las soluciones estandar para el respaldo de los diferentes de sistemas gestores
de bases de datos y de los diferentes sistemas de IFEMA MADRID: SAP, Oracle, SQLServer,
TeamFoundation, etc.

5. Tecnologia Linux: Red Hat, CentQS, ..., etc.

27



IFEMA
MADRID

6.
7.
8.

Administracion de entornos de CI/CD.
Microsoft Intune y de dispositivos maviles con sistemas operativos: Android, |0S, etc.

Tecnologias relacionadas con la seguridad de la informacién: PKls, generacion y uso de
certificados digitales, cifrado, autenticacién, firma digital, CAs, https, SSL, WSSecurity, VPNs,
administracion de endpoint Sophos, doble factor de autenticacion, etc.

Tecnologia de gestion de base de datos: Informix, Oracle, SQL Servery MySql.

. Tecnologia en sistemas relacionados con Internet: Servidores de aplicaciones (Tomcat, Jboss,

J2EE, PHP, .NET, etc.), servidores web y proxy (IIS, Apache, etc.), uso de webservices segurosy
su arquitectura, sequridad, implementacion, etc...

Tecnologias de redes WAN y LAN: Monitorizacién y analisis de trafico de red. Configuracion de
VLAN’'s en Switches. Enrutamiento y sequridad en redes. Implantacién y administracion de
puntos de acceso Wifi seqgurosy acceso ala red usando, por ejemplo, protocolo 802.1X.

Adicionalmente, forman parte de las tareas de los expertos en gestion y administracion de sistemas,
entre otras cosas, los siguientes trabajos:

1.

Analizar herramientas comerciales que pueda necesitar IFEMA MADRID, sea en modalidad
cloud, onpremises, multicloud, integrandolas con los sistemas ya existentes y detectando por
ejemplo asuntos como su viabilidad, carencias de seqguridad en los disefos, etc.

Asesorar en cuestiones de licenciamiento de productos de Tl para obtener la recomendacion
mas adecuada y eficiente para IFEMA MADRID en estos asuntos.

Monitorizar los sistemas corporativos IFEMA MADRID: El proveedor monitorizara de forma
proactivalos sistemas de IFEMA MADRID usando las herramientas de IFEMA MADRID o las suyas
propias. Como resultado de esa monitorizacion el propio proveedor abrira de forma proactiva
las incidencias necesarias.

Realizar la administracién general de sistemas: analisis de rendimiento de los sistemas,
aplicaciones y procesos ante problemas, analizando parametros tales como encolamiento de
disco, uso de memoria, uso de CPU, ancho de banda en comunicaciones, etc. de los diferentes
sistemas objeto del contrato.

Diagnosticar y analizar las incidencias y peticiones recibidas, asi como sus posibles causas.

Resolver con celeridad, prontitud y eficacia cualquier peticién o incidencia que se produzca,
realizando el seqguimiento de la misma.

Analizar y acometer los diferentes analisis evolutivos que puedan conllevar proyectos,
migraciones, nuevas mejoras, diseno de soluciones, analisis de viabilidad, consultoria, analisis
de licenciamiento de productos, integracion con soluciones Cloud, convivencia entre Cloud
privado y Cloud publico, integracion entre diferentes Clouds en las que IFEMA MADRID tenga
servicios, administracién de plataformas Cloud, etc.

Acometer las tareas que lo requieran con un enfoque continuo que se pueda alargar en el
tiempo, como puede ser la revision diaria de la plataforma, comprobar si laimplementacién de
una solucion, da problemas con el tiempo.

Actualizar la incidencia o peticion correspondiente, donde quedaran reflejadas las tareas
desarrolladas por el proveedor para su resolucién, asi como los estados por los que pase esta
incidencia o peticién hasta su cierre final, la dedicacion, etc.

Mantener actualizada la documentacién técnica del sistema, asi como los manuales de usuario
cuando corresponda, la base de datos de conocimiento, los manuales de operaciones, los
documentos de diseno, etc.

Atencidény respuesta alas dudasy consultoria del equipo de Sistemas de la DTl sobre idoneidad
de soluciones, realizar planes acerca de oportunidad, realizacion de dictamenes, ayuda a la
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seleccién de nuevos productos, realizar integraciones entre sistemas sean onpremises o cloud,
asesoramiento en el licenciamiento de productos, etc.

12. Prestar ayuda puntual en determinados proyectos que no sean responsabilidad del proveedor
pero que requieran de su conocimiento.

13. Al realizar las tareas objeto del contrato, generar propuestas para mejorar los sistemas. A su
vez, si al realizar estas tareas el proveedor encontrase errores o problemas, debera alertar al
equipo de Sistemas de la DTl de IFEMA MADRID informandole del asunto.

14. Colaborar con el resto del equipo de Sistemas de la DTl para el correcto funcionamiento de los
sistemas de IFEMA MADRID.

6.2 Gestor del Servicio/Service Delivery Manager

Se solicita un Gestor del Servicio, incluido en el precio del contrato, para encargarse de las
actividades de coordinacién y gestion del servicio, centradas en el cumplimiento de los
procedimientos por parte del equipo de trabajo, asicomo en la gestion de los recursos dedicados al
contrato. Incluyendo el control, seguimiento y evaluacién del servicio prestado, en cada una de sus
fasesy actividades, mediante interlocucidn con los responsables de IFEMA MADRID o con terceros
en su caso, persiguiendo siempre la orientacion a la mejora continua y la calidad en el servicio.

Esta persona debe tener conocimientos en las tecnologias utilizadas en IFEMA MADRID vy
proporcionar un punto de contacto con cliente, ya que sera el principal conocedor de la plataforma
de IFEMA MADRID, de las necesidades técnicas asociadas.

La disponibilidad del gestor del servicio se ajustara al horario y calendario laborales de IFEMA
MADRID. No obstante, en el caso de incidencias criticas, el gestor del servicio estara disponible para
desempenar sus funciones con independencia del horario requerido para la resolucion de las
mismas. El gestor del servicio debera estar siempre localizable durante la jornada laboral y
designara un sustituto por ausencias y periodos vacacionales.

Se requiere que el gestor esté totalmente involucrado en el servicio, contextualizado con las
necesidades de IFEMA MADRID. Debera mantener contacto de primera mano con el equipo del Area
de Sistemas de la Informacién y Ciberseguridad de IFEMA MADRID. De hecho, sera necesaria la
participacion del gestor del servicio en las reuniones de trabajo del equipo citado de Sistemas tanto
internas de colaboracion como con otros interlocutores, sean cuales fueren, para aportar
soluciones y tener una visién de primera mano de las prioridades, los requerimientos y las
necesidades.

Actuard como interlocutor con las distintas empresas que dan soporte a[FEMA MADRID y ante otros
proveedores, velando por el buen funcionamiento de los sistemas.

Las responsabilidades del Gestor del Servicio, entre otras, seran las siguientes:

1. Recopilary gestionar informacion sobre las necesidades del equipo de trabajo indicado en este
pliego.

2. Recopilar y gestionar toda la informacién sobre la prevision de tareas de soporte y actos a
celebrar en IFEMA MADRID.

3. Asistirareuniones de coordinacion de eventos que se estimen necesarias, proponiendo ala DTI
las soluciones técnicas y dimensionamiento de personal técnico de refuerzo para cada acto (si
fuese necesario).

4. Coordinar las labores de gestion y supervision del servicio.

29



IFEMA
MADRID

5.

20.

21.
22.
23.

24,
25.

26.
27.

Dimensionar y facilitar los recursos humanos y materiales necesarios para la prestacion del
servicio.

Fomentar la retencién del Talento Humano del equipo designado para prestar el servicio, para
garantizar la estabilidad del servicio y la baja rotacion del personal.

Realizar el sequimiento de los Acuerdos de Nivel de Servicio.
Llevar a cabo el aseguramiento de los Acuerdos de Nivel de Servicio.

Preparar la documentacion necesaria para las reuniones de sequimiento de servicio y
seqguimientoy control de los ANSs.

Realizar el sequimiento y elaboracién de la facturacion de los servicios a IFEMA MADRID.

Aseqgurar el cumplimiento de los procesos IT definidos por IFEMA MADRID.

. Representacién del proveedor en la prestacion del servicio ante IFEMA MADRID.

. Interlocucién con los comités de IFEMA MADRID o sus miembros.

Interlocucion con la Direccién de Tecnologias de la Informacion (D.T.l.) de IFEMA MADRID a
través de un unico coordinador permanente del servicio por parte de la empresa adjudicataria.

. Gestion, Evaluacion y Planificacion de actividades relacionadas con todos los servicios del

mantenimiento, puesta en produccién y explotacién, a corto y medio plazo, priorizando en
funcion de las necesidades y de acuerdo con la D.T.l, y velando por el cumplimiento en plazo y
forma de los trabajos solicitados. Esta planificacion se debera alterar lo menos posible,
gestionando adecuadamente las incidencias que vayan surgiendo y siempre cumpliendo los
ANS establecidos.

. Procedimentar adecuadamente el triaje y priorizacion de las anomalias e incidencias

detectadas por el equipo 24x7 o la monitorizacion.

Coordinar el mantenimiento preventivo de todos los sistemas de IFEMA MADRID, asi como las
incidencias que se produzcan.

. Realizar la elaboracion de los entregables asociados a los comités de sequimiento, definidos en

el Modelo de Relacion

. Asistiry colaborar en reuniones con las areas funcionales y/o otros proveedores de servicio de

la DTI, previa solicitud de la DTI

Ser el contacto directo con el responsable del servicio por parte de IFEMA MADRID, frente a
solicitudesy situaciones de urgenciay crisis.

Asegurar el cumplimiento de los procesos IT definidos por IFEMA MADRID.
Realizar la gestion interna del equipo asignado al servicio para IFEMA MADRID.

Responsabilizarse del cumplimiento y ejecuciédn de las tareas relativas a los sistemas de IFEMA
MADRID, cualesquiera que sea su situacién cloud, onpremises, hosting, sede corporativa, etc.
asi como gestionar las incidencias y peticiones de forma continua y correcta, haciendo el
seguimiento de las mismas evitando que se descontrolen, se paren o se desvien de sus objetivos
principales y que se resuelvan en modo y forma adecuada. Prestara especial atencion a las
incidencias criticas persiguiendo su rapida resolucion.

Busqueda de soluciones adaptadas a las necesidades y contexto de IFEMA MADRID.

Gestion y coordinacion interna, dentro de su empresa, de la obtencion de los recursos
necesarios para la correcta prestacién de los servicios.

Realizara el control y seguimiento de la asistencia, horario, etc. de los recursos del servicio.
Debera realizar la gestion de la Calidad, en cuanto a recursos, procedimientos y resolucion de

las incidencias y peticiones.
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28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45,

46.

Desarrollar planes para mejorar el nivel de satisfaccion de IFEMA MADRID, incluyendo reduccion
de problemas, estandarizacion, etc.

Representar a IFEMA MADRID dentro de la empresa proveedora, velando por los intereses y
necesidades de IFEMA MADRID en relacion al servicio requerido.

Canalizar el asesoramiento del proveedor como partner tecnolégico, sobre nuevas tecnologias,
productos, plataforma tecnoldgica, estadndares, herramientas, establecimiento de
procedimientos de gestion, etc

Elaboracion de informes de actividad, de control de calidad y de facturacion, asi como la
recogida y el sequimiento de los ANS establecidos. La empresa adjudicataria presentara
mensualmente un informe de actividad del servicio que sera remitido a IFEMA MADRID.

Elaboracion de procedimientos acordes a las necesidades de IFEMA MADRID. Mejora continua
de los mismos.

Gestion e interlocucién con terceros(fabricantes, proveedores de soporte, etc.) para garantizar
la resolucion de incidencias en su ambito de actividad, asegurando una correcta coordinacion
interna orientada al cumplimiento de los niveles de servicio y realizando una medida objetiva de
los ANS que el proveedor tenga contratados con esos terceros.

Evaluacion, planificacion, registroy sequimiento de las incidencias y peticiones hasta su cierre.
Sedebe manteneruninforme actualizado de lasincidenciasy peticiones registradas, su estado,
fecha de puesta en produccion, fecha prevista de solucion, etc.

Gestionar y coordinar internamente dentro de su empresa la obtencion de los recursos
necesarios para la correcta prestacion de los servicios, de tal forma que sea transparente para
IFEMA MADRID su organigramay estructuracién de departamentosy tareas.

Debera persequir la 6ptimay correcta resolucion de los trabajos, asi como de la eficacia en los
tiempos dedicados a dicha resolucion.

Deberarealizar la gestion del Cambio, tanto de las aplicaciones, como del software de base o de
los dispositivos de la infraestructura del servicio.

Desarrollar planes para mejorar el nivel de satisfaccion de IFEMA MADRID, incluyendo reduccion
de problemas, desarrollo de nuevos servicios, estandarizacion, etc.

Representar a IFEMA MADRID dentro de la empresa proveedora, velando por los intereses y
necesidades de IFEMA MADRID en relacion con el servicio requerido.

Asesoramiento proactivo para la evolucion y mejora continua de los servicios y aplicaciones.

Asesoramiento sobre nuevas tecnologias, productos, plataforma tecnologica, arquitecturas de
desarrollo, estandares, herramientas, establecimiento de procedimientos de gestién y
utilizacion de los sistemas y aplicaciones, etc.

Mantener las reuniones de disefo, presentacion y seguimiento necesarias para asegurar las
implantaciones a abordar.

Consequir respuestas, a través del escalado de consultas si fuese necesario, a todas las
cuestiones de consultoria de producto que se presenten, independientemente de su aspecto
funcional o técnico.

Coordinar el proceso de documentacién, asegurando su calidad y entrega en los plazos
adecuados.

Participacion en la actualizacion de los manuales de estilo, estandares y normas relativas al
desarrollo, calidad, produccion e instalacion de los sistemas.

Atender situaciones excepcionales a lo largo del servicio. Resolver los problemas urgentes que
se presenten. Se deberéa disenar un procedimiento para el tratamiento de las urgencias.

31



IFEMA
MADRID

47. Asequrar que los perfiles profesionales destinados a la ejecucion del servicio y alas actividades
incluidas dentro del objeto del contrato sean los adecuados.

Los procesos IT en los que el Gestor del Servicio participara activamente seran los siguientes:
1. Gestion de Incidentes

Gestidn de Peticiones

Gestién de Problemas

Gestion de Configuracion

Gestion de la Capacidad

Gestién de Cambios

Gestién de Entornos

Gestion de Despliegues

© ©® N ® o s W N

Gestion de Costes

10. Gestion del Conocimiento

11. Gestion de Terceros

12. Mejora continua de los servicios
13. Gestion de Crisis

Se solicita que se exponga qué servicios extra seran ofertados por el licitador, relacionados con la
innovacion tecnologica, nuevas soluciones, benchmarking de los servicios solicitados y costes
asociados, pruebas de concepto tecnoldgicas, entre otros.

Las tareas realizadas por este gestor para gestionar el servicio se consideraran incluidas en el coste
global del servicio.

El Gestor del Servicio debera cumplir los siguientes requisitos minimos:

1. Estar en posesion del titulo de Formacién Profesional superior o grado superior o equivalente
en larama de Informatica.

2. Almenos b5 anos de experiencia en gestién de equipos y de servicios como los solicitados, en el
apartado “6.2 Gestor del Servicio/Service Delivery Manager” del presente documento.

Los requerimientos minimos obligatorios y los valorables figuran en las fichas técnicas a presentar
por los licitadores.

7 Horario y lugar de Prestacion del Servicio

En términos generales, el horario habitual del servicio para las personas del equipo dedicado ser3,
de lunes ajueves jornada partida de 9:00 a 18:30, los viernes de 9:00 a 15:00. En verano (finales de
junio hasta 31de agosto) de lunes a viernes en jornada continua de 8:00 a 15:00.

Adicionalmente, el horario en particular de la prestacion de los servicios solicitados en el apartado
5.1.2 Servicio Vigilancia y Operacion de Sistemas Remota sera de 24 horas al dia, todos los dias,
incluyendo los festivos.

El equipo dedicado que preste el servicio de forma presencial lo hara en la Sede Corporativa de
IFEMA MADRID.
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El equipo remoto prestara sus servicios desde el centro de soporte del proveedor o el que se
proponga por parte del licitador, siempre que se asegure y garantice la correcta prestacion del
servicio, siendo el horario de servicio 24x7x365.

El proveedor debe contar con un centro de soporte especializado en gestion de sistemas de
Tecnologias de la Informacion, dedicado a prestar servicios similares a los que se solicitan para
IFEMA MADRID a otros clientes. Este centro de soporte debera estar ubicado necesariamente en
territorio espanol. Se debe poder contar con el teléfono directo de los técnicos para una
comunicacién mas agil. Un numero de teléfono sin tarificacién adicional. Se podra contactar con
este centro de soporte para comunicarse con los técnicos expertos en el trabajo dia a dia, asi como
para los trabajos necesarios en horario 24x7x365.

Durante el periodo de transicién se establecera el método para usar el mismo software colaborativo
entre IFEMA MADRID y el proveedor sin coste adicional para IFEMA MADRID. Actualmente IFEMA
MADRID emplea en general el software colaborativo de Office 365. En particular Teams y los
calendarios de Outlook para convocar reuniones entre ambas partes acorde a la disponibilidad de
los asistentes. Es de prever que sera asi durante la duracion del contrato y sus prérrogas. Se
pretende facilitar la comunicacion agil entre las personas del equipo dedicado del proveedor y las
de IFEMA MADRID. Que cualquiera de las partes pueda convocar con facilidad comunicaciones o
reuniones mutuas teniendo en cuenta automaticamente y de forma mecanizada la ocupacion de las
agendas de los convocados, tal y como lo permite Office 365.

En las ocasiones extraordinarias en las que se realice el trabajo desde las instalaciones propias del
proveedor, se ajustaran al calendario de festivos de IFEMA MADRID, que es el calendario de la
Comunidad de Madrid, y de forma consensuada con el Departamento de Sistemas de IFEMA MADRID.

Las intervenciones de administracion de sistemas que puedan limitar la disponibilidad deberan
realizarse también fuera del horario laboral de IFEMA MADRID, en horarios de baja actividad. Habra
personal cualificado disponible durante las intervenciones.

Las reuniones de seguimiento mensual del servicio, en caso de convocarse de forma presencial,
deben realizarse en las oficinas de IFEMA MADRID.

De igual manera se organizaran en las instalaciones de IFEMA MADRID las reuniones que sean
presenciales del proveedor con otros proveedores de IFEMA MADRID, usuarios, departamento de
Desarrollo de aplicaciones de la DTl de IFEMA MADRID, etc. para tratar diferentes asuntos
relacionados con el servicio como, por ejemplo, integraciones de productos con los sistemas y
servicios de IFEMA MADRID, sean onpremise o cloud, alguna nueva necesidad, etc.

8 Entregables: documentos e informes

Durante la vigencia del contrato, el proveedor debera entregar diferente documentacion en el
formato y periodicidad acordado en IFEMA MADRID.

1. Elaboracion de informes de actividad, de control de calidad y de facturacién, asi como la
recogida y el seguimiento de los ANS establecidos. La empresa adjudicataria presentara
mensualmente un informe de actividad del servicio que sera remitido a IFEMA MADRID dentro
de los plazos establecidos en los ANS. El informe mensual de actividad debe permitir a IFEMA
MADRID realizar tanto el sequimiento correcto del servicio como su facturacion.

2. Elaboracién de procedimientos acordes a las necesidades de IFEMA MADRID. Mejora continua
de los mismos.

3. Informes de las incidencias graves o criticas o que hayan ocasionado impacto en el negocio de
IFEMA MADRID, con la cronografia de los hechos, causa e impacto de la incidencia, tiempos de
resolucion, acciones para la solucion, plan para prevenir la misma incidencia en adelante, plan
de mejora del servicio, etc.
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4. Informes diarios de la situacion de sistemas con estadisticas de visitas a la web y tiempos de
respuesta durante la semana de celebracion de acontecimientos relevantes para IFEMA
MADRID tales como, por ejemplo, Fitur o Fruit Attraction. Cada dia se presentara por la manana
elinforme del dia anterior.

5. Documentacion adecuadade lasincidencias en el ITSM de IFEMA MADRID a su soluciény cierre.
6. Actasdelasreuniones con fecha, asistentes, decisiones adoptadasy responsables.

7. Informes, valoraciones, dictdmenes sobre cuestiones de Tly a solicitud de IFEMA MADRID, para
que IFEMA MADRID pueda adoptar decisiones informadas.

8. Preparar la documentacion necesaria para las reuniones de seguimiento de servicio y
seguimientoy control de los ANSs, que se definan en el Modelo de Relacion.

9 Modelo de Servicio

LaDTlde IFEMA MADRID tiene un modelo de servicios en tres niveles que se expone a continuacion:

SERVICE DESK

NIVEL1

5932
ﬁREAS FUNCIONALES / AREAS TECNICAS - Servicios Administracién y Opencién\\
| |
E o
a : | | S
o 2
2 | | =
= o ﬁ
o
: | || B
2 a
U] jo P! O
=
Desarrollo Aplicaciones Aplicaciones Corporativas N
) Py
. FABRICANTES / Proveedores Terceros
e
=
=2

[ Alcance del contrato

Los servicios solicitados en el presente pliego tienen que acomodarse en los niveles 2 y niveles 3 del
diagrama anteriormente presentado.

El proveedor se relacionara con el Service Desk de IFEMA MADRID, con otras areas técnicas, con los
fabricantes/terceros e incluso con areas funcionales, si asilo requirierala DTl(caso de participacion
en proyectos, solicitud de asesoria, ...).

El proveedor debera sequir los procesos y procedimientos que sean definidos por la DTl de IFEMA
MADRID.

Los procesos IT en los que el licitador participara activamente seran los siguientes:
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Gestidon de Incidentes

—_

Gestion de Peticiones

Gestion de Problemas

Gestion de Configuracion

Gestion de Cambios

Gestion del Conocimiento
Gestién de Terceros(fabricantes)

Mejora continua de los servicios

© © N ® o s W N

Gestion de Crisis

La DTl dispone actualmente de una herramienta de ticketing, sin embargo, durante la duracion del
contrato llevara a cabo una transformacion y evolucién de sus procesos, con lo que implantara una
nueva Plataforma de gestion de servicios IT (ITSM). El licitador debera colaborar y participar en
aquellas tareas en que se le implique y a su vez debera acomodarse y comprometerse a sequir los
procesosy procedimientos que sean definidos por la DTl de IFEMA MADRID.

10 Modelo de Relacion

A continuacién, se presenta cual es la estructura de la DTI (Direccion de Tl) de IFEMA MADRID,
siendo el area de Sistemas de Informacion y Ciberseguridad el area que participara activamente
en la gestién del servicio:

Director Tl

Gobierno IT

Aplicaciones de Servicio CAU Desarrollo de

Telscomunicaciones ; a i P
Negocio ), Soluciones digitales

Esimportantes que laempresa ofertante, plantee en su oferta el modelo de relacion en base ala
estructura anteriormente indicada, asi como la descripcion del equipo que participara
activamente en el modelo de relacién y las actividades que llevaran a cabo en el &mbito del del
mismo.

Se tendrd que describir las reuniones o comités asociados a la gestion del servicio, las
responsabilidades, audiencia, entregables, frecuenciay agenda basica de cada una de ellas.

Las diversas areas de la DTl cuentan con servicios prestados respectivamente por empresas
colaboradoras especializadas en dichas areas, similares en este sentido a la relaciéon entre el
Area de Sistemas de Informacion y cibersequridad y el proveedor del servicio de Gestion vy
Administracioén solicitado en este Pliego.
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Cabe indicar, que para la gestion de los servicios solicitados se requiere un Gestor del Servicio
(Service Delivery Manager). Ver apartado 6.2 El ofertante debera indicar el perfil profesional que
propone como responsable del servicio.

IFEMA MADRID podré revisar por motivos evolutivos el Modelo de Gobierno y Relacién, los
procesos, la definicion de las actividades, responsabilidades, entradas y salidas del servicio
cuando lo considere necesario.

Para el tratamiento de las incidencias y peticiones se empleara la herramienta propia de Gestion
de Incidencias, ITSM en adelante, proporcionada por IFEMA MADRID. Actualmente es BMC
Remedy. Sera utilizada por el proveedor tanto para el alta y actualizacién como para el
seguimiento de incidencias a nivel general mas la gestion del conocimiento de las mismas. El
proveedor podra utilizar para su gestion de recursos, tiempos y sequimiento interno de detalle la
herramienta que considere necesaria, pero de forma transparente para IFEMA MADRID. El uso
de la herramienta ITSM de gestion de incidencias se procedimentara en la Fase 1.

10.1 Seguimiento del estado del servicio

Se celebraran reuniones periodicas mensuales, a las cuales obligatoriamente han de asistir figuras
directivas por ambas partes con capacidad de decision suficiente como para adoptar acuerdos y
tomar decisiones en relacion con los servicios prestados por el proveedor.

Se podra requerir la presencia de otros miembros distintos a los senalados que se estimen
oportunos para la correcta realizacion de las sesiones.

En cada reunidn de sequimiento, IFEMA MADRID toma conocimiento del estado y evolucion del
servicio a través del seguimiento de los ANS contratados, con el fin de adoptar las decisiones
oportunas para su mejora. El incumplimiento de los ANS contratados dara lugar a la aplicacion de
las correspondientes penalidades.

También en cada reunién IFEMA MADRID toma conocimiento del estado y evolucién del servicio a
través de lainformacién aportada sobre la actividad desarrollada en el mes

Lareunion de sequimiento tendra entre otras, las siguientes funciones:

1. Monitorizar el avance global de los Servicios.

2. Controlar el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) de cada periodo.
Determinacion del grado de incumplimiento de ANS con el objeto de aplicar las
correspondientes penalidades que se establecen en este pliego.

3. Acordar la adopcion de propuestas de mejora y medidas correctoras o preventivas que deba
desarrollar e implantar el proveedor, previa autorizacién de IFEMA MADRID, en caso de
incumplimiento de los ANS o derivadas de planes de mejora.

4. Revision de los Niveles de Servicio inicialmente requeridos, en base a la mejora continua del
mismo.

5. Definicionyaprobacion de nuevos acuerdos de niveles de servicio y réegimen de penalidades, no
mencionadas en este Pliego y considerados imprescindibles para la correcta prestacién del
servicio.

6. Revisary aprobar el borrador de facturay resolver cualquier incidencia o problema relacionado
con los servicios a facturar en el periodo objeto de revision.

7. Aprobar las propuestas de modificacién o inclusién de servicios que se establezcan por IFEMA
MADRID.

8. Seguimientoy evaluacion del progreso de los trabajos objeto del contrato, tareas y actividades
para la prestacion del servicio y evaluacion de riesgos.
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9. Revisar el estado y evolucion de los Planes de mejora acordados y cumplimiento de los
compromisos aprobados.

10. Cualquier otro asunto que se considere de interés.

Durante la ejecucion de los trabajos objeto del contrato, el proveedor se compromete, en todo
momento, a facilitar a las personas designadas por IFEMA MADRID, lainformacion y documentacion
que éstas soliciten para disponer de un pleno conocimiento de las circunstancias en que se
desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos, y herramientas utilizadas para resolverlos.

Las reuniones de seguimiento se celebraran mensualmente y en caso de ser presenciales, en las
dependencias de IFEMA MADRID. Se iniciaran una vez formalizado el contrato y finalizaran con la
conclusion de este. IFEMA MADRID podra convocar reuniones extraordinarias por la existencia de
circunstancias que lo hagan necesario.

El proveedor se compromete a la mejora continua del servicio, propiciando la colaboracion de los
distintos niveles de competencia en el analisis e implantacion de los planes de accion.

La definicién final de los asistentes a las reuniones de seguimiento se llevara a cabo en la fase de
transicion.

10.2 Informes periodicos

Como mecanismo para la toma de decisiones por parte de IFEMA MADRID y como herramienta de
trabajo para las reuniones de seguimiento, el proveedor llevara a cabo como minimo los siguientes
tipos de informes, todos ellos incluidos en el ambito de este contrato:

Informe Mensual: Descripcion cuantitativa y cualitativa del servicio entregado, segun los ANS
definidos. El informe incluira la informacion necesaria para el seguimiento de los ANS. Analisis de
los resultados y tendencias, deteccidon de desviaciones, recomendaciones técnicas del proveedor
con sus prioridades. Trabajos realizados: incidencias, su estado, fecha y tiempo de resolucién,
naturaleza de los trabajos realizados, cumplimiento de ANS, etc. Analisis de los parametros de
rendimiento relevantes y de su evolucion, con recomendaciones, prioridades, propuestas y
conclusiones. Estado de los servicios cloud de terceros proveedores (Azure, Google Cloud, Amazon
Web Services, Oracle Cloud Infraestructure, etc), consumos con impacto econémico en la parte
variable del contrato, su evolucion, los datos de consumos para sustentar decisiones informadas
acerca de los servicios cloud de terceros proveedores, datos para deteccion temprana de
ineficiencias. Listado con los servicios cloud de terceros (maquinas virtuales, bases de datos,
licencias, etc) con el gasto incurrido en ellos, que permita realizar su sequimiento. Estado de las de
las copias de seqguridad con retencion de larga duracién de IFEMA MADRID, qué puntos de
recuperacién hay, volumen que ocupan, duracion de las tareas de transmision hacia el repositorio
de copias de larga duracion, previsién de problemas, recomendaciones, etc.

Informe anual: Historico anual de los niveles de servicio ofrecidos y resultado global, principales
proyectos abordados por el proveedor durante el ano, minuta de las principales incidencias,
resumen ejecutivo de la prestacion del servicio. Consumo anual de la parte variable del contrato.
Memoria anual con los hitos e innovaciones mas destacados del servicio. El informe anual del
servicio incluird ademas el resultado de las auditorias obligatorias de las certificaciones del
proveedor.

Informe Dedicado: Se requiere la elaboracion de un informe dedicado cuando se produzca una
incidencia grave o critica. También se elaboraran informes dedicados, por ejemplo, cuando surja
una necesidad de informacion que no esté contemplada en los informes peridédicos. También
cuando sean necesarios para dar respuesta a requerimientos legales y procesos de aseguramiento
de la calidad. Informes con dictdmenes razonados acerca de la cuestion planteada que los origind.
Los cambios en la plataforma tales por ejemplo como las nuevas funcionalidades, los nuevos
dispositivos, productos, etc. requieren informes acordes, con analisis de riesgos, evaluaciones de
impacto, opiniones expertas motivadas y planificacion anticipada del cambio que minimice efectos
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adversos, riesgos y tiempos de indisponibilidad. Informes diarios de estado ante situaciones
especiales que lo requieran, por ejemplo, durante las celebraciones de Fitur, Fruit Attraction u otros
eventos de gran interés.

11 Fases del servicio

La prestacion del servicio se divide cuatro fases en el tiempo:

e Fase1: Preparacion, Constituciony Transicion del Servicio.
e Fase 2: Prestacion del Servicio.

e Fase 3: Devolucion del Servicio.

La Fase 1comenzard inmediatamente tras la formalizacion del contrato, deberd terminar dentro de
los 30 primeros dias naturales de dicha formalizacion, tras los cuales, comenzaré la Fase 2.

Todas las tareas de administracion de sistemas deberan ser asumidas por el proveedor el 30 de
Junio de 2024, fecha en la que finaliza el contrato con el proveedor saliente. Asimismo, en esta
misma fecha, el proveedor se hara cargo de toda la gestion y administracién de todos los servicios
y productos de IFEMA MADRID el clouds publicas gestionados hasta ese momento por el antiguo
proveedor.

El ofertante elaborara un “Plan de transferencia de conocimiento, de implantaciény de arranque “de
la plataforma en situacion de hosting y transferencia de la gestion y administracion de las
plataformas en situacion cloud que se iniciaria al dia siguiente al de formalizacion del contrato, dia
en que se inicia la 11.1 Fase 1y Transicion”. Dicho proyecto general formara parte de la oferta que
presente a IFEMA MADRID, contendra las fases principales del proyecto, la categoriay la dedicacion
de las personas que lo llevaran a cabo y un plan de riesgos que incluya las acciones para
minimizarlos.

.1 Fase 1Preparacion, Constitucion del Servicio y Transicion

11.1.1 Preparaciony Constitucién

Los objetivos principales de esta fase son:

1. Preparar el equipo designado por el proveedor para poder comenzar con el servicio.

2. Elaborar el plan de transicion de infraestructuras en situacién de hosting.

3. Prepararlainfraestructura técnicay organizativa necesaria para la prestacion del servicio.

El plan de transicion de infraestructuras a elaborar es el proyecto con las fases necesarias para
trasladar todas las webs, sistemas, servicios, funcionalidades, datos, copias de seguridad en
almacenamiento de larga duracién, etc. en situacion de hosting desde el proveedor actual al nuevo
proveedory constatar que funcionan con el rendimiento adecuado y de acuerdo con las medidas de
seguridad establecidas. Constara de un proyecto de implantacion que incluird en su fase de pruebas
todos los elementos de la plataforma, comprobando también el rendimiento, los dispositivos de
seguridad, etc. ademas de un plan de corte que reduzca al minimo el tiempo en que los servicios no
estén disponibles.
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El licitador elaborara el “Plan de transferencia de conocimiento, de implantacion y de arranque” de
la plataforma que se iniciara al dia siguiente al de formalizacion del contrato. Dicho proyecto
formara parte de la oferta que presente aIFEMA MADRID, contendra detalles de las fases principales
del proyecto, de la categoria y la dedicacién de las personas que lo llevaran a cabo y un plan de
riesgos que incluya las acciones para minimizarlos.

El licitador asignara un jefe de proyecto para gestionar todas las actividades de este y servir de
interlocutor principal con IFEMA MADRID. También asignara los recursos con la dedicacion y
aptitudes necesarias para que los objetivos del proyecto se lleven a cabo dentro del plazo previsto.
El licitador debera especificar los recursos y los perfiles que van a llevar a cabo la transicion del
servicioy la prestacién de este.

El proveedor no debe escatimar esfuerzos, recursos o dedicaciones para cumplir con la fecha de
finalizacion de la Fase 1, para que la Fase 2 de Prestacion Completa del servicio pueda iniciarse y
llevarse a cabo en tiempoy forma.

Asi mismo, se establecera la conectividad con IFEMA MADRID del equipo de trabajo del proveedor,
se realizaran reuniones de coordinacion con IFEMA MADRID, se definiran los procedimientos de
trabajoy de gestion del servicio, los de la gestidn de tareas, y todos aquellos que resulten necesarios
para que el servicio se pueda comenzar a prestar con la calidad necesaria de acuerdo con las
especificaciones de este pliego.

Para evitar retrasos indeseados, es muy importante que desde el momento de la adjudicacién del
servicio se pongan en marcha, rapidamente, todas las tareas necesarias para el cumplimiento de
los objetivos indicados. El proveedor sera responsable de los posibles perjuicios que se puedan
producir en elarranque del servicio, derivados del retraso tanto de ladisponibilidad del equipo como
de la puesta en marcha de las comunicaciones necesarias, aun cuando ello sea achacable a otras
empresas que tengan que proporcionar o instalar alguno de los recursos/elementos necesarios.

El proveedor debera poner en marcha todos los medios técnicos y organizativos necesarios para
garantizar la sequridad de la plataforma. Es decir, se estableceran los mecanismos necesarios para
que elacceso alared de IFEMA MADRID esté disponible Unicamente paralos usuarios autorizados y
solamente pararealizar las tareas autorizadas por este contrato.

Es en esta fase es donde se realizaran las entrevistas a los recursos y la validacion del equipo,
pudiendo ser rechazados candidatos en caso de no cumplir con las expectativas.

Una vez comprobadas las capacitaciones de los recursos declarados y de la disponibilidad de los
recursos técnicos y organizativos se pasaraala Transicion.

También en esta fase se establecera el procedimiento para el uso de la herramienta de ITSM de
IFEMA MADRID por parte del proveedor.

Se realizara en esta fase la definicidn final de los asistentes a las reuniones de seguimiento.

El proveedor debera de contar con el visto bueno de IFEMA MADRID para dar por aceptada la
finalizacion de la fase.

11.1.2 Transicion

Laejecuciondel“Plan de Transicion”(11.1.1Preparacion y Constitucion) detallado debe finalizar como
maximo a los 30 dias después de la formalizacion del contrato, como hito de finalizacion de las fases
de preparacién y transicion. El proveedor informara a IFEMA MADRID, con detalle en cada fase del
proyecto, parasu correcto seguimiento. El proveedor debera de contar con el visto bueno de IFEMA
MADRID para dar por aceptada la finalizacion de la fase.

Es muy importante cumplir los plazos para estar en condiciones de arrancar con tiempo suficiente
antes de la extincién del contrato de la plataforma actual. El proveedor no debera escatimar ni en
esfuerzos ni en recursos para cumplir este hito.
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El Plan de Transicién tendra todos los pasos necesarias para constituir el equipo de trabajo,
transferir todo el conocimiento y trasladar todos los elementos en situaciones de hosting, todas las
webs, sistemas, servicios, funcionalidades, datos, réplicas de copias de seguridad, etc. desde el
proveedor actual al nuevo proveedor y constatar que funcionan con el rendimiento adecuado y de
acuerdo con las medidas de seguridad establecidas, con el objeto que el proveedor pueda asumir
todas las tareas de administracion de todos los sistemas de IFEMA MADRID y alojar en su
infraestructura todos los sistemas y servicios en situacion de hosting.

La fecha del corte para la transicion del hosting se establecera consensuada con IFEMA MADRID en
un momento en que su impacto sea el minimo posible.

Durante el plan de transicién el proveedor debera montar el modelo de relacion y gobierno con las
partes implicadas, demostrando su viabilidad y ensenando a IFEMA MADRID las herramientas e
informes con los que se gestionara el servicio. Preparara los procedimientos necesarios, como el
de puesta en produccion de mantenimientos de aplicaciones.

Una vez acabada la transicion, el proveedor es responsable de ofrecer los servicios que se detallan
en este pliego, y en los términos que éste indica.

En caso de que el proveedor no pueda asumir la responsabilidad del servicio 30 dias después de las
fechas habilitara a IFEMA MADRID para la aplicacion de las penalidades que se citan en el pliego.

Sicumplido el plazo indicado, el proveedor no ha asumido la responsabilidad del servicioy no cuenta
con una planificacion y capacidades para ello, IFEMA MADRID podra rescindir el contrato.

11.1.2.7 Infraestructuras en situacion de Hosting

Los costes de los elementos necesarios para llevar a cabo la transicion correrdn a cargo del
proveedor, por ejemplo, entre otros elementos, enlaces de comunicaciones temporales entre sedes
del proveedor antiguo y del proveedor, portes de traslado de sistemas convenientemente
asegurados, porte de traslado de soportes con datos, etc.

Durante la fase de transicion, el proveedor implementara todas las comunicaciones necesarias, en
particular la comunicacién con IFEMA MADRID. Para evitar retrasos es muy importante que la
comunicacién entre IFEMA MADRID y la plataforma se realice desde el primer momento.

Se solicitan las pruebas técnicas de que la plataforma desplegada en situacién de hosting cumple
con sus expectativas: tiempo de respuesta, balanceos, backup y recuperacién, seguridad, etc.

Se entregara a IFEMA MADRID la documentacién con un esquema final completo de las tareas y
comprobaciones realizadas: Ejecucion de Plan de Transicion detallado.

11.1.2.2 Gestiony Administracion

El equipo de trabajo comenzara con los trabajos en las dependencias de IFEMA MADRID donde se
realizara el traspaso de conocimiento de los sistemas de IFEMA MADRID. El proveedor tendra que
estudiar ladocumentacién técnica existente, asi como realizar entrevistas con los responsables del
Area de Sistemas de IFEMA MADRID y con el actual proveedor contratado como apoyo de sistemas
que son los que realizaran dicha transferencia.

Habra un primer periodo de adquisicién de detalles de los sistemas que se van a migrar, se solicitara
a IFEMA MADRID la informacién pertinente de la plataforma actual. IFEMA MADRID facilitara la
documentacion y todos los detalles técnicos necesarios para que la implementacion se pueda
realizar. Las reuniones técnicas necesarias para la transferencia de conocimiento se realizaran en
las dependencias de IFEMA MADRID. Una vez analizada la informacion recibida, se elaborara la
planificacién de detalle de tareas a realizar, con el orden de estas, su duracién, sus dependenciasy
susrecursos asignados. Se informara a IFEMA MADRID del detalle de la planificacion. IFEMA MADRID
realizara la supervision del proyecto de transicion, independientemente de los aspectos que el
proveedor proponga como medidas de aseguramiento de la calidad.
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Después de dicha transferencia de conocimiento sera necesario un periodo de tiempo para
garantizar que los recursos han alcanzado un nivel de autonomia suficiente (seguimiento de los
procedimientos establecidos, conocimiento técnico, etc.), para la elaboracion de las tareas
descritas en este pliego. Por ejemplo, por medio de planes de shadowing y de reverse shadowing. Al
principio de esta fase, el proveedor no tendra responsabilidad sobre la ejecucion de las actividades
contempladas en el servicio.

La transferencia de esta responsabilidad se hara de forma escalonada, con el objetivo de que, ala
finalizacion de esta fase, el proveedor sea el Unico responsable de la prestacion de todos los
servicios.

Con el fin de asegurar el grado de aprendizaje alcanzado por el equipo, durante los ultimos dias de
esta fase, el proveedor debera afrontar la realizacién de los trabajos de forma auténoma.

Durante el plan de transicién el proveedor debera montar el modelo de relacion y gobierno con las
partes implicadas, demostrando su viabilidad y ensenando a IFEMA MADRID las herramientas e
informes con los que se gestionara el servicio.

Una vez acabada la transicion, el proveedor es responsable de ofrecer los servicios que se detallan
en este pliego.

En estafase 1se traspasarala gestién de los sistemas de IFEMA MADRID en cloud de terceros desde
el proveedor anterior al nuevo proveedor.

11.1.2.3 Migracion de las copias del servicio de vaulting

El proveedor pondra los medios para la inicializacion en sus instalaciones de las copias de vaulting
sin ningun coste para IFEMA MADRID y para la incorporacion de los datos de los Ultimos cinco anos
retenidos en los dispositivos del proveedor actual saliente.

El licitador indicara en su oferta su propuesta tanto para hacerse cargo de las copias archivadas
existentes como parainicializar larealizacién de las copias nuevas para archivado de largaretencion
y asi dar continuidad al servicio actual.

El proveedor debera de contar con el visto bueno de IFEMA MADRID para dar por aceptada la
finalizacion de la fase.

11.2 Fase 2: Prestacion del Servicio

Esta fase lleva implicita el objetivo principal del proyecto, esto es, alcanzar el maximo nivel de
servicio posible a través del aprovisionamiento, gestion y mantenimiento de las infraestructuras
necesarias, y el andlisis y resolucion de las incidencias y peticiones que se generen en tiempo y
forma en el ambito de gestion y operacion del servicio. Aplica lo solicitado a lo largo del presente
documento.

IFEMA MADRID podréa revisar por motivos evolutivos el modelo de prestacion del servicio y
operacién, los procesos, la definicion de las actividades, responsabilidades, entradas y salidas del
servicio cuando lo considere necesario. En el caso de producirse dicha revision, los cambios seran
comunicados al proveedor con antelacién.

Durante este periodo se pondran en marcha tanto los ANS determinados como minimos en estas
especificaciones técnicas como los ofrecidos enla oferta del proveedor, siendo posible la precisién,
mejoray definicién de nuevos indicadores con el acuerdo de ambas partes.

Esta fase se extiende hasta la finalizacion del periodo contratado y de sus prorrogas.
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1.3 Fase 3: Devolucion del Servicio

La Devolucion del Servicio se producira en caso de cese o finalizacion de contrato. El proveedor del
servicio queda obligado a transferir el conocimiento técnico, asi como el concerniente a
herramientas, infraestructuras, procedimientos, procesos y documentacion, a la entidad que sea
designada por IFEMA MADRID en los ultimos treinta dias del contrato y en las mejores condiciones
posibles, para ofrecer con garantia la continuidad en el servicio.

En cualquier caso, existira la Fase de Devolucién del Servicio para garantizar la transferencia del
conocimiento adquirido o generado durante la prestacion del servicio por parte proveedor hacia
IFEMA MADRID o hacia el proveedor que IFEMA MADRID designe, sin que ello repercuta en una
pérdida del control o del nivel de calidad del servicio.

Debera, ademas, generar toda la documentacion necesaria para que este traspaso sea lo mas
efectivo y aqil posible, sin penalizar el objeto del contrato. Es muy importante comprobar
periodicamente la validez de la documentacion existente y si no, generarla o actualizarlay siempre
con antelacion suficiente, por ejemplo, meses antes de la finalizacion del contrato.

Elproveedor esta obligado a facilitar al maximo la entrega del servicio a IFEMA MADRIDy al siguiente
responsable que se designe al efecto. La entrega del servicio incluye los elementos materiales que
lo componen, la transferencia de contratos con proveedores de servicios cloud, la documentacion,
historial de tickets e incidencias y trasferencia de conocimiento necesarios para lograr la
prestacién completa del servicio por parte del proveedor nuevo. En definitiva, facilitar todo lo
necesario para la continuidad del servicio por parte del nuevo proveedor. Sin ser una lista
exhaustiva, con respecto a los contratos, estan incluidos, por ejemplo, la transferencia al nuevo
proveedor de los contratos con proveedores cloud, la de los contratos con el proveedor de CDN, etc.

Con anticipacion suficiente al inicio de la fase de devolucién del servicio, se hara una evaluacion y
planificacién de todas estas actividades, obteniéndose un Plan de Reversion del servicio. Dicho plan
sera entregado a IFEMA MADRID para su revision y aprobacién con antelacion y, como minimo, 15
dias antes del comienzo de la ejecucion del plan. En este plan se incluiran el reintegro a IFEMA
MADRID de la documentacion generada asi como de todos los datos y ficheros relacionados con la
transferencia del servicio.

El proveedor saliente debera realizar el proceso de reversién, asegurando que se mantienen los
servicios a IFEMA MADRID durante el traspaso del control de servicios y debera colaborar
activamente con IFEMA MADRID y con el futuro proveedor, durante este proceso, para facilitar la
transicion de los servicios sin causar perjuicios. Parte de esta fase serd necesariamente presencial
en colaboracion con el proveedor entrante.

El proveedor saliente dispondra los recursos materiales necesarios cuyo objeto sera habilitar la
prestacién de los servicios por el siguiente responsable que se designe al efecto. También se
facilitara la conectividad para el acceso a la plataforma de IFEMA MADRID al nuevo proveedor en
caso de que fuese necesario. El proveedor entregara también durante la fase de devolucién del
servicio todo lo necesario para reanudar la prestacién del servicio en situacion de hosting desde las
instalaciones del nuevo responsable. Por ejemplo, las imagenes de las maquinas virtuales VMware,
los ficheros de los recursos compartidos SMB y NFS, los datos de las bases de datos, etc. Todos
estos elementos se entregaran en un estado consistente y en un formato normalizado que permita
su traslado y despliegue sencillo en las instalaciones del nuevo responsable. El formato de
exportacién de las maquinas virtuales sera el de VMware. El formato de las copias de sequridad sera
el de Veeam Backup & Replication.

El proveedor saliente entregard también toda la documentacion necesaria para que el nuevo
proveedor del servicio pueda licenciar correctamente todos los componentes del servicio.

Se incluira en la documentacién a entregar, por ejemplo, todos los manuales actualizados de
procedimientos de instalacion, configuracion y administracion de todos los sistemas que
componen el servicio, todos los procedimientos actualizados de administracion y de operacion de
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todos los sistemas, toda la informacion contenida en el sistema de ITSM y en su base de datos de
conocimiento, etc.

La devolucién del servicio y la ejecucion del plan de devolucion se realizara durante los ultimos 30
dias del servicio, y en ningun caso afectara a los niveles de prestacion de servicio.

Lo normal es que la ejecucion de este plan se lleve a cabo al vencimiento del contrato, sin embargo,
la oferta contendra la propuesta de medidas que posibiliten el acceso de IFEMA MADRID a los datos,
programas y documentacién también en el caso de un cese subito, anticipado e imprevisto de la
prestacién del servicio por parte del proveedor.

Llegado el vencimiento del contrato o finalizado cada servicio encomendado, el proveedor borrara
totalmente de sus sistemas informaticos los datos de IFEMA MADRID sin necesidad de previo
requerimiento.

Durante la devolucion del servicio se tendran en cuenta las siguientes consideraciones:

1. Plazos para la devolucién del servicio: 30 dias antes de la finalizacion del contrato/servicio el
proveedor se compromete a poner a disposicion de IFEMA MADRID los medios técnicos y
humanos necesarios para garantizar la formacién del personal de IFEMA MADRID o de terceros
que en su caso dé continuidad a los servicios prestados, facilitando su transiciéon ordenada
durante la ejecucion de la fase de Devolucion del Servicio. El proveedor prestara los servicios
de transito descritos al precio establecido para la prestacion del servicio en condiciones de
normalidad, aunque la ejecucion del plan de devolucidn del servicio exceda del tiempo indicado.

2. Recursos: El proveedor garantiza la continuidad del servicio y de los recursos durante la
devolucion del servicio hasta que IFEMA MADRID o el proveedor asignado hayan asumido la
responsabilidad del servicio.

3. Durante la devolucion del servicio se hara entrega de la documentacion generada durante la
prestacién del servicio.

4. Sera obligatorio que el proveedor transfiera todo el histérico de incidencias a los sistemas de
IFEMA MADRID.

5. Seranecesarioreglar un plan de transferencia operativa con el proveedor entrante.

6. Durante el periodo de devolucion del servicio, el proveedor sera responsable del cumplimiento
de ANS, pudiéndose aplicar las penalidades correspondientes.

7. El archivado de las réplicas de las copias de seguridad de IFEMA MADRID de larga duracién
debera facilitarse al nuevo proveedor en un formato que sea accesible y permita la continuidad
del servicio por su parte.

12 Plan de calidad

Como parte de la calidad del servicio el proveedor esta obligado a establecer un plan de mejora que
garantice el aumento de la eficiencia del servicio, y por tanto, como herramienta de abaratamiento
de los costes del servicio. Las acciones planteadas en el plan de mejora seran asumidas por el
proveedor dentro de la prestacion del servicio.

Se espera del proveedor que ayude a IFEMA MADRID a la incorporacion de las mejores practicas del
mercado Tl, asi como otras acciones que considere interesantesy donde pudiese aportar valor bien
por experiencias en otros clientes, conocimiento de IFEMA MADRID, etc.

Ellicitador debera detallar en su propuesta el “Plan de calidad y evolucion del servicio” a lo largo de
los 2 anos de duracion de este y de sus posibles prorrogas, indicando las mejoras y sinergias
obtenidas a raiz de esa evolucion. Dichas mejoras seran parte del “Plan de mejora continua”.
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El proveedor implantara un modelo de mejora continua para garantizar la adecuada prestacién y
evolucién de los servicios contratados de forma que incremente la satisfaccion de IFEMA MADRID,
asegurando que los servicios se prestan de forma eficiente y con el nivel de calidad acorde a las
necesidades y expectativas de IFEMA MADRID. Para ello, es imprescindible la disponibilidad de
metodologia probada de mejora continua. El proveedor, como responsable directo de garantizar
globalmente la calidad del servicio, debera proponer, planificar e implantar acciones que
contribuyan a la mejora del servicio. Para ello debera obtener y analizar periédicamente la
informacion cualitativa y cuantitativa de los servicios prestados.

12.1 Auditorias

IFEMA MADRID se reserva el derecho de realizar auditorias para evaluar la calidad del servicio y el
cumplimiento de las condiciones operativas especificadas en el contrato.

En particular, se llevara a cabo una comprobacion objetiva de los siguientes aspectos:

1. Condiciones contractuales: verificando, entre otros aspectos, el cumplimiento de los requisitos
de infraestructura (entornos, herramientas, comunicaciones, etc.), requisitos de recursos y
requisitos de sequridad incluidos en el contrato.

2. Procedimientos de trabajo: verificando el cumplimiento del Modelo de Prestacion del Servicioy
Operaciony los procedimientos y practicas operativas definidas para la prestacion del servicio
(actividades, y entregables), segun las normasy certificados solicitados en el presente pliego.

13 Acuerdos de Nivel de Servicio

13.1 Introduccion

En este apartado se presenta el sistema de evaluacién de la calidad del servicio que el proveedor
debe cumplir.

Con el cumplimiento de las prestaciones reguladas por los ANS se pretende que el proveedor
garantice una calidad minima en la prestacion del servicio.

La empresa adjudicataria debera garantizar la prestacion y cumplimiento adecuados de los
servicios solicitados dentro del ambito del presente pliego. No obstante, hay ciertas prestaciones
que se regularan por el sistema de “Acuerdo de Nivel de Servicio” (ANS).

Los acuerdos de nivel de servicio se van a materializar en una serie de “Indicadores de nivel de
servicio (INS)" y unos “valores objetivos” (VO) que deben cumplir y que van a permitir evaluar los
distintos &mbitos de servicios prestados por la empresa adjudicataria.

Elincumplimiento de los acuerdos definidos sera penalizable.

El proveedor debera proponer los mecanismos necesarios para el tratamiento de desviaciones,
garantizando que estas se corrigen en los informes del mes siguiente.

Sera en la Fase 3 de prestacién del servicio en la que se deberan definir y poner en marcha los
indicadores que inicialmente constituiran las medidas de calidad del servicio. El conjunto de
indicadores puestos en marchainicialmente podra ser revisado durante el periodo de prestacion del
servicio como consecuencia de la evolucion del servicio o de las necesidades de IFEMA MADRID.

Se podran entonces acordar modificaciones en el sistema de ANS que deberan respetar las
siguientes condiciones:

1. Se deben cumplir siempre los minimos establecidos en este anexo.

2. Losnuevosindicadores o las modificaciones deberan contar con el acuerdo de ambas partes.
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En caso de discrepancia entre lo dispuesto en el presente ANS y en la oferta presentada o
cualesquiera documentos aportados por el proveedor en el marco de la presente contratacion,
siempre prevalecera lo dispuesto en el presente documento, salvo aceptacién en contrario, de
forma expresay por escrito, por parte de IFEMA MADRID.

13.2 Condiciones de Aplicacion de los ANS

Los factores principales que inspiran este modelo tienen como objetivo ultimo la garantia de la
calidad de los servicios prestados, el incentivo ala mejora continua del proveedor en la provisién de
los mismosy la consecuente mejora en la satisfaccion tanto de los usuarios como de la Direccién de
Tecnologias de la Informacion (DTI) de IFEMA MADRID.

Por este motivo, los INS (Indicadores) y VO (Valor Objetivo) definidos van a tener caracter de
minimos. El proveedor podra ampliar los indicadores INS y los valores objetivos VO a establecer de
comun acuerdo con IFEMA MADRID, siempre respetando los minimos.

En relacién con los Acuerdos de Nivel de Servicio, el proveedor se obliga a:
1. Enviar de forma mensual un informe detallado de los indicadores obtenidos.

2. Es obligacion del proveedor del servicio la recogida, tratamiento y documentacion de los
mismos.

3. La medicién y valoracién de los indicadores comenzara desde el momento de la entrada en
produccion del servicio, Fase 3. Es obligacion del proveedor del servicio la recogida,
tratamiento y documentacién de los mismos.

4. Recoger y calcular fielmente, de acuerdo con las definiciones establecidas, todos los
indicadores y sus valores mes a mes. Aunque los datos obtenidos deberan ser validados por
IFEMA MADRID, la recogida errénea de los indicadores y sus valoraciones sera sancionada
econémicamente, segun lo indicado en el apartado 13.5 Penali.

5. El proveedor es responsable de comunicar a IFEMA MADRID cualquier anomalia que pueda
existir en los datos utilizados para el calculo, o en los propios célculos, en un periodo maximo de
15 dias naturales tras la emision de cada informe.

6. El proveedor debera mejorar los resultados de los indicadores mes a mes y ano a ano. Debera
prestar especial atenciéonaaquellosindicadores cuyo incumplimiento se repita o bienaaquellas
situaciones que provoquen una bajada de la calidad del servicio.

7. Dentro del ambito de las prestaciones que se regulen por el sistema de ANS, sera responsable
del cumplimiento de todos los VO establecidos, con independencia de los recursos materiales
o humanos que para ello tenga que incorporar en cada momento.

8. El incumplimiento continuo del nivel de calidad establecido en el servicio en funcién de los
niveles exigidos en el pliego de bases y los ofertados expresamente por el proveedor sera
motivo suficiente parala extincion del contrato de forma unilateral por parte de IFEMA MADRID.

9. Encasodediscrepanciaenlainterpretacion de los indicadores y/o de los valores arrojados por
los mismos prevalecera el criterio de IFEMA MADRID.

10. La medicién y valoracién de los indicadores comenzara desde el momento de la entrada en
produccion del servicio en la fase de Prestacion completa del servicio y mejora continua.

13.3 Modelo de calculo de los ANS

El adjudicatario del presente pliego sera el Unico responsable de que se cumpla con los niveles de
servicio requeridos. En el caso de incumplimiento, se estableceran penalidades en las facturas
mensuales.
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El sistema de ANS evaluara no solo las distintas prestaciones del servicio, sino que concedera un
papel destacado a las no conformidades.

Se producira una No Conformidad en toda aquella situacién en la que la D.T.l. de IFEMA MADRID no
esté satisfecha con laactuacion realizada por el proveedor en el grado de cumplimiento de aspectos
formales del servicio como, por ejemplo, un andlisis de impacto no satisfactorio, una
documentacion no adecuada, un requisito no cubierto, una clausula del pliego no cumplida, una
resolucion no satisfactoria de una tarea, de un proyecto, una transferencia de conocimiento no
adecuado, etc.

La DTlindicara el motivoy la posible subsanacion de la No Conformidad. El proveedor esta obligado
aregistrar las no conformidades, recogiendo toda esta informacion mas la que considere oportuna
y dispondra de un plazo de tiempo fijado en cada caso para proceder a su subsanacion. Si
transcurrido el plazo de tiempo establecido no se ha subsanado, o bien, si el proveedor desestima
su subsanacion, contabilizard como una No Conformidad no resuelta que aplicara en el mes que
corresponday en meses sucesivos hasta su subsanacion.

Lacriticidad de la peticidén va a determinar los distintos valores de los acuerdos de nivel de servicio
(ANS) aplicables.

Ademas de la criticidad de las peticiones, se va a medir el nivel de cumplimiento de aspectos como:

1. Disponibilidad: compromisos de disponibilidad del gestor y del equipo del servicio, de
herramientas, sistemas y comunicaciones necesarios para la prestacion de los servicios.

2. Noconformidades: Numero de incumplimientos y desacuerdos.

3. Calidad: Evaluacion de la calidad de las entregas y servicios realizados por el adjudicatario.

13.4 Indicadores del Servicio y valores objetivo

Los indicadores minimos establecidos estan agrupados por los componentes y las prestaciones a
medir, siendo los siguientes:

1. GESTION DEL SERVICIO: Incluye las prestaciones relacionadas con la propia gestién del servicio
y mejoras que el proveedor proponga, a realizar por el proveedor a lo largo de la vigencia del
contrato.

2. GESTION DE LA CALIDAD: Incluye la evaluacion de la calidad, cumplimiento del plan de calidad,
errores en las entregas, niveles de peticiones erroneas, no conformidades y la realizacion de
todas aquellas accionesy productos definidos y acordados en el plan de calidad.

3. GESTION DE LOS RECURSOS: Disponibilidad y adecuacion de las personas del equipo asignadas
al servicio.

4. GESTION DE LASINCIDENCIAS Y PETICIONES. Se consideran aspectos de soporte relacionados
con las peticiones e incidencias en funcion de su criticidad: tiempos de atencion, respuesta
ante la apertura de incidencias, documentacién, etc.

5. CONTROL DE LOS CONSUMOS DE LOS SERVICIOS CLOUD.

6. DISPONIBILIDAD. Se incluyen los tiempos de disponibilidad del servicio, de las comunicaciones
y acceso a la plataforma en funcién de los periodos de actividad de IFEMA MADRID, el estado de
la réplica de las copias de seguridad asi como la disponibilidad del gestor del servicio o equipo
designado.

En el documento Excel “ANS Exp 24 022 Adm_Sistemas” se presenta una descripcion detallada de
los Acuerdos de Nivel de servicio.
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Unacuerdo de nivel de servicio se alcanza cuando se ha cumplido la condicion asociada al indicador.
Por ejemplo, el acuerdo de nivel de servicio asociado al indicador “INFORME SEGUIMIENTO
MENSUAL" se cumple en un mes si se ha entregado el informe de sequimiento mensual del mes
anterior dentro del plazo indicado: 8 dias naturales o antes.

En pro de aplicar la mejora continua al servicio prestado, IFEMA MADRID, a través de su
departamento técnico, acordara con el proveedor unarevisién anual de los ANSs a aplicar, asi como
los objetivosy penalizaciones, teniendo la oportunidad de realizar ajustes y adaptaciones alos ANSs
activos a nivel de elementos del servicio objeto de medicidén, como a la frecuencia, la unidad de
medicién, nivel de servicio, calculo, descarte de ANSs activos o incorporar nuevos ANSs. Dicha
revision sera acordada en un comité con capacidad para ratificar las decisiones tomada en este
ambito, y se anadira como adenda al contrato.

13.6 Penalidades

El incumplimiento de los acuerdos de nivel de servicio sera penalizable. La naturaleza de las
penalidades por incumplimiento de los acuerdos sera de caracter econdémico. Se persigue con esta
medida que el servicio se preste adecuadamente y con la calidad exigida durante todo el periodo de
contratacién. Se debera sequir el siguiente esquema de aplicacién mensual:

1. Se calcularan los valores de los indicadores asociados a los Acuerdos de nivel de servicio, asi
como el cumplimiento o no de cada acuerdo.

2. Elporcentaje total a descontar, de la facturacién mensual, sera el sumatorio de los porcentajes
adescontar por cada ANS incumplido segun el documento Excel facilitado por la DTI.

La Penalidad asociada a los indicadores segun su criticidad sera la siguiente:
1. Muy Criticos: 5% del importe fijo mensual.

2. Criticos: 3% del importe fijo mensual.

3. No Criticos: 1% del importe fijo mensual

La obtencién de la penalidad econdmica de caracter mensual sera aplicable en la facturacion de
cada mes correspondiente a la ejecucion del servicio.

13.6 Calculo incorrecto de ANS.

Elcalculoincorrecto de los ANS y sus indicadores serda motivo para aplicar una penalidad del 10% de
la facturacion del mes en el que se produce, independientemente de otras penalidades.

13.7 Recurrencia

Puesto que el objetivo de este planteamiento es ir mejorando mes a mes el servicio, aquellos
indicadores cuyo incumplimiento se repita mas de tres meses sin causa justificada y aceptada por
IFEMA MADRID, aumentaran su criticidad y, por lo tanto, su peso y penalidad, hasta que se cumplan
o hasta que vuelvan a pasar otros tres meses, en cuyo caso vuelve a aumentar la criticidad, pesoy
penalidad.

Es decir, un indicador No Critico incumplido durante varios meses (penalidad 1 %), al cuarto mes'y
siguientes sera Critico (penalidad 3%)y al séptimo mes en adelante serad Muy Critico (penalidad 5%).

El incumplimiento de un indicador podria dar lugar a que indicadores asociados también se
incumplan.
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14 Dotacion de medios

Eladjudicatario se responsabilizara de lo siguiente:

El adjudicatario debera disponer de la infraestructura de conectividad para materializar las
comunicaciones necesarias para la prestacion del servicio. Dispondra de los elementos fisicos y
l6gicos adicionales para garantizar la calidad en la comunicacion tanto con los sistemas como con
los aplicativos, utilidades y servicios implicados en las actividades propias del servicio de soporte
para la ciberseguridad de IFEMA MADRID. Se compromete ademas a cumplir los estandares de
comunicacién en que se basa la arquitectura de red de IFEMA MADRID, por ejemplo, adaptandose a
la configuracién de los elementos de sequridad tales como firewalls, proxys, etc.

El modo de comunicacion debe ser aqgil y seqguro usando para ello las distintas posibilidades
adecuadas para cada caso. Por ejemplo, entre otras, VPNs LAN to LAN, linea dedicada, etc. El
adjudicatario desplegara las lineas y método de comunicacién mas adecuado para el servicio que se
esta prestando. En caso de elegir comunicacion VPN LAN to LAN el adjudicatario dispondra de una
VPN compatible con el terminador VPN de IFEMA MADRID. No se habilitard ningun acceso adicional
a los sistemas de IFEMA MADRID que no sea a través del medio de comunicacion elegido. El
proveedor del servicio debera poseer un plan de contingencia de las comunicaciones que debe
aplicar en caso de problemas para no dejar de prestar el servicio.

El adjudicatario es responsable del cumplimiento de los ANS relacionados con las comunicaciones,
sus herramientasy sus equipos.

El adjudicatario permitira la conexién a IFEMA MADRID Unicamente a los sistemas autorizados, no
pudiendo acceder a otros que se escapen del objetivo de este contrato y exclusivamente para las
tareas relacionadas con el mismo.

El adjudicatario debera proporcionar y actualizar periddicamente una lista de usuarios autorizados
por IFEMA MADRID para acceder ala plataforma, ademas de auditary controlar quien accede, en qué
momento y con qué objetivo. A su vez, también deben identificar los equipos clientes que se vayan
aconectar usando los medios necesarios para que se garantice que sélo se permite el acceso desde
los equipos autorizados.

Los equipos desde los que el adjudicatario se vaya a conectar con IFEMA MADRID deben cumplir
ciertos requisitos de seqguridad como tener un endpoint actualizado y operativo, un nivel de parches
de sistema operativo que no permitan explotar bugs, etc. Deben poseer una password seguray su
acceso debe ser restringido.

La instalacion y el mantenimiento del servicio de comunicaciones correran por cuenta del
adjudicatario.

La provision del equipamiento necesario y 6ptimo para la prestacion del servicio (puesto de trabajo,
equipo informatico, pantalla, teclado, raton, etc.), lo aprovisionara el adjudicatario.

Todos los técnicos involucrados en el servicio deberan estar provistos por parte del adjudicatario,
del correspondiente teléfono movil y su correspondiente tarjeta SIM con la tarifa de datos asociada,
para el desempeno de su funcion, por cuenta del adjudicatario.

15 Documentacion técnica a entregar en el
sobre numero 2

Se deberda aportar la documentacion técnica que se requiere en este apartado, para la
valoracion de su oferta técnica.
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La documentacion técnica aportada por el ofertante tendra el objetivo de concretar su
propuesta para el servicio solicitado. Debe explicar como pretende acometer el servicio
que requiere IFEMA MADRID explicando cada parte del mismo. Esta documentacion sera
descriptiva, exacta, pertinente, breve y concisa, abarcando los elementos de la solucion
ofertada por el licitador.

Seran descartados aquellos licitadores que técnicamente no presenten un servicio bajo los
estadndares y requerimientos exigidos en el presente pliego. Ilgualmente, IFEMA MADRID
descartara aquellas propuestas que no incluyan informacién sobre los aspectos que se
citan. Debera seguir estrictamente el guion indicado a continuacion.

15.1 CRITERIOS DE ADMISIBILIDAD. CONTENIDO OBLIGATORIO QUE
DEBEN INCLUIR LAS OFERTAS NO SUJETO A VALORACION

Se debera aportar la documentacion técnica que se requiere en este apartado, para la validacién de
su oferta técnica. En caso de no incluir algun apartado/contenido la oferta sera excluida.

La documentacion que debe presentar el ofertante en este sobre tendra el objetivo concretar su
propuesta para el servicio solicitado. Es decir, debe explicar como pretende acometer el servicio
que requiere IFEMA MADRID explicando cada parte del mismo. Se tendra en cuenta la claridad
expositiva, la concrecion y adecuacién efectiva a los servicios solicitados.

Documento expositivo de la propuesta, de extensiéon maxima no superior a 20 paginas sin incluir la
portada ni el indice, con tipo de letra de tamafio entre 10y 12 (excepto titulos).

El ofertante debera tener en cuenta que la documentacion presentada en este apartado que
exceda del numero limite de paginas indicado, debiendo cumplir, ademas, con el tipo de fuente,
tamaiio de fuente, interlineado y margenes, no sera revisada en la parte que resulte excedida y
debera contener estrictamente los apartados indicados. En caso de no incluir algin
apartado/contenido la oferta sera excluida.

1. Matriz RACl asociada a los servicios

Modelo de relacién propuesto

Propuesta pararealizar las copias de archivado de larga duracion
Plan de calidad y evolucion del servicio

Plan de mejora continua

SRS

Propuesta de servicio “Infraestructura en situacion de hosting”. Con indicacion explicita de
subcontracion o no.

15.2 CRITERIOS NO EVALUABLES DE FORMA AUTOMATICA
MEDIANTE LA APLICACION DE FORMULAS
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Se debera aportar la documentacion técnica que se requiere en este apartado, para la validacién de
su oferta técnica.

La documentacion que debe presentar el ofertante en este sobre (Documento + Historial
Profesional + Fichas de Perfiles) tendrad el objetivo concretar su propuesta para el servicio
solicitado. Es decir, debe explicar como pretende acometer el servicio que requiere IFEMA MADRID
explicando cada parte del mismo. Se tendra en cuenta la claridad expositiva, la concrecién y
adecuacion efectiva a los servicios solicitados.

Documento expositivo de la propuesta, con extension maxima de 25 paginas (sin incluir portada e
indice). Incluyendo la propuesta +Historiales Profesionales, con tipo de letra de tamafio entre 10y
12 (excepto titulos).

El ofertante debera tener en cuenta que la documentacion presentada en este apartado que
exceda del numero limite de paginas indicado, debiendo cumplir, ademas, con el tamaio de
fuente, no sera valorada en la parte que resulte excedida. (las Fichas de los Perfiles del equipo
propuesto para el servicio no considerado en la extensién del documento, pero de presentacion
obligatoria en este sobre)y debera contener estrictamente los siguientes apartados:

1. Planteamiento del Servicio y Composicion del Equipo. (Perfiles del equipo propuesto. Historial
Profesional de acuerdo se indica en el apartado “15.3 Estructuray contenido del CV"y “Fichas de
Perfiles”):

Se valorara la propuesta de gestion y organizaciéon del funcionamiento del Servicio: indicando
los componentes necesarios (perfiles y todo elemento que otorgue un valor agregado al
servicio) y funciones de los mismos, especificando lo que componen el Servicio con las
funciones y recursos asignados a los mismos, y detalle de la tipologia de conocimientos
(formacion/experiencia).

Se valorara el nivel de capacitacidén y experiencia del personal que prestara el servicio, el
dimensionamiento del equipo de trabajo, y la mejor adecuacion de los perfiles académicos y
profesionales propuestos. Asi como la mejora en los requisitos minimos de cada perfil técnico
presentado.

Se valorara el nivel de adaptacién y cobertura del equipo propuesto a las necesidades de IFEMA
MADRID: como se da cobertura adecuada, indicando si los turnos o cualquier otra forma de
organizacién que se considere oportunay qué funciones se asignaran a cada uno de los perfiles
profesionales que integraran el equipo del servicio.

Se valoraran los mecanismos que se aplicaran para cubrir el soporte de cada uno de los perfiles
del Servicio, atendiendo a las especificidades técnicas y funcionales de las tareas a realizar.

2. Perfil profesional que propone como responsable del servicio (Service Delivery Manager)

Perfil profesional propuesto para el responsable del servicio donde se valoraran las actividades,
funciones y responsabilidades del puesto y su adecuacion al pliego. También se valoraran las
tareas, funciones y responsabilidades desempenadas referentes al control, sequimiento y
evaluacion de servicio similares.

Se valorara adicionalmente los conocimientos en las tecnologias utilizadas en IFEMA MADRID,
niveles de certificacién y experiencia desarrollada en el perfil de Service Delivery Manager en
empresas similares a IFEMA MADRID en cuanto a volumetria de infraestructuras, entornos y
tecnologias.
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3. Plan de transferencia de conocimiento, de implantacion y de arranque

Plan de transferencia de conocimiento, implantacion y arranque del servicio presentado, en el
que se valoraran: el nivel de detalle, eficacia y mitigacion de riesgos de las acciones propuestas
para garantizar la disponibilidad del servicio en tiempo y forma. La idoneidad de la distribucién
temporal de las acciones propuestas dentro del plan que garanticen su correcta ejecucién y
aseqgure la correcta transferencia de conocimiento asi como la implantacién y el arranque del
servicio.

4, Medidas que permitan acceso de IFEMA al backup de la plataforma en situacion de hosting

Conjunto de medidas que permitan el acceso de IFEMA al backup de la plataforma en situacién
de hosting donde se valoraran: el nivel de detalle y eficacia de los procedimientos y acciones
propuestas para garantizar el acceso del personal de IFEMA MADRID autorizado, al backup de la
plataforma en situacion de hosting, garantizando también la recuperabilidad de todas las
funcionalidades a partir de dicha copia ante cualquier catastrofe.

15.3 FICHAS DE LOS PERFILES e HISTORIAL PROFESIONAL

El proveedor debera acreditar mediante CVs los conocimientos de las diferentes tecnologias del
equipo de trabajo. Ver apartado 6.1 Equipo de Administracién de Sistemas.

15.3.1 CONTENIDO DE LAS FICHAS DE PERFILES:

A cada historial profesional presentado en la oferta le debe corresponder el conjunto de fichas que
identifique el tipo de recurso solicitado, asi como los conocimientos y experiencias en los entornos
técnicos a desarrollar en IFEMA MADRID.

A continuacion, se definen los conceptos y nomenclaturas utilizados en la ficha de perfil:

a. Tipo de requerimiento: para cada elemento de conocimiento o requisito se indica si es:

e 0: Requisito minimo solicitado y valorable
e V:Requisito opcional y valorable

b. Nivel de conocimiento: se indica el nivel de conocimientos del recurso, tanto los minimos
exigidos como en la experiencia del recurso, valorandose con la siguiente escala:

« B:Bajo.
« M: Medio.
« A:Alto.

Téngase en cuenta que el nivel de conocimiento de una herramienta, producto o tecnologia
no siempre tiene que ver con el nivel de experiencia, se trata de indicar el grado de
conocimiento global de toda la funcionalidad / técnicas del producto / herramienta /
tecnologia/ etc.
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c. Tiempo de experiencia: se cuantifica la experiencia en tiempo efectivo de trabajo con la
herramienta / tecnologia/ etc.:

o D: Numero de dias de experiencia de trabajo (p.e. 5 D).
e M: Numero de meses de experiencia de trabajo (p.e. 8 M).
e A: Numero de afos de experiencia de trabajo(p.e. 3 A).

d. Requisitos minimos: en estos apartados se indican los requisitos minimos que debe
cumplir el recurso propuesto, en cuanto a elemento de conocimiento, su obligatoriedad, su
nivel de conocimiento y su experiencia valorada en tiempo, en los entornos técnicos,
productos, herramientas, técnicas, etc. (indicados en columnas “D"y "E” del Excel de cada
perfil).

La clasificacién de nivel en los requisitos minimos viene determinada para poder acotar
claramente los diferentes perfiles que se solicitan.

De acuerdo con esta nomenclatura, se adjuntan las siguientes fichas:

1. “FICHA Perfil Gestor de Servicio”
2. "FICHA Perfil Administrador”
3. “FICHA Perfil Admin Vigilanciay Operacion de Sistemas Remota”

En cada ficha de perfil ofertado se debe cumplimentar las columnas “H" e “I” que se corresponden
con el nivel de conocimiento y el tiempo de experiencia para cada tecnologia/herramienta.

Segun esto, la definicion de un recurso vendra determinada por un conjunto de fichas
(conocimientos generales y tantas fichas de las distintas tecnologias que se requieran, indicando el
nivel en cada una de ellas).

15.3.2CONTENIDO DEL HISTORIAL PROFESIONAL

a. ldentificacion:
- Nombre del proveedor.
- Iniciales del recurso

b. Formacion académica:

- Formacién profesional en las tecnologias requeridas, con indicacién de las
certificaciones.

- Otras formaciones.
c. Experiencia profesional (en orden descendente por afo):
- Empresay periodo de permanencia.
- Categoria profesional.
- Tecnologias utilizadas.

- Descripcion del trabajo desempenado y proyectos.
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15.3.3Confidencialidad:

Los datos personales de los recursos se incorporaran a un fichero de IFEMA y se utilizaran para el
estudio de las ofertas y seleccion del adjudicatario. Una vez adjudicado el servicio se conservaran
los datos del personal del adjudicatario con el fin de elaborar las acreditaciones, el control y la
gestién de accesosy estancias de acuerdo con los protocolos de sequridad general de la Institucién
cancelandose los datos de los demas licitadores. Es responsabilidad del contratista obtener el
consentimiento firmado de su personal parala cesion a IFEMA MADRID, en los citados términos, de
sus datos personales. IFEMA MADRID no solicita ni acepta datos susceptibles de medidas de
seguridad de nivel medio o alto (econdmicos, salud, raza, religion etc.). El adjudicatario conoce y
acepta que todo el personal que preste servicios en el recinto ferial debera estar, en todo momento,
acreditado con la "tarjeta de acreditacién personal” que le corresponda de acuerdo con el servicio
desarrollado, sin la cual no esta permitido el acceso o la estancia en el recinto; por ello, remitiray
actualizara periodicamente la relacién de su personal destinado en el recinto ferial e IFEMA MADRID
expedira las acreditaciones. Los derechos de acceso, rectificacidon, oposiciéon y cancelacion de
estos datos pueden ejercitarse mediante carta dirigida a IFEMA MADRID: Proteccion de Datos,
apartado de correos 67.067 (28080) de Madrid, o via e-mail a la direccion:
protecciondedatos@ifema.es. La cancelacion de los datos conlleva la devolucion de la acreditacion
y laretirada de la autorizacion para prestar servicios en el recinto.

16 Normativa y reglamentacion técnica

Sera de aplicacion la normativa técnica vigente, asi como la actual Ley de Prevencion de Riesgos
Laborales.

Todos los informes, estudios y documentos, asi como los productos y subproductos elaborados por
el proveedor como consecuencia de la ejecucion del contrato seran propiedad de IFEMA MADRID,
quien podrareproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a
ello el proveedor autor de los trabajos.

El proveedor renunciara expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del contrato pudiera corresponderle, y no podra hacer ningun uso o
divulgacion de los informes, estudios y documentos elaborados en base a este pliego de
condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa de IFEMA MADRID.

Especificamente todos los derechos de explotacién y titularidad de los servicios y productos
elaborados durante la ejecucion del contrato corresponden unicamente a IFEMA MADRID v,
particularmente, a [IFEMA MADRID.

El proveedor no adquiere ningun derecho sobre el hardware (material), software (aplicativos) e
infraestructuras propiedad de IFEMA MADRID, salvo el de acceso indispensable al mismo para el
cumplimiento de las tareas que se desprenden de las obligaciones dimanadas del contrato.

La informacion almacenada en las aplicaciones, asi como la utilizada para la mecanizacién de
incidencias y soluciones propias del servicio objeto del contrato, quedaran bajo propiedad y uso de
IFEMA MADRID.

El proveedor no podré utilizar la informaciéon obtenida en la actividad desarrollada como
consecuencia de la ejecucion del contrato (en particular las bases de datos de incidencias y
soluciones), no pudiendo transmitir dicho conocimiento, sin el consentimiento expreso y escrito de
IFEMA MADRID. Asimismo, debera contar con consentimiento expreso y escrito para realizar
modificaciones de hardware, aplicativos o infraestructuras.
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17 Personas de contacto

El proveedor debera proporcionar a la Direccién de Tecnologia de la Informacion, los contactos de
soporte del presente pliego para cualquier gestién que IFEMA MADRID requiera.

Les recordamos que, para cualquier consulta o aclaracién de caracter administrativo, técnico o
economico sobre este expediente, deben proceder conforme a lo previsto en los apartados 5.-
CONSULTAS y 6.- PRESENTACION DE LAS PROPOSICIONES. NOTIFICACIONES Y
COMUNICACIONES- del cuadro de caracteristicas-.

Igualmente, les recordamos que, para aquellas cuestiones que puedan afectar a la operativa /
funcionalidad del portal de licitacion electronica de IFEMA MADRID, existe un area de soporte y
consulta alicitadores dentro de la web:

1. Preguntas frecuentes: https://licitaciones2.IFEMA MADRID.es/html/preguntas-frecuentes

2. Manual de uso de la plataforma: https://licitaciones2.IFEMA
MADRID.es/resources/Guia_Licitadores.pdf

3. Soportey contacto con plataforma: https://pixelware.com/servicios-soporte-licitadores/

El contacto telefénico con el encargado de la gestion del expediente perteneciente a la Direccion
de Compras y Logistica de IFEMA MADRID, que se cita a continuacién, se limitara a cuestiones
meramente informativas no vinculantes sobre el propio proceso de licitacién: Amy Ticas,
676.132.048.
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