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1. OBJETO DEL CONTRATO

El objeto del presente contrato es el servicio de personal externo para comercializar y gestionar
servicios existentes en el Catalogo de Servicios de IFEMA MADRID, asi como otros posibles
objetivos de venta que IFEMA Madrid pueda establecer durante la ejecucion del contrato.

Al inicio de la ejecucion del contrato se venderan y gestionaran principalmente proyectos de
Diseno de stands y de Decoracion grafica de stands modulares, asi como todos los servicios
asociados a este tipo de proyectos.

El servicio debera ser ofrecido necesariamente por una empresa de servicios y su contratacion
estara regulada conforme a lo establecido en el articulo 42 del Estatuto de los Trabajadores en
materia de subcontratacion de obrasy servicios.

2. DESCRIPCION DEL SERVICIO

2.1. ALCANCE

El adjudicatario del contrato gestionara un equipo de personas que realizaran labores de venta
activay gestién de los proyectos derivados de dichas ventas para IFEMA MADRID.

Las ventas objeto del presente contrato se realizaran sobre servicios que IFEMA MADRID tiene
incluidos en su oferta de servicios para empresas expositoras, montadoras, agencias,
Organizadores de eventos externos y cualquier otro cliente que esté interesado en dichos
servicios.

Los dos servicios fundamentales objeto del contrato son el servicio de Diseno de stands y el
servicio de Decoracion grafica de stands modulares, aunque alo largo de la vigencia del contrato
IFEMA MADRID podréa establecer otros objetivos comerciales.

2.1.1Servicio de disefio de stands

Se trata de la venta de stands de diseno a clientes de IFEMA MADRID. La informacion comercial
de este servicio puede consultarse en: https://www.ifema.es/ser-expositor/stands-diseno

Las personas del equipo del adjudicatario del contrato contactaran con los clientes para vender
el servicio de diseno de stands. Estos proyectos se montaran en las ferias que se realicen en los
recintos de IFEMA MADRID.

Los stands los disefan y los montan proveedores de IFEMA MADRID. Por ello, ante el interés del
cliente, el equipo asignado a esta venta debera contactar con las empresas proveedoras de
IFEMA MADRID y, de acuerdo con el briefing trabajado con el cliente, solicitar un disefio y un
presupuesto para el proyecto de stand.

Posteriormente, el gestor presentard el disefo al cliente y gestionara con él posibles
modificaciones al mismo hasta cerrar la venta.
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El gestor también ofrecera al cliente otros posibles servicios del Catalogo de Servicios de IFEMA
MADRID, que pueden serle de interés para su participacion en la feria.

Cuando el cliente haya confirmado que va a realizar el proyecto de su stand con IFEMA MADRID,
el gestor comunicara esta confirmacion al proveedor que vaya a ejecutar el stand. A partir de este
momento, el gestor coordinara los detalles o cambios en el proyecto con el cliente y con el
montador del stand.

Llegado el momento del montaje, el gestor supervisara el avance de este y las posibles
incidencias que pudieran surgir.

2.1.2 Servicio de decoracion grafica de stands modulares

Se tratadelaventadeladecoracion grafica que se realiza sobre stands modulares que contratan
los clientes de IFEMA MADRID.

Una de las modalidades de participacién en una feria es la compra, por parte de un expositor, de
un paquete modular.

Esto consiste en un paquete que incluye el suelo (m? de exposicién que tendra un cliente) junto
con un stand modular que IFEMA monta para este expositor. Este stand, que normalmente es
muy simple y de bajo coste, puede decorarse, personalizando las paredes y los elementos de
mobiliario con la marca e imagenes especificas del cliente.

La personalizacién de este stand es lo que constituye el servicio de decoracion grafica de stands,
que IFEMA MADRID ofrece como servicio adicional a los expositores de las ferias.

Los gestores contactaran con los clientes de IFEMA MADRID que tienen un paquete de stand
modular para vender el servicio de decoracion grafica.

El servicio se ejecuta a través de un proveedor de IFEMA MADRID, que es quien produce y
posteriormente montay desmonta la decoracion de los stands.

Ante el interés del cliente, el equipo asignado a esta venta debera presupuestar el trabajo para el
cliente, considerando todas las partes del stand y del mobiliario que el cliente quiere decorar.

Cuando el cliente aprueba el presupuesto, el gestor le solicitara las artes finales de sus imagenes
y contactara con la empresa proveedora de IFEMA MADRID para que valide que las artes finales
son adecuadas para imprimiry elabore el render de como va a quedar el stand.

Posteriormente, el gestor presentard el disefo al cliente y gestionara con él posibles
modificaciones al mismo o incidencias en los archivos de las artes finales, si existieran.

El gestor también ofrecera al cliente otros posibles servicios del Catalogo de Servicios de IFEMA
MADRID, que pueden serle de interés para su participacion en la feria.

A partir de este momento, el gestor coordinara los detalles o cambios en el proyecto con el
cliente y con el montador de la decoracion del stand.
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Llegado el momento del montaje, el gestor supervisard el avance de este y las posibles
incidencias que pudieran surgir.

3. CANALESDE VENTA Y HERRAMIENTAS

Recepcidn de las oportunidades comerciales

Los clientes que estén interesados en estos servicios podran contactar con IFEMA MADRID a
través de su servicio de atencion al cliente (Ilamadas e emails) y seréa este servicio el que derive
el contacto a los gestores de venta.

Los gestores de venta se conectaran al CRM de IFEMA MADRID(Salesforce) donde gestionaran la
oportunidad comercial y su posterior conversién aventa. En esta herramienta, contaran contoda
la informacion integrada de los clientes de IFEMA MADRID, sus datos de contacto, facturacion,
servicios contratados, proyectos y los casos e interacciones que el cliente ha mantenido con
IFEMA MADRID.

Toda accion ejecutada sobre un cliente por parte de gestor debe incorporarse al CRM, a los
efectos de monitorizar toda la actividad del equipo y poder hacer sequimiento del estado de cada
cliente y oportunidad.

Sobre el CRM, el gestor podrarealizar los pedidos de servicios contratados por el cliente, generar
casos a otros departamentos de IFEMA MADRID y visualizar toda la informacién relativa a las
ventas generadas.

Parala conexién conlos sistemas de IFEMA MADRID, el adjudicatario del contrato debera proveer
alos gestores con ordenadores portatiles y pantallas, segun lo descrito en el apartado 10 de este
pliego de prescripciones técnicas.

Emision de acciones comerciales

Los gestores deberan emitir llamadas y enviar emails para ofrecer los servicios y gestionar la
relacion con los clientes.

A tales efectos, la empresa adjudicataria del servicio debera proveer al equipo con terminales
maviles, segun lo descrito en el apartado 10 de este pliego de prescripciones técnicas.

4. DIiAS Y HORARIOS DE PRESTACION DE SERVICIO.

Las horas de trabajo mensuales del equipo de gestores de venta y del coordinador seran las que
correspondan al convenio de aplicacion de su empresa.

El horario se debera adaptar, en general, alas necesidades del servicio de IFEMA MADRID.

Como referencia, los equipos de IFEMA tienen un horario de lunes a jueves de 9:00 a 17:30 con
una hora paralacomiday los viernes de 9:00 a 14:00, sin comida.
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Los gestoresy el Coordinador deberan tener flexibilidad en cuanto a cambios enlajornadalaboral
para cubrir necesidades del servicio y periodos en los que algunos eventos se monten o se
celebren en fines de semana o festivos.

En general, la estimacion de dias de fin de semana que se requiere presencia en el recinto es de
10 al ano. Sin embargo, no todos los miembros del equipo pueden estar afectados por este
requerimiento (las personas se pueden turnar o no ser necesaria su presencia en un dia o fin de
semana concreto).

La prestacion de servicios por parte de los recursos requeridos durante fines de semana o
festivos no implicard modificacion ni incremento de los precios unitarios/mes ofertados por el
adjudicatario.

IFEMA MADRID indicara al adjudicatario, con la antelaciéon suficiente, los festivos nacionales o
fines de semana en que se debera prestar servicio.

No seré necesario prestar servicio en festivos especiales, 25 de diciembre, 1y 6 de enero, ni en
horario nocturno.

Conrespecto alas vacaciones, se podran disfrutar segun lo establecido en sumarco laboral, y no
existe lanecesidad de que existan personas de backup. Sidebe gestionarse al equipo para que la
distribucién de las vacaciones se adapte a las necesidades del servicio.

5. LOCALIZACION.

El servicio se debera desarrollar en el Recinto Ferial de IFEMA MADRID (Avda. del Partendn, 5.
28042 Madrid).

A tales efectos, IFEMA proporcionara un espacio en el recinto, que el adjudicatario del servicio
debera utilizar para la localizacion del equipo de trabajo.

6. PERSONAS QUE COMPONEN EL EQUIPO

Para el adecuado desarrollo del servicio IFEMA MADRID ha establecido que el adjudicatario debe
poner a disposicion del servicio el siguiente equipo:

1 Responsable del contrato
1Coordinador del equipo

9 Gestores de venta

2 Gestores de venta de apoyo

IFEMA MADRID no quedara obligada en ningun caso a mantener el volumen de servicio indicado.
Estosrecursos se citan a titulo meramente orientativo, reservandose el derecho a modificarlo en
funcién de las necesidades del negocio.
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Estructura del equipo de trabajo

Responsable del
Contrato

¥

Coordinador

Gestorde Gestorde Gestor de Gestorde Gestor de Gestor de Gestorde Gestorde Gestor de
ventas ventas ventas ventas ventas ventas ventas ventas ventas

‘ [
l }

Gestorde Gestorde

\ventas apoyo| |ventas apoyo

(variable) (variable)

Responsable del Contrato

El adjudicatario designara a una persona que pertenecera a su plantillay que actuara ante IFEMA
MADRID como responsable del seguimiento del servicio e interlocutor valido para cualquier
cuestion relacionada con el contrato en vigor.

Esta personano debera tener dedicacion exclusiva al contrato de IFEMA MADRID ni es necesario
que trabaje presencialmente en el recinto.

Si deberé asistir a las reuniones a las que se le convoque o generarlas él si se detecta la
necesidad.

Perfil

e Persona con al menos 10 anos de experiencia contrastada en el analisis, supervision y
gestioén de servicios de externalizacion de equipos de venta para dar un servicio llave en
mano a clientes.

o Debera tener el nivel jerarquico suficiente dentro de su organizacion para poder tomar
decisionesrelevantes con respecto al servicio y ala gestion del contrato y de su relacion
con IFEMA MADRID.

e Aportara medidas correctoras a las carencias detectadas, proponiendo acciones para
garantizar el buen funcionamiento del servicio.

IFEMA MADRID solicitara el curriculum acreditativo de la persona asignada para esta funcion al

licitador que presente la mejor oferta conforme a lo determinado en el apartado 7.4 E) -
SOLVENCIA TECNICA O PROFESIONAL- del anexo | - Cuadro de Caracteristicas.
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Coordinador

Se trata de una persona que, desde el punto de vista operativo, tiene una dedicacion del 100% de
su tiempo al proyecto de IFEMA MADRID y que no es la misma persona que el Responsable del
Contrato.

Supervisa especificamente la actuacion y resultados del equipo que participa en el proyecto
(Gestores de Ventas).

El Coordinador pertenecera siempre a la plantilla del adjudicatario.

Perfil

Formacién minima de nivel de bachiller superior, F.P. o equivalente.

Experiencia de, al menos, tres anos en analisis, supervision y gestion de servicios de
externalizacion de equipos de venta para dar un servicio llave en mano a clientes.

Inglés nivel B2 o equivalente.

Principales funciones

Obtener un profundo conocimiento del objetivo de venta de los servicios y su estrategia
de comercializacion y posterior gestion.

Controlar la calidad del trabajo del equipo, con la supervision constante del
cumplimiento de las operativas y correcta codificacién de las interacciones. Analizar
posibles desviaciones en la eficiencia y proponer acciones de mejora.

Control y gestion de las herramientas tecnol6gicas relacionadas con el servicio, tanto
del adjudicatario del contrato como de IFEMA MADRID, para analizar y reportar las
posibles incidencias y gestionar su adecuada resolucion.

Conocimiento absoluto sobre las oportunidades de ventas abiertas y su evolucion hasta
el cierre de éstas.

Conocimiento absoluto de los proyectos vendidos en proceso de produccion y montaje,
riesgos, incidencias y nivel de satisfaccion de los clientes.

Apoyo al equipo de gestores de ventas en técnicas de venta, aportando sus
conocimientos para mejorar los resultados del servicio y proporcionar argumentos para
rebatir las objeciones y argumentarios que mejoren las posibilidades de cerrar unaventa,
asi como analizar los motivos de “no interés” para corregir posibles barreras en la
comercializacion.

Realizar todas las tareas de formacion al equipo, coordinandose con IFEMA MADRID.

Acompanar continuamente a los gestores de venta, para darles feedback e implantar
acciones de mejora.

Realizar dinamicas de grupo y reuniones con los gestores, para escuchar sus propuestas
sobre mejoras o carencias del servicio.
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e Realizar reuniones semanales o con la periodicidad que IFEMA establezca con el
responsable del servicio de IFEMA MADRID, para analizar de forma conjunta el resultado
del equipo y proponer mejoras en la operativa.

o Elaborar los informes de seguimiento del servicio y revisarlos con el equipo de IFEMA
MADRID.

IFEMA MADRID solicitara el curriculum acreditativo de la persona asignada para esta funcion al
licitador que presente la mejor oferta conforme a lo determinado en el 7.4 E) - SOLVENCIA
TECNICA 0 PROFESIONAL- del anexo | - Cuadro de Caracteristicas.

Gestores de Ventas

Eladjudicatarioincorporara 9 gestores de ventas para el cumplimiento de los procesos definidos
en el presente pliego.

Los gestores de ventas perteneceran siempre a la plantilla del adjudicatario.

Perfil

e Formacién minima con nivel de bachiller superior, F.P. 0 equivalente.

o Deberan tener habilidades de comunicacion, fluidez verbal, analisis de fondo y forma de
la conversacion, claridad, capacidad de sintesis, habilidades comerciales, adaptacion al
canal y a clientes de alto nivel.

e Conocimientos de informatica a nivel usuario.

e Inglés nivel B2 o equivalente.

Unavez conformado el equipo, IFEMA MADRID requerira al adjudicatario la acreditacion del perfil
de cada persona, para asegurar el cumplimiento de los requerimientos establecidos. Sialguno o
varios de ellos no reunieran el perfil definido, IFEMA podra solicitar al adjudicatario la sustitucion
de esa persona por otra que si se adecue al perfil.

Gestores de Ventas de apoyo

IFEMA MADRID podra requerir al adjudicatario, debido a la alta incidencia de puntas de trabajo en
su actividad, incorporar a 2 gestores de ventas para apoyo al equipo principal.

Perfil

e Formacién minima con nivel de bachiller superior, F.P. o0 equivalente.

o Deberan tener habilidades de comunicacion, fluidez verbal, analisis de fondo y forma de
la conversacidn, claridad, capacidad de sintesis, habilidades comerciales, adaptacion al
canal y a clientes de alto nivel.

e Conocimientos de informatica a nivel usuario.

e Inglés nivel B2 o equivalente.

Una vez incorporadas estas personas al equipo, IFEMA MADRID requeriréd al adjudicatario la
acreditacién del perfil de cada persona, para asequrar el cumplimiento de los requerimientos
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establecidos. Si alguno o varios de ellos no reunieran el perfil definido, IFEMA podra solicitar al
adjudicatario la sustitucién de esa persona por otra que si se adecue al perfil.

7. GESTION DEL PERSONAL DE ADJUDICATARIO

El adjudicatario planificara, organizard, dirigira, supervisara y respondera de los actos de su
personal.

El personal del adjudicatario que realice la prestacion contratada estara obligado a realizar su
funcién con la debida diligencia y eficacia. El adjudicatario sera responsable de la conducta de
su personal y de las posibles incidencias que se generen en la relacion con IFEMA MADRID o con
sus clientes y proveedores.

El cambio de alguna de las personas a cargo del adjudicatario que realizan las tareas objeto del
contrato ha de ser tenido en cuenta como una posibilidad mas ante el incumplimiento puntual o
habitual del servicio contratado.

Estacircunstanciahade ser previstapor eladjudicatario enalgun caso concreto de falta de plena
adaptacion conforme a los estandares de calidad exigidos para un 6ptimo desarrollo y ejecucién
del servicio contratado.

Si por cualquier causa el adjudicatario debiera sustituir al personal adscrito al contrato, ello no
podré repercutir negativamente en el servicio prestado, siendo a su exclusivo cargo las
sustituciones realizadas, abonando IFEMA MADRID unicamente el servicio prestado de forma
efectiva.

Los cambios del personal del adjudicatario deberan solventarse en un plazo maximo de 1semana.

Sera exclusiva responsabilidad del adjudicatario la organizacion, formacion, control, direccién,
seleccion, aseguramiento, retribucion, disciplinay cuantas facultades y obligaciones atribuya la
legislacion laboral a los empresarios y, en particular, respecto de los retrasos, ausencias,
sustituciones, enfermedad o cualquier otra situacién similar en que pudieran incurrir sus
empleados.

El personal del adjudicatario debera estar dirigido y controlado siempre por un responsable
perteneciente a la plantilla del adjudicatario, mencionado en el apartado 4. Coordinador, quien,
como interlocutor de dicha empresa, coordinara la prestacién del servicio y sus diferentes
aspectos con IFEMA MADRID, actuando de acuerdo con los intereses de IFEMA MADRID.

La presencia de esta persona responsable sera obligatoria en las reuniones de coordinacién del
servicio y debera encontrarse localizado permanentemente durante las horas de prestacién del
servicio.

8. SELECCION Y FORMACION DEL PERSONAL

El adjudicatario llevara a cabo la seleccion adecuada de las personas que propone para adscribir
al servicio, responsabilizdndose de que los perfiles que se incorporen cumplan con las
especificaciones definidas por IFEMA MADRID y sean capaces de ofrecer un servicio con los
esténdares de calidad establecidos.
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IFEMA MADRID podra entrevistar a las personas seleccionadas por el adjudicatario, para validar
su incorporacion al equipo con los parametros de calidad definidos.

El adjudicatario se responsabilizara de formar al equipo en las herramientas de atencién al
cliente, ventas, gestion de proyectos y uso de herramientas necesarias para realizar
correctamente su trabajo.

IFEMA MADRID impartird la formacion inicial especifica sobre su negocio y sus procesos y
herramientas paralos gestores de ventas y coordinadores. A medida que el coordinador conozca
mas las especificidades del negocio y las herramientas de IFEMA, esta formacion podra ser
impartida por el coordinador, siempre con el apoyo del equipo de IFEMA si fuera necesario.

Esta formacién inicial se dard a cada nueva persona que se incorpore al equipo y, como
referencia, tiene una duracién de 5 dias, 6 horas por dia, aunque esta duracion puede variar en
funcién de necesidades especificas del negocio.

Asimismo, y basandose en las auditorias y control general de servicio, el adjudicatario debera
realizar una formacion de reciclaje cuando detecte su necesidad y como minimo 1vez por ano.

El adjudicatario definira, junto con IFEMA MADRID, un cuestionario de validacion de la calidad del
conocimiento adquirido por el equipo, y presentara los resultados a IFEMA MADRID. Si estos no
fueran adecuados, la formacion debera repetirse para garantizar que el equipo cuenta con los
niveles adecuados de conocimiento para poder dar el servicio con garantia de calidad.

El adjudicatario se compromete a coordinar las tareas de actualizacidén de conocimientos para
las personas asignadas a la prestacion del servicio, de acuerdo con un proceso de formacién
continua.

IFEMA MADRID podra solicitar al adjudicatario que lleve a cabo esta labor siempre que lo
considere oportuno, regulando los contenidos de comunicacion y producto.

9. SEGUIMIENTO DEL SERVICIO, NIVELES DE CALIDAD Y PENALIDADES.
INFORMES

El adjudicatario, a través del Coordinador que designe, asumira el compromiso de informar
detallada y permanentemente al Responsable del Servicio de IFEMA MADRID sobre todos los
parametros de analisis cuantitativo y cualitativo del servicio.

EICRM de IFEMA MADRID dispondra de una serie de informes del servicio que estaran accesibles
al proveedor para su consulta y explotacién.
El adjudicatario, basandose en su conocimiento del servicio, podra, a lo largo de la vida del
contrato, proponer aI[FEMA MADRID cambios en los informes que se generan, para poder mejorar
la calidad de la informacién de seguimiento.
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NIVELES DE SERVICIO Y PENALIDADES

Sin perjuicio de la facultad de IFEMA MADRID para la resolucion del contrato por incumplimiento,
se establecen unas penalidades que se aplicaran en caso de que la empresa adjudicataria no
cumpliera con los niveles de calidad requeridos en el servicio.

Las penalidades establecidas no tienen caracter limitativo, sino que seran acumulables e
independientes de la reclamacién y resarcimiento de los dafnos y perjuicios que pudieran
ocasionarse, en cualquier caso.

Penalidades por demora

Hito Incumplimiento penalizable Valor de la penalidad
Entrada en funcionamiento del
Entrada en funcionamiento del servicio con posterioridad ala 0.5% del precio del
servicio a la fecha estimada de fecha estimada, por razones contrato por cada dia
inicio del servicio imputables alaempresa de retraso

adjudicataria

Acuerdos de Niveles de servicio generales, de obligado cumplimiento y medicion mensual

Niveles de Servicio Incumplimiento penalizable Valor de la penalidad
Interacciones codificadas Inferior al 95% sobre total 1% sobre la facturamqn mgnsual
. . . . . por punto porcentual inferior al
segun su tipologia interacciones

95%

Penalidades por incumplimiento o cumplimiento defectuoso de la prestacion objeto del

contrato

Hito Incumplimiento penalizable Valor de la penalidad
Superar el plazo de 1semana

Plazo para cambio de desde la comunicacién 100 euros por cada dia de

P . realizada por IFEMA MADRID o | superacion de lasemana

personal por cualquier causa o - . o
laindisponibilidad de la requerida como maximo
persona

No cumplir con la realizacion 1.000 euros por ano por cada vez
Formacion de reciclaje de esta formacion como que no se cumpla la realizacion de
minimo 1vez al ano esta formacion
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10. ESPECIFICACIONES TECNICAS

10.1 EQUIPAMIENTO DE PROTECCION INDIVIDUAL

El adjudicatario debe proporcionar al equipo que participe en el proyecto el equipamiento de
seguridad para que las personas puedan estar en el pabellon durante el montaje de los eventos.
Concretamente se trata de:

Chalecos de sequridad reflectantes
Casco
Botas de seguridad (puntera reforzada) de una marca de calidad.

10.2 PUESTOS DE GESTOR

El adjudicatario se compromete a proporcionar una plataforma tecnologica (puestos de
Gestores) que soporte los sistemas y herramientas - tanto propios como de IFEMA MADRID -
necesarios para la prestacion del servicio, segun lo establecido en el pliego de bases. Debera
proporcionar al equipo asignado para IFEMA MADRID los recursos informaticos asociados al
puesto de trabajo, que como minimo seran:

Pantalla de 24 pulgadas o superior.
Tecladoy raton
Auriculares binaurales ergonémicos con supresion de ruido.
Portatil con capacidad suficiente para la realizacion de la actividad diaria.

o Procesador tipo Intel Core i7 o superior.

o Memoria RAM de 16GB o superior.

o Sistema Operativo Windows 11 Profesional con el ultimo nivel de parches de

seguridad, que permitan desarrollar el servicio con eficacia.

Unaimpresora, de tecnologiaactual de mercado, para efectuar las impresiones que sean
necesarias para el desarrollo del servicio.
Un teléfono movil de gama media para cada persona, que sea compatible con la
tecnologia propuesta y permita realizar las tareas propias del servicio con calidad
(contactar y ser contactado por los clientes, sacar fotografias con calidad adecuada,
realizar llamadas de whatsapp y Teams o herramienta semejante, recibir y gestionar
correos electronicos, navegar por Internet).
Linea de vozy datos.

El adjudicatario queda obligado a la actualizacion de las prestaciones técnicas y de sequridad de
los equipos para garantizar la gestion operativa del servicio a lo largo de todo el desarrollo del
contrato.

El adjudicatario se compromete a proporcionar una plataforma tecnologica (puestos de
gestores) que soporte los sistemas y herramientas necesarios para la prestacion del servicio,
tanto propios como de IFEMA MADRID, segun los acuerdos de niveles de servicio y lo establecido
en el pliego de bases.
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El adjudicatario se comprometera a mantener los puestos de los Gestores de venta y del
Coordinador actualizados, mantenidos y seguros con antivirus reputado y actualizado, parches
de sequridad, etc.

Los puestos de trabajo del adjudicatario deben estar dentro de un dominio Windows propio del
proveedor para poder aplicarles politicas de sequridad, como que los usuarios no sean
administradores de sus equipos, politica de complejidad y caducidad de contrasena, etc.

En todo momento el adjudicatario debera sequir las instrucciones que IFEMA MADRID le solicite
respecto de la actualizacion y configuracion de las condiciones técnicas de los puestos de
trabajo como por ejemplo antivirus, parches de sistema operativo, etc.

El adjudicatario debe garantizar la sequridad respecto del acceso a IFEMA MADRID aislado de las
redes de forma que los puestos dedicados al servicio de IFEMA MADRID dispongan de un nivel de
aislamiento adecuado para evitar que otros puestos puedan conectarse a IFEMA MADRID, es
decir, que solo los puestos autorizados y no otros puedan acceder a nuestros sistemas.

El ofertante debera necesariamente incluir en la oferta la informacion relativa a la plataforma
tecnoldgica que plantee para la conectividad (planos de red, firewalls, direccionamiento IP
privado y publico, dispositivos de red, PC’s, impresoras, etc.).

Eladjudicatario debe mantener unlistado actualizado con nombre y apellidos de los Gestores que
accedan a IFEMA MADRID e informar a ésta cuando se produzcan cambios en el personal.

El adjudicatario pondra a disposicion de IFEMA MADRID los técnicos de soporte necesarios para
mantenimiento de la plataforma tanto durante la implantacion como durante la prestacion del
servicio.

El ofertante debera aportar la informacién de este apartado en el sobre o archivo electrénico n?
1, CRITERIO N214a)- ACREDITACION DEL CUMPLIMIENTO DE REQUERIMIENTOS DEL PUESTO DE
GESTOR.

10.3 CONECTIVIDAD ENTRE IFEMA MADRID Y EL ADJUDICATARIO

IFEMA MADRID facilitara la conexién a Internet de cada uno de los puestos de agente.

Los Gestores accederédn de forma remota por los medios indicados por IFEMA MADRID, a un
servidor centralizado para poder trabajar con todas las aplicaciones corporativas y sistemas
informaticos destinados al servicio. Este acceso se realizara a través de una VPN que transite a
través de internet y por el protocolo RDP entre las sedes del adjudicatario e IFEMA MADRID. La
VPN sera de tipo IPSec siteZsite.

El adjudicatario debe facilitar el usuario, contrasenay licencia de la VPN. IFEMA MADRID facilita
la electrénica de red y salida a Internet.

Desde este escritorio remoto se accedera a las aplicaciones corporativas de IFEMA MADRID
necesarias para el desarrollo del servicio. En este servidor es donde estan concentradas todas
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las funcionalidades y accesos necesarios para la realizacion del servicio tales como el ERP de
IFEMA MADRID.

El acceso a Salesforce, se realizara desde los dispositivos de los agentes y no desde el servidor
centralizado utilizando doble factor de autenticacion, software o hardware, al igual que el uso de
herramientas de Office 365 (Teams, Outlook, etc).

El adjudicatario debera disponer un Plan de Contingencia para las comunicaciones de su sede.
Debera proveer los mecanismos de contingencia necesarios en los sistemas para evitar que se
produzca una falta de disponibilidad del servicio y cumplir con los ANS. Estos mecanismos de
contingencia deben estar consensuados con IFEMA MADRID y sin que haya vulnerabilidades enla
seguridad de las comunicaciones.

El adjudicatario no podra abordar ningun cambio ni modificacion en las comunicaciones sin el
acuerdo ni consentimiento de IFEMA MADRID.

El adjudicatario debera poner en marcha todos los medios técnicos y organizativos necesarios
para garantizar la seguridad de la plataforma. Es decir, se estableceran los mecanismos
necesarios para que el acceso a la red de IFEMA MADRID esté disponible Unicamente para los
usuarios autorizados y solamente para realizar las tareas autorizadas por este contrato.

Cualquier actuacion sobre la plataforma tecnoldgica que implique pérdida de servicio, debera ser
realizada fuera del horario de trabajo para que éste no se vea afectado.

Aunque la conectividad sera siempre a través de VPN IPSec site2site, podria ser necesario que
el proveedor dispusiera de una IP publica dedicada a IFEMA MADRID para, por ejemplo, el acceso
a otras plataformas que no estén en su sede.

El adjudicatario se adaptara siempre a las medidas de sequridad de la informacién propuestas
por IFEMA MADRID.

Eladjudicatario debera disponer de los mecanismos necesarios para poder gestionar cuentas de
correo de IFEMA MADRID, (envio y recepcion de cuentas de nuestro dominio) bajo la supervision
del Dpto. de Sistemas y Ciberseqguridad de la DTI.

Las licencias de las cuentas de correo electrénico proporcionadas por IFEMA MADRID las
proporciona IFEMA MADRID. Estas licencias no incluyen paquete Office. El paquete Office debe
ser aportado por el adjudicatario.

El adjudicatario utilizard la herramienta de gestor de contactos proporcionada por IFEMA
MADRID, la cual actualmente es el médulo Service de CRM de Salesforce. IFEMA MADRID se
encargara de proporcionary gestionar las licencias necesarias para utilizar el médulo de Service.
Se solicitara al adjudicatario el uso obligatorio de esta herramienta tras la correspondiente
formacion.

El adjudicatario dispondra de las medidas necesarias para garantizar el aislamiento de la
infraestructura del servicio que prestaa IFEMAMADRID de la de otros servicios con el fin de evitar
la afectacion de incidentes de ciberseguridad como la propagacion de malware como, por
ejemplo, ransomware, o exfiltracion de datos.
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Eladjudicatario facilitaraa IFEMA MADRID un IRP (incident response plan) para actuar en caso de
incidentes referidos a la ciberseguridad.

El ofertante debera aportar la informacion de este apartado en el sobre o archivo electrénico n2
2, CRITERIO N2 1B - ACREDITACION DEL CUMPLIMIENTO DE REQUERIMIENTOS CONECTIVIDAD
ENTRE IFEMA MADRID Y EL ADJUDICATARIO.-

10.4 PLANES DE CONTINGENCIA

Con objeto de garantizar el funcionamiento del servicio, el proveedor debe disponer al menos de
los siguientes planes de contingencia.

10.4.1Incidencias Informaticas:

El adjudicatario se compromete a una definicion de procedimientos operativos para garantizar
una rapida gestion de averias informaticas. Asimismo, se compromete a una definicion de
procedimientos operativos con el operador de telefonia que preste el servicio al adjudicatario y
con el proveedor de las lineas de comunicaciones necesarias entre el adjudicatario y IFEMA
MADRID.

El adjudicatario debe disponer de un programa informatico especifico que permita capturar
datos, y su tratamiento diferido, paralarecogida de éstos en caso de que fallasen los servidores
o conexiones con IFEMA MADRID.

Eladjudicatario se compromete aaplicar el IRP(Incident Response Plan)en caso de ser necesario
con motivo de un incidente de Ciberseguridad. Debe informar en el menor tiempo posible de
dicho incidente intentando preservar siempre la integridad de los sistemas de IFEMA MADRID.

10.4.2 Fallos Eléctricos

El adjudicatario ha de garantizar la continuidad eléctrica en sus instalaciones mediante los
mecanismos necesarios para cumplir con los ANS establecidos para la prestacién del servicio.

El ofertante debera aportar la informacion de este apartado en el sobre o archivo electrénico n2
2, CRITERIO N2 1 C) - ACREDITACION DEL CUMPLIMIENTO DE REQUERIMIENTOS DEL PLAN DE
CONTINGENCIAS (INFORMATICAS Y ELECTRICAS).

PERSONAS DE CONTACTO

Les recordamos que, para cualquier consulta o aclaracion de caracter administrativo, técnico o
econoémico sobre este expediente, deben proceder conforme a lo previsto en los apartados 5.-
CONSULTAS y 6.- PRESENTACION DE LAS PROPOSICIONES. NOTIFICACIONES Y
COMUNICACIONES- del cuadro de caracteristicas-.
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Igualmente, les recordamos que, para aquellas cuestiones que puedan afectar a la operativa /
funcionalidad del portal de licitacion electronica de IFEMA MADRID, existe un area de soporte y
consulta alicitadores dentro de la web:

e Preguntas frecuentes: https://licitaciones2.ifema.es/html/preguntas-frecuentes

e Manual de uso de la plataforma:
https://licitaciones?.ifema.es/resources/Guia_Licitadores.pdf

e Soporteycontacto con plataforma: https://pixelware.com/servicios-soporte-
licitadores/

Elcontacto telefénico con el encargado de la gestion del expediente perteneciente ala Direccidn
de Compras y Logistica de IFEMA MADRID, que se cita a continuacion, se limitara a cuestiones
meramente informativas no vinculantes sobre el propio proceso de licitacion:

Técnico de Compras TIf. 917225324
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