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1. Introduccién

IFEMA MADRID, lider en el sector de celebraciones de Ferias, Eventos y Congresos tiene como
uno de sus principales objetivos el garantizar el éxito de cualquiera de los eventos que tienen
lugar en el recinto, para ello la seguridad fisica de las instalaciones y de las personas juegan un
papel fundamental. Es por esto por lo que IFEMA MADRID necesita contar con un sistema de
radiocomunicaciones robusto que le permita mantener sus comunicaciones criticas
funcionando a pesar de cualquier circunstancia e incluso en escenarios de emergencias o
contingencias que puedan presentarse en el recinto.

En IFEMA MADRID tienen lugar numerosos eventos profesionales y de publico que requieren de
un gran numero de puntos de control de acceso, acompanado a su vez de un gran numero de
efectivos de seguridad y de personal técnico o de apoyo, con la necesidad de sostener
comunicaciones criticas entre los distintos actores involucrados, tales como: los servicios
Sanitarios, los Bomberos, los cuerpos de Policia, vigilancia privada, el centro de control del
recinto, servicios técnicos centralizados del recinto, etc. Debido a la criticidad de estas
comunicaciones IFEMA MADRID considera que es necesario contar con un sistema propio y
dedicado de comunicaciones de radio (PTT o Push to talk) que garantice la alta disponibilidad del
servicio tanto en HW como en SW, la encriptacion de las comunicacionesy el uso dedicado de un
plan de frecuencias pertenecientes a IFEMA MADRID, que respalden las comunicaciones y
actuaciones contempladas dentro del plan de autoproteccidén del recinto, que a su vez son tan
importantes para su funcionamiento operativo.

2. Objeto

El objeto de este documento es definir las condiciones técnicas necesarias para la puesta en
marcha de un sistema de comunicaciones de radio criticas (TETRA) en IFEMA MADRID.

a. Presentacion de un estudio de cobertura tedrico y practico de senales de Radio para el
sistema propuesto.

b. Presentacién de un proyecto de frecuencias y tramitacion ante el 6rgano publico
correspondiente parala concesiony puesta en marcha del plan de frecuencias de la solucién.

c. Suministro, instalacion, operacion y mantenimiento de un sistema de comunicaciones de
Radio TETRA (HWy SW)en IFEMA MADRID.

d. Configuracion y puesta a punto del sistema TETRA implantado, segun las necesidades
operativas de IFEMA MADRID (creacion y configuracion de los distintos grupos de trabajo, y
cualquier ajuste asociado a la operativa del sistema)

e. Suministro, instalacion y mantenimiento de todos los elementos que componen las
estaciones bases repetidoras desplegadas como parte de la solucion.

f.  Mantenimiento del plan de frecuencias de IFEMA MADRID.

g. Integracioneinterconexion del sistema de radio con otros sistemas de radio (DMR) o de otros
sistemas o tecnologias existentes en IFEMA MADRID o que requieran integrarse al sistema
debido a la celebracion de eventos en el recinto.

h. Suministroy configuracion de terminales de usuarios y sus accesorios.

i. Configuracioneinclusion de equipos de radio provenientes de otros sistemas o de empresas
colaboradoras de IFEMA MADRID.

j.  Operacion y mantenimiento de la solucién a través de un Centro de Gestion Personalizado
Remoto (CGPR).

k. Entrega de planimetria As-built con la ubicacion de todos los elementos desplegados como
parte de la solucién (en formato DGN).

SUMINISTRO, INSTALACION Y GARANTIA DE UN SISTEMA DE RADIOCOMUNICACIONES CRITICAS(TETRA) EN IFEMA MADRID



3. Situacién Actual

IFFEMA MADRID cuenta actualmente con 14 pabellones, 1 centro de convenciones (Norte), 1
edificio de oficinas y centro de convenciones (Sur), 1 edificio de actividades complementarias,
Galerias técnicas de servicios, el Palacio Municipal de Congresos (5 Plantas sobre rasantes, 8
plantas bajo rasantes y zonas de aparcamiento bajo rasantes), zonas de aparcamiento externas
y laexpansion de Valdebebas. Todas estas zonas forman parte de las infraestructuras criticas del
recinto, en las cuales el sistema propuesto debera prestar cobertura en todo momento
garantizando su alta disponibilidad y redundancia tanto l6gica como fisica.
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Imagen 1

Debido a la diversidad de ferias, congresos y eventos que tienen lugar en el recinto y en
cualquiera de los espacios descritos anteriormente, asi como el papel fundamental que juega
IFEMA MADRID en la economia de la regién y como punto publico de concentracion de miles de
personas diariamente, hacen que la coordinacion de acciones técnicas, la seguridad fisica de los
espacios y las personas, asi como las comunicaciones, jueguen un papel importante en
garantizar la seguridad del recinto, segun las acciones descritas en su plan de autoproteccion.
Para ello el recinto se sirve de un gran numero de servicios tales como: seguridad privada,
bomberos, policia municipal, servicios técnicos, etc, muchos de estos servicios sustentan sus
comunicaciones en el uso de sistemas de radio tipo PTT (Push to Talk) que actualmente no
forman parte de las infraestructuras de IFEMA MADRID y que son prestados o sub arrendados de
manera aislada por cada una de las distintas empresas colaboradoras que hacen uso de estos
servicios, lo que genera que: no se tenga una gestion centralizada de las comunicaciones de las
distintas unidades operativas, que no se haga un uso 6ptimo del espacio radioeléctrico del
recinto, que no se garantice lainteroperabilidad de los sistemas utilizados con otros sistemas de
IFEMA MADRID y que finalmente no se cuente con un servicio de radio comunicaciones propio,
robusto y en alta disponibilidad que no dependa de un tercero siendo un servicio estratégico en
la operativa del recinto.
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Por todo lo antes descrito y por la operativa actual y futura del recinto y de los eventos que en
este se celebraran en los proximos anos, IFEMA MADRID ha considerado incorporar una solucion
de radio basada en el estandar TETRA, que permita prestar el servicio con garantias y formando
parte de sus infraestructuras, lo que facilitara una gestion centralizada, més eficiente y robusta
de las comunicaciones, tanto internas como externas o con las distintas unidades y empresas
colaboradoras que prestan servicios actualmente en el recinto. Por ello la solucidon técnica
propuesta debe facilitar la continuidad del servicio.

3.1 Equipos de radio DMR existentes a ser integrados en la solucion.

Actualmente, como parte de otro servicio vigente en el recinto, existe desplegado un sistema de
comunicaciones DMR de ultima generacion del fabricante MOTOROLA (perteneciente y operado
poruntercero)que prestaservicio entre otras cosas ala seguridad del recinto. Este sistema esta
compuesto tecnolégicamente por el siguiente parque de equipos:

Motorola DM4000 Series Emisora Base 2
Motorola SLR5500 Repetidor 2
Motorola R7 Radio Portatil 150
Auriculares,
pinganillos,
Motorola Accesorios micréfonosy +150
baterias de
remplazo

Todos los equipos antes descritos deberan ser integrados por parte del adjudicatario en la
solucion propuesta. Esta integracion permitira una transicion ordenada del sistema DMR
preexistente en el recinto y hasta completar la transicidn del servicio una vez que los equipos
existentes sean remplazados por parte de las empresas colaboradoras por equipos de tecnologia
TETRA compatible con los sistemas desplegados por IFEMA MADRID. Asi mismo, el licitador
debera contemplar como parte de su propuesta econdmica los costes asociados a los trabajos
de reconfiguracion y absorcién de los terminales de usuarios de empresas colaboradoras a ser
integrados dentro del sistema de radio frecuencias de IFEMA MADRID.

4. Alcance del Servicio.

El servicio, del cual es objeto el presente concurso, estara descrito por los siguientes alcances:

1. Suministro, instalacion, operaciony mantenimiento de un sistema de comunicaciones de
Radio TETRA.

2. Suministro, instalacion y mantenimiento de las estaciones bases repetidoras

3. Suministro, instalaciéon y mantenimiento de una herramienta integradora de las
comunicaciones de Radio.
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4. Proyecto de Frecuenciasy tramitacién para su concesion (durante 5 afios)
5. Integracion e interconexion del sistema de radio con otros sistemas.
6. Configuracion einclusion de equipos de radio de otros sistemas.

7. Suministroy configuracion de terminales de usuarios y sus accesorios.

8. Alquiler de terminales de usuario adicionales para el soporte de ferias, congresos y
eventos.

9. Planimetriay documentacioén de la solucion provista.

5. Descripcion del Servicio.

Los requisitos técnicos expresados a continuacion, tendran la consideracion de requisitos
minimos exigibles, pudiendo siempre ser superados por soluciones que mejoren las condiciones
minimas requeridas.

Los equipos radio suministrados se entregaran nuevos, serdn de nueva generacion y, en el
momento de la propuesta, se deberé acreditar por el licitador que no se encuentra en situacion
de EOS (End Of Life).

Deberan estar especialmente disenados para comunicaciones profesionales. Su fiabilidad y
robustez seréa elevada, ofreceran garantia de servicio y niveles de sequridad apropiados para
comunicaciones de emergencias. No se admitiran ofertas con soluciones hibridas que incluyan
anivel de RF elementos de HW de distintos fabricantes.

Se requiere que la soluciéon propuesta sea unificada, por tanto, los equipos de radio de
usuarios, asi como el sistema TETRA, deben pertenecer exclusivamente a un mismo
fabricante, en caso contrario la propuesta sera rechazada.

Deberan operar en las bandas licenciadas y cumplir con toda la normativa vigente en cuanto al
uso del espectro radioeléctrico.

Todo el equipamiento desplegado como parte de las estaciones repetidoras deberan quedar
instalados en armarios (provistos por el adjudicatario) ubicados e instalados segun indicaciones
de IFEMA MADRID con las calidades y niveles de proteccion necesarios ante condiciones de
intemperie garantizando a su vez la correcta ventilaciéon de los mismos. Estos armarios deberan
garantizar el buen funcionamiento del equipamiento alojado en su interior. El licitador debera
justificar la proteccién y condiciones de seguridad de las instalaciones planteadas, entendiendo
por tales los aspectos para tener en cuenta para la seguridad de las personas y de los
equipamientos alojados.

5.1 Suministro, instalacion, operacion y mantenimiento de un sistema de
comunicaciones de Radio TETRA.

El sistema de comunicaciones TETRA objeto de este proyecto debera utilizar tecnologia digital
tanto para los canales de senalizacion como de trafico y se basara en técnicas de acceso
aleatorio y concentracion de canales (trunking). En este sentido, se requiere que el sistema
ofertado cumpla con las normas ETSI referidas al estandar TETRA.
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Los licitadores incluiran en sus ofertas el conjunto de normas TETRA del ETSI(incluida la versién)
con las que son conformes los equipos, sistemas y funcionalidades que ofertan.

La infraestructura deberéa garantizar un alto nivel de resiliencia, siendo obligatorio el uso de un
sistema de redundancia para el conmutador central de lamisma. Estaredundancia implicara que
ambos conmutadores deberan contar con la misma configuracién en cuanto a licencias y
funcionalidadesy deberan trabajar de forma simultanea, con el fin de garantizar que ambos estén
sincronizados en cuanto a la base de datos de usuarios, configuracion y funcionalidades.

Se solicita un sistema escalable, que pueda crecer en funcién de la demanda de los diferentes
usuarios de IFEMA, tanto en canales como en zona de coberturay funcionalidades.

Todos los médulos hardware que constituyan la infraestructura TETRA (sin incluir los sistemas
radiantes) deberdn suministrarse en armarios adecuados para su instalacion en los
emplazamientos correspondientes.

No se admitiran propuestas de equipamiento (estaciones transmisoras) con instalacion en
torres y/o mastiles, ya que dificultan en gran medida las labores de mantenimiento y
sustitucion de las mismas.

Integracion

El Sistema de Radiocomunicaciones TETRA ofertado, se integrara mediante la conexién
directa, a través del Interfaz de Programacion de Aplicaciones (API), con el Sistema Integrador
de Comunicaciones ofertado para el Centro de Control de IFEMA MADRID.

El adjudicatario debera garantizar el nivel de integracion requerido por IFEMA MADRID.

5.1.1  Especificaciones técnicas generales de lared

Dimensionamiento

Se instalaran un minimo de 3 estaciones base de tecnologia TETRA, en las siguientes
ubicaciones:

= Recinto ferial de IFEMA MADRID. (estacion base 1)
= |FEMA MADRID Palacio Municipal. (estacion base 2)
= Expansion Valdebebas. (estacion base 3)

El adjudicatario debera considerar que debido a que la zona en donde se instalara la estacién
base de Valdebebas se encuentra (actualmente) en obras, todos los elementos pertenecientes
a dichas estaciones deberan ser suministrados y soportados durante la vida del contrato, sin
embargo, deberan instalarse una vez culminadas las obras en dicha zona (estimado para 2026),
sin que esto signifique ningun coste adicional para IFEMA MADRID.

La infraestructura del sistema TETRA propuesto debera ser flexible, modular, basada en
tecnologia IP de facil desplieque, asegurando la maxima disponibilidad del sistema vy
permitiendo la maxima flexibilidad de configuracion o ampliacién de la red.

El sistema que es objeto de esta licitacién deberad presentar como minimo las siguientes
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funcionalidades:

5.1.2

Soporte de al menos 20 emplazamientos de cobertura.
Soporte de 8 portadoras como minimo por emplazamiento.
Servidor o conmutador redundado.

Soporte de, al menos 1000 terminales de radio.
Soporte de un minimo de 400 grupos de trabajo.
Soporte de un minimo 10 consolas de despacho.
Soporte de servicios de datos cortos(SDS).

Punto a punto.

Seqguridad en emergencias por GNSS.

Autenticacion.

Permitira encriptacion de la Interfaz Aire.

Integracion directa con centros de control y aplicaciones de despacho, sin necesidad de
uso de radios donantes, mediante API's del fabricante.

Llamada multiemplazamiento.

Ofrecer API's para NBI (North Bound Interface).

Ofrecer API's para plataformas de grabacion de las comunicaciones.

Soportar sistemas securizados y antivirus.

Gateway para soporte con acceso remoto.

Integracion directa con gateways analdgicos para un minimo de 4 canales.

Permitir la reagrupacién dinamica de usuarios (DGNA) para adaptar de forma rapida los

grupos de usuarios a eventosy situaciones de emergencia.

Caracteristicas técnicas del sistema

Servidor central de comunicaciones

El servidor central de comunicaciones (CORE) del sistema estara compuesto por un servidor

fisico que debe contar con los siguientes requisitos minimos:

Controlador de zona.
Base de datos con la configuracion de la infraestructura del sistema.
Configuracion de todos los suscriptores del sistema.

Aplicacion web para la gestion remota del sistema.
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= Router para el servicio de SDS.

= (Gateway de audio para consola web.
= Switchdelared IP.

= VPN gateway para acceso remoto.

= Firewall.

Dado que el sistema debe garantizar la alta disponibilidad a través de un servidor secundario, su
conexion con el nodo principal serda mediante el uso de una conexion IP.

El Servidor proporcionara un puerto de servicio para un PC de servicio local. Se proporcionara
via DHCP o mediante asignacién estatica la direccion IP para el PC de servicio.

5.1.3 Resiliencia

Debido al caracter critico de los servicios usuarios de la infraestructura TETRA, es fundamental
que la infraestructura y sus componentes presenten caracteristicas de alta disponibilidad y
resiliencia.

Para proporcionar un minimo nivel de resiliencia, el sistema TETRA ofertado debera estar
provisto de redundancia como minimo en los siguientes elementos o subsistemas:

* Redundancia geografica del Server(Core). Funcionamiento en modo HOT-STANDBY.

= Redundancia geograficadel Server(Core). Proporcionando la funcionalidad anterior, pero
en localizaciones geograficas distintas.

= Enlaces redundantes de los emplazamientos. Debera permitir la redundancia en los
enlaces IP’s entre emplazamientos.

= Redundancia del equipamiento en las estaciones radio. Las estaciones base deberan
permitir ampliar su configuracion de dos a ocho transceptores de radio (32 canales o time
slot) mediante la adecuacion de los modulos ofertados.

= Redundanciaenlos controladores de emplazamiento. Se debera poder anadir un seqgundo
controlador de emplazamiento (SC) en cada la estacién base principal.

= QOperacion en Modo Directo(DMO)de las radios TETRA

= (QOperacion en modo degradado.

5.1.4 Comunicacion entre emplazamientos

Todas las estaciones base del sistema dispondran de al menos dos puertos ethernet para
conectarse a la red de transporte definida por el licitador y un puerto para una conexion VPN
dedicada a las labores de gestidn, monitorizacion y supervision remota del sistema.

La conexion de los enlaces entre emplazamientos sera Ethernet mediante protocolos TCP/IP
para conectarse al conmutador principal de la infraestructura en una configuracion de estrella
mediante la red de telecomunicaciones disponibles como parte de la infraestructura de IFEMA
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MADRID.

Todos los demas servicios admitidos, como consolas de despacho o hosts de datos cortos,
gateways, etc, utilizaran un solo interface IP para conectarse a la infraestructura.

La conectividad entre el conmutador del sistema y los otros componentes de la red TETRA
(estaciones base, clientes WebNM, clientes WebConsole, clientes de consola de operador de
terceros, clientes de grabacion de voz de terceros, etc.) se establecera a través de la Capa 2 o
la Capa 3 deredes IP. El trafico entre los conmutadores y los emplazamientos de las estaciones
base a través de los radioenlaces, se encapsulara mediante tuneles IP.

Los enlaces entre emplazamientos a proporcionar para la red deberan admitir conexiones con
autenticaciony cifrado de enlace.

El tréfico entre los conmutadores primario y secundario del sistema sera cifrado mediante
tuneles IPSec.

5.1.5  Funcionalidades minimas del sistema

Servicios de Voz:

El sistema TETRA ofertado debera proporcionar, al menos los siguientes servicios de voz:

Llamadas de Grupo

El servicio de llamadas grupales permitird que una estacion movil (MS) o una consola de
despacho establezca una comunicacién de uno a muchos con un grupo de usuarios conocido
como grupo de conversacion.

Los siguientes servicios se aplicaran siempre a las llamadas de grupo: Ocupado en cola y
Devolucién de llamada; Prioridad de cola; Prioridad de usuario reciente; Asignacion dinamica de
emplazamientos; Identificacion de la persona que habla y Entrada tardia.

Los siguientes servicios complementarios de movilidad se podran usar para administrar la
extension geografica y los requisitos de recursos para llamadas grupales: Emplazamientos
validos, Todos los inicios/Inicio rapido y Asignacion de emplazamientos criticos.

Llamada de Anuncio (Multigrupo)

Una llamada de anuncio es una llamada grupal de punto a multipunto que brinda la capacidad de
comunicarse con multiples grupos de conversacion simultdneamente. Un multigrupo es un
grupo de grupos de conversacion. El sistema debera permitir ademas de los parametros que se
pueden configurar para cada grupo de conversacion, parametros adicionales para administrar
el funcionamiento de las llamadas de anuncios y multigrupos:

= Para cada usuario, posibilidad de habilitar o deshabilitar la capacidad de iniciar (o
participar) en una llamada de anuncio.
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= Paracadausuario, posibilidad de habilitar o deshabilitar la capacidad de realizar llamadas
de anuncios de emergencia

= Para cada multigrupo, posibilidad de configurar los grupos de conversacion que se
asignan al multigrupo.

= Paracadamultigrupo, posibilidad de configurar el modo de configuracion de llamada para
interrumpir o esperar

Llamada de emergencia

Una llamada de emergencia es una version especializada y de alta prioridad de un grupo de
conversacion o llamada de anuncio. Las llamadas de emergencia siempre tienen la prioridad
mas alta en el sistema.

La llamada de emergencia se enrutara a todos los miembros del grupo de conversacion
afiliados, incluidas todas las Consolas de despacho asignadas al grupo de conversacion. Todos
los recursos necesarios para los emplazamientos de recepcion se aprovecharan como
prioritarios.

Llamada Individual (Semi-Duplex or Full Duplex)

Este servicio sera una llamada privada que permitird que las estaciones (MS)y las consolas de
despacho inicien y reciban Illamadas individuales TETRA semiduplex o duplex (igual que las
llamadas telefénicas).

Servicios de datos

El sistema ofertado debera soportar las siguientes prestaciones de datos.
= Mensajes de Status
= Servicio de Datos Cortos(SDS)

= | ocalizacion sobre SDTS

5.1.6  Servicios de seguridad en el interfaz aire

El estdandar TETRA incluye varias funciones de sequridad, pero no prescribe qué combinacion
de funciones debe emplearse, porlo tanto, entre los requisitos demandados por IFEMA MADRID
en el sistema a ofertar deberan incluir las siguientes funciones de seguridad:

=  Autenticacion

= Cifrado de interfaz aire (TEA2). Reflejado en la EN 300 392-7 (capacidad de activacion por
expansion)

= Cifradode extremo aextremo(E2E)solo entre MS(capacidad de activacion por expansion)
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5.1.7Servicios de seguridad de red

El adjudicatario debera tener en cuenta que el sistema ofrecera los siguientes servicios de
seqguridad de red:

= (Certificados para autenticacion sequra del sistema (costes y provision a cargo del
adjudicatario)

= Compatibilidad con antivirus que se utilizara para prevenir, detectar y eliminar malware.

= Refuerzo del sistema operativo de los conmutadores, conforme a lo indicado en el ENS
respecto al minimo privilegio y desactivacion de funcionalidades no utilizadas, con el fin
de corregir vulnerabilidades que puedan aprovechar para realizar ataques, por ejemplo,
desactivando servicios y utilidades no necesarios, desactivando mecanismos de acceso
predeterminados, cerrando puertos no deseadosy deshabilitando partes redundantes del
sistema operativo.

= Autenticacion del Personal de Mantenimiento, que asegure que cualquier acceso remoto
sea por parte de personal autorizado y de confianza. Registro de los accesos.

= Proteccion perimetral/cortafuegos: proporcionara una interfaz segura a la red del
Ayuntamiento para evitar que penetre trafico no deseado desde fuera del sistema.

= Actualizaciones y parcheados del Sistema Operativo para mejorar la seguridad y
estabilidad del sistema.

Todos los Sistemas Tecnoldgicosy la Gestion de la Informacion de Seguridad que den soporte a
la red de radio comunicaciones TETRA propuestos por el adjudicatario, asi como los Servicios
Informaticos asociados, deberan estar auditados conforme al Esquema Nacional de Seguridad
(ENS)y Certificados con Categoria ALTA, segun determina la Entidad Nacional de Acreditacion
(ENAC)y de acuerdo con las directrices desarrolladas por el Centro Criptolégico Nacional (CCN-
STIC).

5.2 Suministro, instalacion y mantenimiento de las estaciones bases repetidoras.

5.2.1 Estudio de coberturateoricoy practico de las senales de radio del sistema propuesto.

Para garantizar que el disefo de la solucion propuesta por cada licitador, cumpla con la cobertura
de senales de radio suficientes y con capacidad de proveer cobertura en todas las zonas
previamente descritas en este documento, sera necesario que el licitador incluya como parte de
su oferta las simulaciones de cobertura radioeléctrica, definiendo los parametros empleados
para su realizacion, y mostrando sobre planos de escala adecuada la cobertura proporcionada
por la solucion de infraestructura de red propuesta en la oferta.

Se presentara simulacion de cobertura de la red propuesta, y por separado, de cada una de las
estaciones base que componen la red.
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Junto a la cobertura se deberan presentar los balances de potencia empleados para definir los
umbrales de las simulaciones de cobertura. Los balances deberan tener en consideracion todos
los datos del equipamiento (estacién base, terminales, sistemas de combinacién, sistemas
radiantes, cableados y pérdidas introducidas, alturas de las antenas, etc.), asi como considerar
los margenes de proteccion de caracter estadistico.

Se consideraran las potencias indicadas para el establecimiento de los balances, considerando
una potencia de 2,8 W para los terminales portatiles, independientemente que se ofrezcan
equipos con mayor potencia.

Adicionalmente a las simulaciones de cobertura, sera obligatorio presentar las medidas de
campo realizadas con equipos TETRA para contrastar los resultados de sus simulaciones. Sera
obligatorio presentar un minimo de 50 medidas por emplazamiento, estas medidas deberan
contemplar, al menos, la longitud, latitud y nivel de senal RSSI obtenido en cada uno de los
puntos.

Sera necesario que el licitador presente como parte de su oferta un informe de medidas de
campo, en el que se detalle la metodologia empleada para su realizacion, instrumentacién y
equipos utilizados y potencias utilizadas durante la prueba.

En el estudio de planificacion radioeléctrica se consideran los siguientes parametros de calidad:

- Porcentaje de tiempo (%T) durante el cual el nivel de campo en el receptor del terminal es
igual o superior al campo mediano necesario. En este caso se considera el 90%.

- Porcentaje de ubicaciones (% U) en las que el valor del campo en el receptor del terminal es
igual o superior al campo mediano necesario. En este caso se considera el 90%.

Los parametros técnicos de recepcion y emision utilizados en los calculos de la cobertura
ofertada en lalicitacion han de estar dentro del rango de los valores permitidos por la normativa
vigente, asi como en los folletos de caracteristicas técnicas del equipamiento y las
infraestructuras instaladas.

No seran consideradas aquellas ofertas que no incluyan el resultado de las pruebas de campo
realizadas

5.2.2 Caracteristicas generales de las estaciones Bases.

Las estaciones bases desplegadas para ofrecer cobertura TETRA en cada una de las
ubicaciones mencionadas previamente, deberan contar como minimo con el siguiente

equipamiento:

= Jrackdecomunicacionespor emplazamiento con capacidad suficiente paraalbergar toda
la electrénica de la estacion, incluido los sistemas de baterias o alimentacion de

emergencia.
= 2 modulos de RF(BR)

= Sistema de combinacion, hibrido o de cavidades, de RF (RFDS) para una capacidad de
hasta 4 portadoras

= 2 controladores de emplazamiento
= 2 Fuentes de alimentacién (PSU)

= Ventiladores con sensor de temperatura
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Caracteristicas particulares de las estaciones Bases.
Moédulos RF

Debera proporcionar hasta 25 vatios de potencia de RF al sistema de antena después de las
pérdidas de RFDS. Deberan utilizar tecnologia TDMA para proporcionar 4 canales en una
portadora de 25 kHz e incorporar un sistema de diversidad triple en larecepcion para aumentar
elrango de intercomunicacion, rendimiento y fiabilidad.

Controlador de emplazamiento

El sistema debera contar con un controlador de emplazamiento que permita la comunicacién
entre laestacion basey el servidor central de comunicaciones através de unainterfaz Ethernet.
El médulo incluird un oscilador de alta estabilidad para proporcionar la referencia de frecuencia
y un receptor GPS/GLONASS para proporcionar lareferencia de tiempo.

El Controlador del emplazamiento deberd incluir una antena GNSS externa y admitir otros
sistemas satelitales como BEIDOU ademas de GPS y GLONASS.

El control de emplazamiento deberda ser capaz de proporcionar y asumir todas las funciones de
procesamiento de llamadas necesarias para permitir que la estacion base funcione como un
sistema TETRA en modo degradado en caso de que el emplazamiento se desconecte del
sistema central (CORE).

Sistema de Distribucion de Radiofrecuencia

Las configuraciones del sistema de distribucién de radiofrecuencia(RFDS), cavidades o hibrida,
debe estar integrada junto con el resto de los médulos de la estacion base.

El RFDS sera un sistema de sintonizacién automatica para combinar las salidas de las
estaciones bases a la antena de transmision usando un duplexor.

Cada estacién base suministrada debera contar con un sistema RFDS con una capacidad de
hasta 4 portadoras.

Méddulos de ventilacion

El sistema deberéa disponer de modulos de ventiladores para generar el flujo de aire a través del
armario (rack) con el fin mantener una temperatura éptima de funcionamiento. Los médulos de
ventilacion deberan estar sensorizados para controlar la velocidad de giro en funcion de la
temperaturainterior y emitir senales de alarmas en caso de averia o mal funcionamiento.

Fuente de alimentacion (PSU)

Cada estacion base debera suministrarse con una fuente de alimentacién con capacidad de
aceptartensiones de entradas entre 110/220V CAy -48 V CC. Ademas, la fuente de alimentacion
debera proporcionar la corriente necesaria para cargar una bateria externa con capacidad de
suministrar la energia necesaria durante 10 h a la estacién base.

Modo degradado
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Las estaciones bases suministradas deberan permitir el funcionamiento en modo degradado
paraaquellos casos que el emplazamiento remoto pierde lacomunicacion con el controlador del
sistema. En este modo, el emplazamiento remoto debera asumir la responsabilidad del
procesamiento de llamadas permitiendo la comunicacién, al menos, entre unidades de radio
registradas en el emplazamiento aislado.

Debera existir una opcién para impedir que las radios se afilien a estas estaciones base cuando
no estan conectadas al Server Central (CORE).

Portadoras por emplazamiento

Las portadoras por emplazamiento deberén operar bajo las siguientes caracteristicas técnicas

minimas:
Parametros Especificaciones técnicas minimas
Rango de Frecuencia 350 a 470 MHz
Ancho de Banda de operacion 5 MHz
Potencia de Tx 2a25W
Sensibilidad del Receptor -120 dBm en estatico; -113,5 dBm dinamico para 4% BER
Numero de entradas externas de alarma | 15
Numero de salidas de alarma 2
Posibilidad de GPS remoto Si
Numero de puertos IP 2 puertos 10/100 Base-T Ethernet, RJ45
Alimentacion -48V DCy 220V AC 50/60Hz (ambas)
Rango de Temperatura -302C a +60 2C (con ventilacion forzada)

Estaciones Bases

El adjudicatario debera suministrar, como minimo, el siguiente equipamiento con las siguientes
caracteristicas técnicas:

SISTEMA RADIANTE

= Antenas omnidireccionales
- Tipodeantena. Omnidireccional 3609
- Rango de frecuencias: 406 - 470 MHz.
- Polarizacién: vertical
- Ganancia: 2dBi.
- VSWR:<15b
- Potencia maxima: 200 w.

= (Cable coaxial
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Cable coaxial tipo de bajas pérdidas de /2"

Atenuacion en 100 mts. 400 MHz.: 4,45 dB

Conductor central: aluminio cobre CCA, @ 4,80 mm.
Dieléctrico: Polietileno espumado de @ 12,2 mm.

Blindaje: Tubo de cobre corrugado @ 13,80mm.

Cubierta exterior: Polietileno negro @ 15,80mm de didmetro.
Radio minimo de curvatura: 70mm

Impedancia: 50 Q

Conectores para cable coaxial de 2"

Kit de tierra para cable coaxial de 2"

Elementos de sujecion del cable coaxial a la torre.

= [atiguillos de interconexion

Cable coaxial tipo de bajas pérdidas de V2" superflexible.
Atenuacién en 100 mts. 400 MHz.: 6,61 dB.

Conductor central: aluminio cobre CCA, @ 3,5 mm.
Dieléctrico: Polietileno espumado de @ 9,3 mm.
Blindaje: Tubo de cobre corrugado @ 12,30 mm.
Cubierta exterior: Polietileno negro @ 13,75 mm.

Radio minimo de curvatura: 32 mm.

Impedancia: 50 O

Conectores para cable coaxial de 2" superflexible.

Kit de tierra para cable coaxial de 2 ".

Elementos de sujecion del latiguillo a la torre.

= Protector contra descargas

M4, conectores 7/16 (H) - (H).

Kit de tierra.

= Elementos de montaje para las antenas

Mastil ensamblable zincado de 3m x @ 45mm x Espesor 2mm
Soporte mastil en L, zincado, con base cuadrada de 120 mm x 120 mm, para pared

Suplemento mastil zincado para montaje de antena 586x300mm x #30mm
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- Elementos de fijacion del mastil al soporte, zincados.

Armario 19"

= Formado por un cuerpo de chapa de acero de 1,5 mm., para instalaciones de elementos de
19", sobre 2 columnas perforadas, ajustables en profundidad.

= Pernos con toma de tierra.

= Ranuras de ventilacion superior e inferior en frontal y laterales.

= Entrada de cables en la parte superior e inferior posterior.

= Puerta con marco de acero y cristal de seguridad, con posibilidad de apertura en ambos
lados.

= Cerradura de sequridad con 2 llaves.

= |aterales desmontables con fijadores con cerradura y misma llave que la puerta, para
permitir el acceso a su interior.

= Pintura al horno microtexturada.

= Formato 19", y con unas dimensiones de 600x600, y 24 U de altura.

= Kit de ventilacién/extraccion con 4 ventiladores y termostato.

1Regletas de 8 enchufes.
2 Bandejas de 2U de alturay 400mm de fondo
4 Patas de montaje

Se suministraran equipos de red de ultima generacion, indicandose modelo y fabricante
elegidos. El equipamiento de networking ofertado debera de estar certificado por el fabricante
de lainfraestructura radio.

Los routers gestionables del sistema, proporcionaran soluciones de red que consoliden la
seqguridad, el enrutamiento y la conmutacion. Se utilizaran para enrutar el trafico entre las redes
enun sitio. Debido a que la solucién contempla el uso de un sistema de sitios multiples, se debera
configurar la interconexién de las estaciones bases a través de conectividad de red de area
extensa (WAN)entre los sitios.

Los conmutadores suministrados seran conmutadores Ethernet administrados con 24 puertos
de 10/100/1000 y 4 puertos SFP. Los puertos del conmutador se utilizaran para conectar los
dispositivos del sistemaalared.

Sistema de Alimentacion de respaldo

=  Bateriasy sistema necesario de respaldo para dar una autonomia a cada estacion base de
10h, para todo el equipamiento instalado en el emplazamiento.

5.3 Sistema integrador de comunicaciones y gestion de incidencias y eventos de
seguridad

Sera parte del alcance de la solucion ofertada, la provisién de una herramienta de integracion

de las comunicaciones en hasta 3 emplazamientos criticos (simultéaneos) ubicados en los

distintos Centros de Control de seguridad del recinto. Para ello, la solucion ofertada debera

contemplar el suministro de una herramienta que permita la gestion de incidencias y eventos

de seguridad de forma centralizada, reflejandose en este todas las comunicaciones de radio, la
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localizacion en tiempo real de los recursos de radio, la grabacion de las comunicaciones, entre
otras cosas, todo esto a través de la integracion via APIl, con la infraestructura de
Radiocomunicaciones TETRA.

Eladjudicatario deberaincluir la provision del hardware y software necesario para su despliegue
fisico en las instalaciones de IFEMA MADRID (on premise) asi como la conexion directa,
mediante API's de los fabricantes de las infraestructuras TETRA y PoC requeridos en este
documento.

El software se instalara en dos servidores fisicos y redundados en Alta Disponibilidad, provistos
por el adjudicatario e instalado en IFEMA MADRID, con la capacidad necesaria para alojar todas
las aplicaciones y virtualizaciones necesarias para la operativa del sistema.

Todos los Sistemas Tecnoldgicosy la Gestion de la Informacion de Seguridad que den soporte a
la plataforma, asi como los Servicios Informaticos asociados, deben estar auditados conforme
al Esquema Nacional de Sequridad (ENS)y Certificados con Categoria ALTA, segun determinala
Entidad Nacional de Acreditacion (ENAC)y de acuerdo con las directrices desarrolladas por el
Centro Criptologico Nacional (CCN-STIC).

5.3.1 Descripcion general

La arquitectura informatica estara formada por un cluster de servidores redundantes que
garanticen un alto rendimiento de los procesos informéaticos; una alta confiabilidad en las
operaciones; un entorno controlado de los riesgos de ciberseguridad y una tolerancia a fallos
con disponibilidad de servicio 24/7. Esta plataforma se encargara de recopilar y correlacionar
automaticamente las alarmas y los incidentes criticos sobre mapas digitales, mejorando la
conciencia situacional de los recursos y la inteligencia para la evaluacién de los riesgos de
seguridad, asi como la anticipacién y proactividad en las respuestas.

Para garantizar el acceso seguroy la autenticacién de usuarios, los tres(3) puestos de operador
se conectaran a través de un cliente de Red Privada Virtual (VPN) con su correspondiente
servidor y estaran basados un navegador Web con tecnologia Web-RTC - Comunicaciones en
Tiempo Real, configurandose como un entorno Full-Web Seguro, mediante autenticacion nativa
de doble factor (2FA), tanto para las comunicaciones, como para la gestion de los eventos y
alarmas de ciberseqguridad.

Elcumplimiento de los principiosy requisitos del Esquema Nacional de Sequridad, de aplicacion
atodoelSectorPublico, asicomoalos proveedores que colaboran conla Administracion, ofrece
un marco comun de principios basicos, requisitos y medidas de seguridad para una proteccion
adecuada de lainformacion trataday los servicios prestados, con objeto de asegurar el acceso,
la confidencialidad, la integridad, la trazabilidad, la autenticidad, la disponibilidad y la
conservacion de los datos, lainformaciony los servicios utilizados por medios electronicos que
gestionen en el ejercicio de sus competencias (Real Decreto 311/2022).

La plataforma Integradora de Comunicaciones monitorizara en tiempo real mediante paneles
de control web configurables, el estado operativo y los eventos de todos los subsistemas
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integrados, incluyendo sus comunicaciones, grabaciones y posicionamiento de recursos sobre
cartografia digital.

ElCentro de Operaciones de Sequridad(Security Operation Center)-SOC formara parte esencial
de la infraestructura, asi como el sistema de coordinacion en tiempo real para la Gestion de la
Informacioén y los Eventos de Seguridad (Security Information and Event Management) - SIEM.

5.3.2 Herramienta Integradora de Comunicaciones

La arquitectura del software de la herramienta integradora de las comunicaciones tendra
caracter modular, disponiendo el usuario de todas las aplicaciones integradas en un mismo
interfaz Web. Permitira acceder a todas las aplicaciones desde el puesto de operador con
posibilidad de controlar aplicaciones de terceros e integrarse con ellas mediante APIs.

Los operadores accederan de forma local o remota, por medio de una conexion de red privada
virtual (VPN) a todas las aplicaciones alojadas en la plataforma de servidores desde una Unica
interfaz Web, interactuando con los diferentes sistemas de manera transparente al usuario.

La plataforma Integradora de Comunicaciones incluira los siguientes subsistemas:
= |ntegrador de Comunicaciones
= Grabacion de Conversaciones
= (artografiay Posicionamiento
= |nformesy Estadisticas
= (Gestion de la Seguridad

La herramienta integradora de comunicaciones debera estar auditada conforme al Esquema
Nacional de Seguridad (ENS) con Categoria Alta, cumplird con la norma ISO/IEC 25000 -
Ingenieria de Software - Requisitos de calidad y evaluacién de producto software, modelo de
evaluacion de calidad de producto conforme a - ISO-IEC 25023-2016 y con la norma ISO 33000
que certifica el Nivel de Madurez de |la Calidad de Desarrollo de aplicaciones software orientadas
a sistemas de gestion de incidentes de sequridad y control de las comunicaciones.

La herramienta provista por el licitador debera estar basada en tecnologia Web-RTC para la
integracién con multiples sistemas de voz y datos, mediante interfaces para diversas
tecnologias de radioy telefonia: TETRA, BMRy PoC, debiendo de estar conectada directamente
con lainfraestructura TETRA mediante API's especificas, tanto para los servicios de voz como
de datos.

Se fundamentara en una arquitectura IP redundante que garantice un alto rendimiento de los
procesos informaticos, una alta confiabilidad en las operaciones, un entorno controlado de los
riesgos de ciberseguridad y una tolerancia a fallos con disponibilidad de servicio 24/7.

La plataformaincluira las siguientes funcionalidades relacionadas con las comunicaciones:
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= Integracién de diversos sistemas de radiocomunicaciones: DMR, TETRA y PoC

= Sistema integrado de grabacion digital de todas las comunicaciones cumpliendo con la
normativa LOPD y con control de trazabilidad SHA-256 (conjunto de funciones hash
criptograficas).

= Plataforma tolerante a fallos con disponibilidad de servicio 24/7/365 garantizada el 99,9
% del tiempo.

= [ntegracién con sistemas externos de grabacion de audios, sistemas de gestién de
videovigilancia (VMS), etc.

Todos los subsistemas de la plataforma se operaran a través de una interfaz visual comun en
entorno Web mediante paneles de comunicaciones que permitiran el acceso inmediato a los

recursos de radio.

El Sistema Integrador de Comunicaciones se dimensionarainicialmente paratres(3)puestos de
operador (simultaneos) y recursos de radio, contando con capacidad de expansion para
ampliaciones futuras.

El sistema dispondra de un interfaz de usuario intuitivo mediante cédigos de colores e iconos,
que permitira de manera rapida advertir del estado funcional de los recursos de Radio.

Dentro del Panel de Comunicaciones los recursos se agruparan por tecnologias y por
funcionalidades, permitiéndole al operador contraer o desplegar los subpaneles. También sera
posible cambiar el tamano del panel y de todos los objetos visuales a voluntad del operador en
funcion de sus necesidades.

Cada recurso dispondra de diferentes indicadores, controles y texto descriptivo, permitiendo
visualizar los siguientes estados:

= Recurso/ Equipo enreposo

= Recurso/ Equipo enuso

= Recursorecibiendo

= Recurso averiado o fuera de servicio
= Recurso/ Equipo blogueado

= Recurso/ Equipo activado

= Recurso /Equipo no disponible ocupado por otro usuario (con indicacién del usuario que

lo utiliza)
= Operador que esta utilizando un determinado recurso o lo tiene en uso.

La herramienta Integradora de Comunicaciones contara con un entorno de visualizacion Full
Web, permitiendo al usuario comunicarse via Radio, a través de un Panel de Comunicaciones
interactivo comun para todas las tecnologias. El Panel de Comunicaciones permitira la gestién
de llamadas de radio, asi como la integracion de estas, pudiendo realizar la puesta en emision

SUMINISTRO, INSTALACION Y GARANTIA DE UN SISTEMA DE RADIOCOMUNICACIONES CRITICAS(TETRA) EN IFEMA MADRID

-20-



(PTT) desde el Panel de Comunicaciones en pantalla directamente. Cada uno de los recursos
visualizados en pantalla tendra asociados una serie de controles que permitiran realizar
distintas acciones.

La plataforma admitira periféricos USB conectados al PC de operador tales como: microfono de
sobremesa con PTT (con cancelacion de ruido), microauricular y altavoces, todos ellos de alta
calidad paraeste tipo de puestos de controly entornos de trabajo, que tendran que ser provistos
por el licitador como parte de su solucién técnica en los 3 puestos de operador, a excepcion de
los ordenadores de escritorios que seran provistos por IFEMA MADRID.

La aplicacion de comunicaciones permitira seleccionar el dispositivo de audio de entrada
utilizado para recibir las comunicaciones de radio segun los distintos grupos creados en el
sistema, permitiendo utilizar dispositivos de audio diferentes para la reproduccién de distintos
audios en simultaneo.

Los recursos de radio permitiran la conmutacién del interfaz de audio utilizado por el operador
entre microauricular (“headset”) y micro de sobremesa/altavoz (“desktop”), incluso si hay una

conversacion en curso, contando con controles visuales para el ajuste de los niveles de audio.
Bases de datos y terminales de usuarios

La plataforma dispondra de una agenda de contactos desde donde los operadores podran
establecer comunicacién con los recursos registrados. Los contactos se localizaran mediante

un campo de busqueda alfanumeérica y se mostraran en una lista las coincidencias.

Los campos de la agenda seran configurables: Cédigo individual, Codigo de grupo, Descripcién
del terminal, Red de Radio y Agencia.

La aplicacién contara con un Modulo de Administracién que permitira la configuracion y
personalizacion de la plataforma, donde se definiran los pardmetros de comunicacion (usuarios,
redes, agencias, operadores, permisos, etc).

Mensajeria de datos cortos (SDS)

El Panel de Comunicaciones permitird al operador enviar mensajes de texto a través de
terminales de radiocomunicacién con tecnologia TETRA. Esta funcionalidad permitira al
operador del Centro de Control enviar un mensaje de alerta al terminal de radio deseado.

El Panel de Comunicaciones contara con un acceso al registro de los mensajes de datos cortos.
En este listado se mostrara informacion sobre cada uno de los mensajes indicando:

= Dia

= Hora

= Codigo numérico del terminal (identificador/grupo)
= Texto identificativo asociado al terminal silo tuviese
= Nombre del canal

= Texto del mensaje
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Sistema de grabacion y reproduccion de audios

La Plataforma contara con un mddulo de grabacién de conversaciones que se encargara de
registrar el audio de todas las comunicaciones de radio y telefonia que se cursan a través del
sistema, permitiendo su reproduccion posterior y su exportacion a sistemas externos.

Contara con las siguientes funcionalidades:

Grabacién del 100% de llamadas de radio.
Almacenamiento de las grabaciones

Generacién de huella digital: el modulo de grabacién permitira asequrar que los registros
descargados no han sufrido alteracion por terceras personas, ya que se puede comparar
la firma SHA-256 del fichero extraido con la que se encuentra guardada en la Base de
Datos del sistema, cumpliendo con todos los requisitos exigidos por la LOPD, el
Reglamento Europeo de Proteccién de Datos (RGPD)y el Esquema Nacional de Sequridad
(ENS).

Respaldo de grabaciones
Modos de acceso para reproduccién de los registros:

- Accesoentiemporeal: durante el proceso de atencion de las llamadas, éstas se podran
escuchar entiempo real ala vez que se graban (escucha on-line)

- Acceso inmediato: una vez finalizada la llamada, ésta se podra reproducir desde un
panel de Registro.

Realizacion de busquedas
Grabacidn ininterrumpida 24x7
Encriptacion de las llamadas

Administracion: el sistema contara con un modulo de administracion que permitira la
gestion de usuariosy perfiles.

Registro de auditoria del sistema de grabacion de audios: el mdédulo de grabacion
dispondra de un mecanismo a través del cual quede constancia de todos los accesos alas
grabaciones, garantizando el pleno cumplimiento de la legislacidn vigente en materia de
seqguridad de lainformaciony proteccion de datos.

Descarga de los archivos de audio: el sistema de grabacion permitira la descarga de los
archivos de audio siendo posible su reproduccién a través de las herramientas
implementadas por defecto en el sistema operativo sin necesidad de incorporar plugins
adicionales.

Registro de las operaciones realizadas: toda la actividad que se genere en el sistema a
nivel de grabaciones quedara registrada en la Base de Datos de la plataforma.

Cartografia y Posicionamiento

Dentro de la plataforma se integrard un modulo de Cartografia y Posicionamiento que permitira
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la localizacién en tiempo real de los recursos moviles que dispongan de GPS y con todas las
funcionalidades tipicas de este tipo de aplicaciones.

De esta forma, desde un mismo interfaz se encontraran accesibles:

= |osrecursos de comunicaciones radio

= mensajeria de datos

= Agenda de contactos

= objetos estaticos

= recursos moviles

= informesy estadisticas especificas de la gestidn de flotas, etc.

Esta aplicacion de Cartografia y Posicionamiento implementara una operativa avanzada
permitiendo la gestion de diferentes parametros como la gestion de capas, interaccion de
capas con cada perfil, activacion y desactivacién master de capas, asignacién o des asignacion
de perfiles, etc.

El sistema GIS incorporara herramientas de dibujo lineal georreferenciadas, permitiendo al
usuario la ediciéon de trayectos, simbolos, esquemas y demas, pudiendo guardarse estos
esquemas tacticos para suimpresion y exportacion aimagen.

Interfaz cartografica de usuario

El entorno visual de la aplicacion GIS propuesta deberad maximizar el espacio de trabajo
disponible (area de mapa) distribuyendo perimetralmente las herramientas y en muchos casos
permitira ocultar los paneles de uso ocasional.

Dispondra de las siguientes funcionalidades basicas:

= (Gestion cartografica

= Zoom: mediante barra de zoom o ratén

= Encuadre: mediante las flechas de navegacién o arrastrando el mapa con el raton
= (alculos de distanciay areas

= (Cargay activacion de capas

= Busquedade callesy toponimia

= BuUsqueda derecursos

Haciendo clic sobre los recursos mostrados en el mapa se podra consultar su informacién
asociada(nombre del recurso, identificador, tipo de recurso, velocidad, rumbo, fecha, etc.).

A continuacion, se detallan las funcionalidades y opciones del mddulo de Cartografia y
Posicionamiento:

Capas
Esta opcion permitira seleccionar entre todas las capas de cartografia disponibles en el
sistema.

Buscador de calles
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Esta opcion permitira realizar una busqueda cartografica de distintos elementos de la
cartografia.

Buscador de coordenadas

Esta opcidn permitira realizar la busqueda de una ubicacion en la cartografia a través de unas
coordenadas dadas.

Zonas geométricas

Esta operacion permitira crear y gestionar distintas zonas geométricas sobre la cartografia y
parasu posterior uso en otras operaciones donde es necesario definir un area de trabajo previa.

La aplicacion también permitird la importacion de ficheros de tipo: .kml, GPX, IGC, GeoJSON o
TopodSON para su representacion sobre la cartografia.

Control de patrullaje
Esta operacién permitira realizar un control visual de aquellas calles o rondas programadas que
han sido recorridas por los recursos durante un periodo de tiempo determinado.

La aplicacién permitira escoger un intervalo de fechas/horas para realizar la consulta y se
mostrara en el mapa la zona geométrica seleccionada con indicacion mediante colores de las
zonas, segun el porcentaje visitado.

Recorridos de recursos

Esta operacion permitira consultar el recorrido que ha realizado un recurso (o varios recursos)
durante un periodo de tiempo determinado.

Se mostrara una ventana de dialogo donde se podran seleccionar los recursos.

Una vez generado el recorrido, se mostrara sobre la cartografia el trayecto que ha realizado el
recurso, asi como su punto de origen y destino, para el periodo de tiempo especificado.

La aplicacion permitira recrear el recorrido en una ventana emergente mientras se genera el
video con laanimacion del trayecto permitiendo su posterior descarga.

También permitira visualizar todas las posiciones GPS registradas durante el recorrido
pudiendo acceder a su informacion asociada (unidad, agencia, tipo de recurso, velocidad,
rumbo y fecha).

Buscar en zona
Esta funcionalidad permitira ver las unidades que han transitado por el area seleccionada

durante un periodo de tiempo especificado, indicando la primera y ultima posicion de cada
recurso en lazona(entraday salida).

También permitira generar uninforme detallado conlas posiciones de esa unidad en el intervalo
de tiempo seleccionado.

Buscar radio
Esta operacion permitira ver las unidades que han transitado por el érea seleccionada durante

un periodo de tiempo especificado, indicando la primeray ultima posicion de cadarecurso en la
zona(entraday salida).

Mediciones

Esta operacién permitira realizar mediciones sobre el mapa de areas y distancias.

Puntos de Interés (POIs)
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Ademas del posicionamiento de los recursos propios, se podran ubicar sobre el mapa iconos
que representan distintos objetos o lugares para las tareas de gestion diarias.

Este puntodeinterésse podréacrear desde la cartografia, seleccionando el punto deseado sobre
el mapay haciendo clic con el botén derecho del ratdn para acceder a un menu desplegable.

Informes y Estadisticas

La plataforma incorporara una herramienta que permitira la generacion de informes y listados
de diferentes datos del sistema: llamadas de radio, grabaciones, recursos en el sistema,
recorridos de un recurso, etc.

Para la generacion de los distintos tipos de informes se contara con filtros temporales para
acotar lainformacién a un intervalo concreto.

Ademas de mostrar la informacién directamente en pantalla mediante listados vy
representaciones graficas, sera posible exportar los datos delinforme aformato .pdf y .csv para
facilitar su posterior tratamiento.

Este mddulo debera permitir la personalizacion de los informes segun las necesidades del
usuario y dispondra de un Panel de Control personalizable que permitird monitorizar los
diferentes datos del sistema en tiempo real.

5.4 Proyecto de Frecuenciasy tramitacion para su concesion.

Seraresponsabilidad de la empresa adjudicataria realizar el proyecto de frecuencias necesarias
para la solucion técnica propuesta. Dicho proyecto debera ser presentado por la empresa
adjudicataria en nombre de IFEMA MADRID ante la Secretaria de Estado de Telecomunicaciones
encargado de reqular el espectro radioeléctrico y las telecomunicaciones. Sera también
responsabilidad de la empresa adjudicataria el pago de las tasas necesarias para mantenerlas
vigentes durante la duracion del contrato. Sera imprescindible que IFEMA MADRID figure en
cualquier caso como el adjudicatario de las frecuencias solicitadas, pudiendo actuar sobre ellas
como responsables.

Bandas de frecuencia a ser utilizadas como parte de la solucién.

La banda de trabajo sera UHF 410-430 MHz.

Deberanlicenciarse 4 portadoras para cada uno de los emplazamientos como parte de la solucién
TETRA ofertada.

Frecuencias licenciadas para Integracion con DMR

Seratambién parte del alcance del proyecto, que la empresa adjudicataria realice el proyecto de
frecuenciasy peticiones de estas ante la secretaria de Estado de Telecomunicaciones, asi como
el pago de las tasas necesarias para mantenerlas vigentes durante la duracién del contrato,
necesarias para el funcionamiento e integraciéon del sistema DMR segun lo descrito en el
apartado “b.5 Integracion e interconexion del sistema de radio con otros sistemas” y
mantenerlas vigentes.

5.5 Integracion e interconexion del sistema de radio con otros sistemas.
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Se requiere que el sistema propuesto incorpore las herramientas o electronica necesaria para
garantizar la interconexion del sistema TETRA con otros sistemas de radiocomunicaciones
como DMR, POC, etc, a través del "interfaz aire". Sera parte del alcance de la solucién la
incorporacion de algunos terminales de radio basados en tecnologia POC o via APP, razén por la
cual se debera garantizar su correcto funcionamiento bajo cualquier circunstancia.

La interconexion con el sistema de radiocomunicaciones TETRA se realizara obligatoriamente
mediante la conexion directa al nodo conmutador, a través del Interfaz de Programacion de
Aplicaciones (API) del fabricante de la infraestructura propuesta.

En cualquier caso, todos los recursos interconectados al sistema de comunicaciones TETRA
desplegado, tendran que ser gestionados de forma Centralizada por la herramienta integradora
de comunicaciones anteriormente descrita en este documento.

5.5.1 Requisitos Técnicos del Gateway de interconexion y control remoto

= El| equipo debera permitir la gestion remota de los equipos de radio TETRA desde los
puestos de operador basados en PCs mediante conectividad de red IP basada en el
protocolo SIP.

Capacidad de conexion

= Elgateway debera soportar lainterconexion simultanea de 4 equipos DMR.
= [ ainterconexion de comunicaciones POC con el sistema de radio TETRA.

= Deberacontarcon4 puertos seriales parala conexién directa de los equipos, compatibles
con el protocolo PEI.

Ademas, debera disponer de:

= 4 puertos de audio analogicos con conector tipo RJ-45 para los equipos de radio Audio
In/0ut a cuatro hilos.

= Puertos Ethernet RJ-45 para lainterconexion con redes LAN y WAN.

Conectividad IP

= El equipo debera ser capaz de integrarse en redes de comunicaciones basadas en IP y
garantizar la compatibilidad con los estandares de red establecidos para su operacion,
con especial énfasis en la conectividad SIP para la gestion de los equipos de
radiocomunicacion.

5.5.2 Integracién con otras aplicaciones de terceros

La plataforma facilitara la conexién en entorno IP con otros sistemas de comunicaciones
mediante APls.

El Servidor de Aplicaciones incluirad un interfaz de integracion con otras aplicaciones (API)
desarrollado para que los subsistemas de la plataforma permitan la conexién con aplicaciones
de terceros desarrolladores mediante comandos y mensajes de sincronizacion.

5.56.3 Integracién con sistemas PoC

Permitira integrar la conexién a redes PoC (Push to Talk Over Cellular), como un recurso mas de
radio de banda ancha en el que se podran gestionar las carpetas y grupos de usuarios
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permitiendo las siguientes funcionalidades:

= |ntegracion para servicios de comunicaciones garantizando un 6ptimo funcionamiento

conjunto y unintercambio de datos sequroy eficiente.

= Visualizacion georreferenciada de usuarios.

= Configuracién de gruposy vinculacién con otros sistemas de radio.

= Licenciamiento necesario para el funcionamiento de 20 dispositivos POC en simultaneo.

5.5.4

Integracion con sistemas DMR

El Sistema Integrador de Comunicaciones y Gestion de Incidencias y Eventos de Seguridad

incluira el aprovisionamiento del equipamiento necesario para proporcionar la integracion de,

al menos, cuatro grupos de usuarios DMR con otros tantos grupos de usuarios TETRA para su

desplieque en local en las instalaciones de IFEMA MADRID.

A continuacion, se detallan las caracteristicas técnicas minimas del equipamiento hardware a

suministrar como parte de lasolucion paralainterconexion del sistema TETRA con los sistemas

DMR:

= 2 x Armario de 2U de altura, incluyendo: Gateway RolP; hardware necesario para

alojamiento de 2 radios DMR; 1 fuente de alimentacion y cables de interconexion con la
infraestructura TETRA

= 2 repetidores DMR en banda UHF (403-470 MHz) compatibles con la solucion ofertada.

= 4 xEquipo DMR, con las siguientes caracteristicas minimas:

Banda de frecuencias: 403-470 MHz

Sensibilidad digital del receptor: 0,25 yV (0,19 pV tipica), 5% BER.
Sensibilidad analdgica del receptor: 0,3 uV (0,22 uV tipica), 12 dB SINAD.
Ancho de banda del canal de RF: 12,5 kHz / 20 kHz / 25 kHz.
Potencia de transmision: 1-25 W configurable.

N° de canales. - 160

Pantalla. - dos lineas.

Botones Programables. - 4.

Alimentacioén equipos moviles: 10,8 a 15,6 Vcc.

Temperatura de operacion. -30 a +60°.

Temperatura de almacenamiento. -40 a +852.

Proteccion frente polvo y agua. - IP54.

= BxSistemaradiante pararadio TETRA(Integracion TETRA-DMR), compuesto por: Tantena
UHF de 0dB; 30 mts. cable coaxial RG214; 2 Conectores N(M) - N(M), elementos de sujecion
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para cc. Incluye: 1 mastil para antena, 2 soportes pared, herrajes de fijacion y pequeno
material de instalacion.

5.5.5 Integracion con Sistemas de Gestion de Video (VMS)

La plataforma permitira la integracion con Sistemas de Videovigilancia para que los usuarios
interactuen directamente desde un unico interfaz web y puedan gestionar sobre un sistema
cartografico la posicion de las cdmaras y los distintos eventos detectados.

5.5.6 Integracion con software de gestion de emergencias

Desde la plataforma permitira realizar acciones sobre otras aplicaciones o sistemas utilizando
la interconexion por sockets e implementando los comandos necesarios o bien mediante
WebServices.

5.6 Configuracion e inclusion de equipos de radio de otros sistemas.

Sera parte del alcance de este servicio que la empresa adjudicataria, como parte de lo descrito
en el apartado “6. Garantias de la Instalacion”, disponga del personal, recursos y soporte técnico
necesario para la configuracién e inclusién de terminales de radio aportados por empresas
terceras (ajenas a IFEMA MADRID) que por razones temporales o permanentes requieran hacer
uso (previa peticion y autorizacion por parte de IFEMA MADRID) de los recursos de radios del
sistema TETRA pertenecientes a IFEMA MADRID.

Esta peticion se realizara en cualquier caso con 7 dias laborales de antelacion a la fecha de
gjecucion de los trabajos. Una vez culminado el plazo, el adjudicatario debera contar con los
recursos necesarios para la configuracion fisica en las dependencias de IFEMA MADRID de los
terminales a ser incorporados dentro del sistema de radio de IFEMA MADRID.

5.7 Suministro y configuracion de terminales de usuarios y sus accesorios.

Sera parte delalcance del servicio que laempresa adjudicataria provea los siguientes equipos de
radio de usuarios, asi como el resto de los accesorios descritos a continuacion:

Tipo de equipo a ser suministrado | Caracteristicas generales Cantidad de equipos

Portatil TETRA (350-470
MHz)
Pantalla frontal a color
transflectiva de 2,4",
teclado alfanumeérico
Equipo portatil de Radio con potencia2,8 W.
Pantalla Receptor GPS y Bluetooth
activos
Antena combinada RF/GPS
1bateria Impres de l6n de
Litio de alta capacidad de
2.200 mAh.

40

Cargador Unitario Cargador unitario 40

SUMINISTRO, INSTALACION Y GARANTIA DE UN SISTEMA DE RADIOCOMUNICACIONES CRITICAS(TETRA) EN IFEMA MADRID

-28 -



Cargador multiple con 6

Base Multiple de Carga .
posiciones de carga

Bateria Impres de

repuesto Lilon 2.200 mAh 40

Baterias de Repuesto

Microauricular 1hilo, con
soporte parala oreja, con

microy PTT en linea, 40

Microauriculares

negro.

5.7.1  Caracteristicas técnicas de los equipos radio

Funcionales basicas

Los equipos ofertados deberan ser compatibles en la totalidad de sus funciones con el sistema
de radio comunicaciones trunking TETRA ofertado.

Los licitadores deberan proporcionar toda la informacién disponible sobre pruebas de
interoperabilidad de los terminales ofertados con la infraestructura en uso.

Los terminales radio deberan tener las homologaciones oficiales de los organismos autorizados

necesarias para su funcionamiento en Espana.

Funcionalidades minimas

= Elterminal debe permitir su desactivacion/activacion remota.

= Elterminal debe proporcionar la identificacion del numero llamante y la identificacion del
participante en llamadas de grupo.

= Elterminal debe tener la opcion de escanear, sin perder operatividad, el emplazamiento
que le ofrezca mejor cobertura o permitir definir emplazamientos preferentes a los que
afiliarse.

= Elterminal debera soportarlos modos de funcionamiento TMOy DMO.
= Seran compatibles con el modo DMO Gateway y/o Repeater
= Dispondran de receptor GPSy Bluetooth 5.2.

= | aoperativa parael cambio de gruposy la estrategia de agrupamiento, listado, busquedas
y ayuda en la seleccion de grupo seran sencillas. El terminal contara con gran flexibilidad

en la configuracion.

Prestaciones del terminal

= |dentificacion del numero llamante.
= Presentacion del grupo actual.
= Sistema de menus e informacion del terminal en castellano.

= |ndicador del nivel de senal recibido y del estado de la bateria.
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Permitira, laencriptacion en el interfaz aire con claves estaticas y dinamicas para llamadas
de vozy datos.

Permitira la definicion de emplazamientos preferentes.

Permitira la asignacién dinamica de grupo de conversacion (DGNA), mediante indicacion
de infraestructura.

Permitira definir un codigo PIN de 4 digitos para acceso a terminal y activacion por
programacion.

Permitira definir un codigo PUK para desbloqueo del terminal y activacion por
programacion.

Soportara multiples redes dentro de la banda de trabajo, pudiendo seleccionarlas
manualmente.

Llamadas de Voz

Permitira llamada de grupo en modo directo (DMO).
Permitira entrada tardia en llamadas de grupo (TMO y DMO).

Permitird llamada individual entre terminales, valorandose que sea seleccionable/
configurable el realizarlas en modo full duplex o semiduplex.

Permitira llamada telefonica full duplex automatica a través de PABX, usando marcacion
por tonos DTMF.

Permitird llamada de emergencia mediante la pulsacion mantenida sobre un solo boton
dedicado a tal efecto.

El terminal tendra la posibilidad de cancelar la llamada de emergencia desde cualquier
equipo, aunque no haya sido lanzada por él.

Lallamada de emergencia permitird la activacion un mecanismo de “manos libres” durante
un tiempo programable, de forma que el equipo transmitira el audio de su entorno sin
necesidad de accion adicional del usuario.

Permitira configurar un minimo de 2048 grupos TMO y 1024 grupos DMO.

Dispondra de una agenda que permitira definir como minimo 1000 contactos para las
llamadas individuales.

Los terminales incorporaran mecanismos de busqueda alfabética.

Llamadas de Datos

Mensajes de estado. Permitira el envio de 400 estados.
Permitirda mensaje de alarma de emergencia.

Permitira transmision y recepcion de mensajes de datos cortos de 140 caracteres.
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Permitira transmision de datos en modo paquete.

Los terminales tendran capacidad de operar tanto en Single Slot como en Multi Slot, en
este Ultimo caso, con licencia opcional.

Seguridad

Soportara algoritmos de autenticacion de la infraestructura TETRA ofertada.

Otras funcionalidades

Los terminales ofertados tendran la capacidad de incorporar las siguientes funcionalidades,

mediante la adquisicidn de licencia software para su habilitacion:

Opciones de idiomay de teclado numérico

Repetidor DMO

RUA/RUI - Entrada en el sistema / Gestion de identificacion
Servicio de datos de paquete de ranuras multiples
Canal de control secundario

Sistema de mensajeria por radio (RMS)

Emision de llamadas

Servicios de localizacion alternativos: Beidou / Glonass
Sensor hombre caido

Datos multislot (MSPD)

SDS Remote Control

Envio posicion GPS a varios destinos

Encriptacion interfaz aire TEA2

Encriptacion End to End (E2E)

[dentificacion de los terminales

Caracteristicas fisicas

Contaran con pantalla alfanumérica transflectiva de 2,4", y retroiluminacion inteligente
configurable para optimizar el uso de la potencia.

La pantalla tendraiconografia que permita al usuario identificar de un vistazo el estado del
transmisor activo, nivel de cobertura, estado de la bateria, bateria baja, grupo de trabajoy
bloqueo del teclado.

Control de volumen con un mando facilmente accesible.

Botdn de encendido/apagado facilmente accesible.
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Tecla de emergencia de facil acceso y localizacion.

Selector del grupo de usuarios.

Interfaz robusto multipin para conexion de accesorios externos.

Interfaz PEI para transmision/recepcién de datos.

Los terminales contaran con teclado completo tipo teléfono.

Dispondran de doble altavoz para el funcionamiento en modo radio y telefénico.

Potencia de audio de al menos 2 W RMS.

Caracteristicas ambientales

Temperatura de operacion -302a +702C.
Cumpliran IP65/66/67/68 (todas y cada una de ellas) de proteccion frente a polvo y agua.

Cumpliran ETSI 300-019 1-7, clase 56M3; MIL-STD 810 C/D/E/F/G en cuanto a proteccion
frente a golpesy vibraciones.

Caracteristicas de radiofrecuencia

Banda de frecuencia transmision y recepcion modo Trunking 350-470 MHz.
Banda de frecuencia modo directo 350-470 MHz.

Ancho de banda canal de RF 25 KHz.

Separacion Tx/Rx 10 MHz.

Potencia minima de transmision 2,8 W.

Receptor clase Ay B.

= Sensibilidad estatica del receptor -116 dBm (garantizada); -118 dBm (tipica)

= Sensibilidad dindmica del receptor -107 dBm (garantizada); -109 dBm (tipica)

Elterminal tendréa proteccion ante la desadaptacion de la antena.

Caracteristicas del GPS

Incorporaran receptor GPS activado.

Los terminales propuestos deberan incluir internamente (sin necesidad de dispositivos
anadidos) la capacidad de posicionamiento GPS y el envio de esos datos mediante el
protocolo LIP.

Posibilidad de trabajar en los sistemas GPS, Beidou / Glonass
Numero de satélites: 12.
Antena GPS integrada en antena TETRA.

Sensibilidad -160 dbm
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= Precision(Medidaa-130 dbm): 5 metros(50% probabilidad).
* Precision Medida a-130 dbm): 10 metros(95% probabilidad).

= Losterminales deberan permitir larecogiday el envio de la informacién, tanto por tiempo
como por distancia y otros eventos.

= Tendran la posibilidad de poder programar el criterio del envio de posiciones GPS via
remota.

Otras funcionalidades

= Se debe poder conectar el terminal en el cargador de red sin tener que desconectar el
accesorio de audio.

= Tendralacapacidad parapermitir el posicionamiento GPS sin cambios hardware, mediante
la simple incorporacion de los programas y/o licencias adecuadas.

= |ncorporara el hardware adecuado para permitir la funcionalidad “hombre caido”.
= |ncorporara funcion de alerta por vibracion.

Baterias

= Alimentacién por bateria recargable de Li-lon de una capacidad minima de 2200 mAh.
= |as baterias dispondran del maximo de elementosreciclables.

Cargadores de baterias

= | os cargadores de bateria suministrados seran dispositivos individuales de sobremesa,
gue permitan la carga completa del equipo sin tener que desmontar previamente la bateria
(excepto en los casos de la solicitud de cargadores de bases multiples).

= | oscargadores asuministrar deberan disponer de:

» Sistema de mantenimiento de bateria tras finalizar su ciclo de carga y de aviso para
situaciones tales como carga completa, carga defectuosa o mala colocacién del equipo.

» Conexiénalared eléctricahomologada porlaC.E.

5.7.2 Mantenimiento Correctivo de los terminales TETRA

El presente contrato incluira el mantenimiento correctivo de los terminales portatiles TETRA
ofertados, asi como, los equipos portatiles en operacion.

Los licitadores deberan de contemplar en sus ofertas, la garantia extendida proporcionada por
el fabricante para el periodo comprendido entre la finalizacion de la fase de ejecuciony la
finalizacion del contrato, parala reparacion de los terminales portatiles que presenten las
siguientes averias:

= Reparacion eléctrica por fallos causadas por danos accidentales causados por agua

= Reparacién eléctrica por danos internos accidentales
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= Reemplazo de carcasas rotas o agrietadas accidentalmente.
= Reemplazo de pantallas rotas o agrietadas accidentalmente.
= Reemplazo de teclados o botones rotos o agrietados accidentalmente.

El adjudicatario, en caso de actuaciones en caracter de garantia sobre los equipos y/o
terminales, debera aportar el certificado emitido por el fabricante y/o distribuidor nacional que
lo represente, que acredite este tipo de soporte para todos los terminales ofertados.

Quedaran excluidas del mantenimiento correctivo de terminales TETRA las siguientes
reparaciones:

= Averias causadas por desastres naturales o provocados por el hombre, incluyendo, entre
otros, incendios, robos e inundaciones que podrian causar danos o destruccion de
componentes internos o externos.

= Averias causadas por accesorios o periféricos de terceros no aprobados por el fabricante
de la solucion.

= Averias causadas por el uso del dispositivo fuera de las especificaciones operativas y
ambientales del producto o reparado por un tercero.

= Averias causadas por alteraciones no autorizadas o intentos de reparacion.

Notificacion de averias

Eladjudicatario habilitard un proceso paralaatencion de incidencias segun lo contemplado en el
apartado “6. Garantias de la Instalaciéon” del presente documento, en el que se atiendan las
incidenciasy peticiones de reparacion segun lo descrito en este apartado.

Tiempos de reparacién

El tiempo de reparacioén de las posibles averias en los equipos TETRA sera inferior a 2 semanas,
desde la comunicacion de laincidencia.

El caso de que el tiempo de reparacion sea superior, el adjudicatario debera de sustituir el
terminal averiado por otro de caracteristicas similares hasta su reparaciony devolucion a IFEMA
MADRID.

Para mantener dicho nivel de garantias, el adjudicatario mantendra un stock de equipos a su
costa, debiendo de estar dimensionado como minimo en funcion de las tasas de fallos
especificadas por los fabricantes y el nUmero de elementos a mantener.

Elaboracion de informe

Una vez resuelta la incidencia, el adjudicatario enviara al responsable de IFEMA MADRID, en un
plazo inferior a treinta dias naturales, un informe que incluirda como minimo la siguiente
informacion:

= Fechayhoradelaviso deincidencia.
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= Usuario que da parte de laincidencia.

= [escripcion del problema o averia encontrada.

= Actividad realizada. Materiales y tiempos empleados para la reparacion.
= Fechayhoraderesolucion de laincidencia.

= Personal del adjudicatario encargado de solucionar la incidencia.

= Reparacion realizada.
5.8 Alquiler de terminales de usuario adicionales de refuerzo

Sera parte del alcance del presente contrato que la empresa adjudicataria tenga capacidad de
proveer terminales adicionales TETRA o DMR, en situacién de alquiler, de forma temporal,
variable y bajo demanda(en formato alquiler/quincena), para satisfacer necesidades adicionales
de refuerzo asociadas a la celebracion de ferias, congresos, eventos o cualquier otra actividad
operativa del recinto que asi lo puedan requerir. En cualquier caso, las peticiones asociadas al
alquiler de equipos se realizaran por parte de IFEMA MADRID en un periodo no menor a 7 dias
laborables.

Se estima que la demanda de este servicio en el peor caso pueda ser igual a las 600 unidades de
alquiler en Tano.

Elalcance del alquiler debera contemplar dentro de la propuesta del adjudicatario como minimo
los siguientes elementos:

- Provision e instalacion de los sistemas radiantes adicionales que sean necesarios para dar
servicio a los equipos contratado, incluidos entre estos la electrénica de red o elementos
repetidores que sean necesarios.

- Tramitaciony pago de tasas de las frecuencias necesarias para la prestacion del servicio.

- Provision en alquiler de los equipos de radio de gama media-alta de los terminales
requeridos.

- Provision en alquiler de 1 pinganillo, 1 base individual, 1 bateria de repuesto y una pinza de
cuelgue por cada radio provisto en alquiler.

- Laprovision en alquiler del numero de bases de carga multiple resultante de la division del
numero de equipos solicitado en alquiler, entre el nUmero de posiciones de carga de la base
multiple ofertada.

En cualquier caso, la oferta presentada por el adjudicatario debera definir un coste unitario de la
solucion integral por unidad de radio solicitada, sin que se incurran en costes extras por parte de
IFEMA MADRID para la puesta en marcha de la solucién temporal demandada para el refuerzo
temporal de la infraestructura de radio demandada por la celebracion de eventos u otras
actividades operativas del recinto.

6. Garantias de la Instalacion

Eladjudicatario debera ofrecer como parte del alcance de este contrato, una garantia extendida
proporcionada por el fabricante una vez completada la fase de ejecucién hasta la finalizacion del
contrato, sobre cualquier material que presente danos como consecuencia de algun defecto de
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fabricacion. La garantia debera cubrir a su vez cualquier defecto en la instalacion o en los
materiales que la componen, asi como la infraestructura de red, equipos radio TETRA y el resto
de los elementos del Sistema de Radiocomunicaciones, Sistema Integrador de Comunicaciones
y Sistema de Comunicaciones PoC.

Durante el periodo de garantia, correra por cuenta del adjudicatario los costes de las
reparaciones, reajuste, suministro y reposicion de los elementos averiados, siempre que las
averias no sean imputables a una inadecuada utilizacion y conservacion de los equipos e
instalaciones.

Durante el periodo de garantia, los materiales suministrados correran a cargo del adjudicatario
conceptos tales como: desplazamientos, salidas de taller, mano de obra, piezas, repuestos de
placasy accesorios varios que formen parte del equipo entregado en base a este contratoy que
se averien alolargo del periodo de garantia, asi como cualquier coste que pudiera producirse en
estos conceptos.

Queda excluido de la garantia (salvo defecto de fabricacion) las baterias de los terminales
portéatiles TETRA y/o PoC, que por su propia naturaleza estan sujetas a desgaste.

En caso de incidencias con el equipamiento critico de la solucion de radio, la empresa
adjudicataria debera estar en disposicion de presentarse fisicamente en las instalaciones con el
equipamiento de reemplazo necesario en un periodo no mayor a 48 horas, para sustituir el
elemento averiado por otro equivalente mientras se realizan las labores de garantia extendida del
fabricante y la sustitucion del equipamiento en garantia.

Durante el periodo de garantia extendida del fabricante, el adjudicatario debera disponer de
copias actualizadas y de sequridad de los programas (software/firmware) de operacién de todos
los distintos equipamientos instalados, asi como copias de las configuraciones empleadas en
cada caso, para poder realizar una sustitucion inmediata de un equipo averiado.

La empresa adjudicataria debera encargarse durante el periodo de garantia extendida del
fabricante del correcto funcionamiento del sistema de radio, por lo que durante la validez de la
garantia tendran que estar en disposicién de realizar las siguientes acciones:

Configuracion, creacion y modificacion de grupos de trabajo.

Optimizacién de canalesy de recursos de radio del servicio.

Reportesy estadisticas de uso del servicio de radio.

Configuracion y asociacion de nuevos equipos de usuario.

Reconfiguracién de terminales de radio provenientes de otros sistemas por soluciones

temporales.

Actuaciones de mantenimiento correctivo y preventivo del sistema.

7. Recomendar acciones de mejoras y optimizacién del servicio de radio.

8. Soporté técnico para la integracion del sistema de radio con otros sistemas de
comunicaciones.

9. Solucién de averiasy atencion de incidencias por garantia.

O N

Para ello, la empresa adjudicataria debera disponer de los recursos técnicos y humanos
suficientes y necesarios para garantizar el funcionamiento integral de la solucion de radio en
formato 24x7x365. Poniendo a disposicion de IFEMA MADRID los siguientes canales de contacto:

e Correo electrénico: para la creacién de incidencias, peticiones de cambio de
configuracién, solicitud de configuraciones de equipos, peticiones de inclusién de
equipos de radio al sistema, peticiones de estadisticas y datos de uso del sistema de
radio, apertura de tickets de Averias, etc.
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o Linea telefénica: para la atencion de averias muy criticas, asi como para la provision de
servicios criticos. En cualquier caso, la notificacién deberd comunicarse también a
través correo electrénico.

6.1 Disponibilidad de atencion de incidencias, averias y peticiones durante el
periodo de garantia extendida del fabricante:

Tiempo de
. . .. , . Canales de
Tipo de Peticion Periodo Horario .. respuesta
Comunicacion
esperado
1. Incidencias.
2. Cambiosde
configuracion.
3. Configuraciones de
equipos.
4. IncI'usic’)n de equipos de Lunesa 08:00322:00 Correo Siguiente dia
radio. domingo ' ' electronico Habil (NBD)
5. Solicitud de
estadisticas y datos de
uso del sistema de
radio.
1. Linea
telefonica
Aten{mon de |n5:|'den0|asy Lungsa 00:00 a 24:00 Directa. 2h
averias muy criticas. domingo 2. Correo
electronico.
6.1.1 Mantenimientos y averias por garantia extendida del fabricante.

Conrespecto alagestion de mantenimientosy averias de cualquiera de los elementos asociados
al servicio de radio TETRA de IFEMA MADRID, el adjudicatario debera cumplir con las siguientes
premisas:

1. La reparacion o sustitucion in-situ: de todos los componentes del servicio de radio. Se
incluira la sustitucion de equipos averiados, en cuyo caso, el nuevo sera de caracteristicas
similaresy realizara las mismas funciones que el averiado.

2. Los costes derivados de la recogida, envio, reparacion y devolucion de equipos averiados
seran por cuenta del adjudicatario.

3. Eladjudicatario estara obligado a disponer(o alocalizar de formainmediata)de los repuestos
correspondientes.

4. La reconfiguracion y reprogramacion de cualquiera de los equipos que hayan sido
sustituidos, sin que esto suponga coste alguno para IFEMA MADRID.
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5. Acciones correctivas sobre todo el equipamiento instalado (para corregir incidencias o
averias en el sistema). Se aplicara para solucionar las averias o anomalias que impidan el
correcto funcionamiento de las herramientas de gestion y comprendera las siguientes
prestaciones:

a. Diagnostico de averias.

Localizacion del elemento que produce el fallo.

Reparacion o sustitucion del elemento averiado.

Restauracion del servicio.

Comunicacion de la restauracion del servicio.

Existencia de un registro de incidencias documentado.

~ooo00C

6. Acciones preventivas sobre el equipamiento instalado (para detectar y evitar posibles
incidencias o averias en el sistema de radio), asi como aquellas otras tareas que sean
necesarias para mantener actualizadas las herramientas y en 6ptimas condiciones de
explotacion durante la vigencia del contrato.

7. Acciones paralaevoluciony actualizacion tecnolégicay funcional de los SWy aplicativos que
forman parte de la solucion.

El adjudicatario deberd actualizar los paquetes instalados con versiones que proporcionen
mejoras en las prestaciones o con parches que resuelvan los “bugs” detectados. Estas
actualizaciones seran realizadas sin coste, asegurando, al menos, una actualizacién por ano.
Sera responsabilidad del adjudicatario el mantener actualizada la documentacion de estas
actualizaciones durante toda la duracion del contrato.

7. Entregables: Documentacion As-built del sistema TETRA.

Al finalizar la instalacién, el adjudicatario debera entregar a IFEMA MADRID la documentacion
asociada a la puesta en marcha del sistema de Radio TETRA, incluyendo entre otras cosas, la
documentacion AsBuilt de todos los elementos fisicos (HW) y l6gicos (SW y de red) instalados
como parte de la solucion.

Asimismo el adjudicatario debera aportar toda la planimetria en formato DGN y DWG de todos los
elementos fisicos instalados (segun los requerimientos técnicos de IFEMA MADRID), asi como
todos los manualesy garantias del fabricante de todos los elementos utilizados como parte de la
solucion (en formato digital).

8. Fases Del Servicio.
El servicio estard compuesto por las siguientes fases:

Fase de Provision de Materiales.
Fase de Ejecucion.

Fase de Cierre.

Fase de Garantia de la Instalacion.

Do s
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Para el correcto desarrollo de los servicios objetos del presente pliego, se define en las
siguientes fases

8.1 Fase de Provisiéon de Materiales

El acopio y suministro del material objeto del presente concurso tendra lugar, como maximo,
durante las Cuatro (4) primeras semanas del contrato. Al finalizar esta fase, el adjudicatario
debera estar en disposicion iniciar la fase de Ejecucion y posteriormente sequir con la fase de
Cierre.

El adjudicatario debera facilitar (antes del inicio de la fase de provision de materiales) un listado
detallado de todos los elementos y materiales a ser utilizados como parte de su despliegue, para
lo que debera incluir (en caso de requerirse) las especificaciones técnicas de fabricacion de
dichos elementos, esto con el fin de que IFEMA MADRID pueda validar la calidad de los materiales
utilizados como parte de la instalacion. El equipo de proyecto de IFEMA MADRID validara y dara
su aceptacion de forma escrita a los materiales y calidades propuestas antes del inicio de la
provision de materiales, pudiendo solicitar que se remplace cualquier elemento de calidades
deficientes o que no hayan sido previamente validados por el equipo de proyectos.

Durante esta fase el adjudicatario deberd facilitar un plan detallado de la ejecucién del servicio
en donde se deberan incluir entre otras cosas: equipo de trabajo dispuesto para la ejecucion del
proyecto, cronograma temporal de las actividades que se ejecutaran de forma secuencial o en
simultaneo, plan de pruebas para la configuracion y puesta a punto de la solucién.

8.2 Fasede Ejecucion

Enlafase de Ejecucion, el adjudicatario realizara el despliegue de todos los elementos definidos
como parte delalcance del proyecto, a su vez ejecutara todas las pruebas funcionales necesarias
para garantizar el correcto funcionamiento de la solucion TETRA, asi como también configurara
y adaptaré todas las funcionalidades del sistema a las necesidades particulares IFEMA MADRID.
Por ultimo, el adjudicatario realizara pruebas de cobertura funcionales en donde se garanticé la
cobertura del sistema TETRA bajo los requerimientos de potencia definidos en el apartado *5.2.1
Estudio de cobertura tedrico y practico de las seinales de radio del sistema propuesto.”. Esta
fase tendra una duracion maxima de diez(10) semanas.

Observaciones generales:
Debido a la naturaleza del negocio de IFEMA MADRID, la instalacion de los elementos y sistemas
involucrados como parte de lasolucion, estaran condicionados alas posibles ventanas de trabajo

gue se habiliten como consecuencia de la ocupacion ferial, pudiendo condicionar la fase de
gjecucion a diferentes ventanas de actuacion.

8.3 FasedeCierre
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Esta fase iniciard automaticamente después de haber transcurrido el tiempo definido para
completar la fase de Ejecucién y su duracion no podra ser superior a cuatro (4) semanas. Al
finalizar la fase de cierre el adjudicatario deberéa entregar la siguiente documentaciony entrar en
fase de operacion y mantenimiento:

e Rack layout con el detalle de todos los elementos desplegados en los racks de cada
estacion base.

e Planimetria As-Built con ubicacién exacta de los equipos correctamente identificados
siguiendo con las nomenclaturas propuestas por IFEMA MADRID.

e Manuales de usuario de los distintos elementos desplegados como parte de la solucion.
Diagramas logicos de la solucién implantada asi como toda la documentacion necesaria
para operar los sistemas como administrador.

o Acta de Cierre de la instalacién donde se certifique haber cumplido con todos los
requerimientos definidos como parte del alcance del proyecto.

8.4 Fase de Garantia de lainstalacion.

Esta fase comenzara una vez finalizada la fase de instalacion y continuara hasta la finalizacion
del contrato.

Durante esta fase, el adjudicatario sera responsable de cumplir con los niveles de garantia
descritos en el apartado “6. Garantias de la Instalacion”, sequn las especificaciones acordadas
en el pliego de prescripciones técnicas, asi mismo el adjudicatario sera responsable de
garantizar el mantenimiento evolutivo, preventivo y correctivo de todos los elementos que

conforman la solucion de radio TETRA.

9. Medios Auxiliares.

Todos los medios auxiliares necesarios para la ejecucion de los trabajos solicitados, como
andamios, plataformas elevadoras, etc., seran por cuenta de la empresa adjudicataria, debiendo
estar debidamente homologadosy legalizados.

10. Normativa y Reglamentacion Técnica.

Serade aplicacion lanormativa técnica vigente, asi como la actual Ley de Prevencion de Riesgos
Laborales.

1. Documentacion Técnica a Entregar en el Sobre Numero 2.

11.1 Criterios de Admisibilidad. Contenido Obligatorio que Deben Incluir las Ofertas No Sujeto
a Valoracion

Se debera aportar la documentacion técnica que se requiere en este apartado, para la admisién
de su oferta técnica. En caso de no incluir algun apartado/contenido la oferta sera excluida.

La documentacion que debe presentar el ofertante en este sobre tendra el objetivo concretar su
propuesta parael servicio solicitado. Es decir, debe explicar como pretende acometer el servicio
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que requiere IFEMA MADRID explicando cada parte del mismo. Se tendra en cuenta la claridad
expositiva, la concrecion y adecuacion efectiva a los servicios solicitados.

Documento expositivo de la propuesta, de extensiéon maxima no superior a 15 paginas sin incluir
la portada ni el indice, con tipo de letra de tamafio entre 10 y 12 (excepto titulos).

El ofertante debera tener en cuenta que la documentacion presentada en este apartado que
exceda del nimero limite de paginas indicado, debiendo cumplir, ademas, con el tamaio de
fuente, no serarevisada en la parte que resulte excedida y debera contener estrictamente los
apartados indicados. En caso de no incluir algin apartado/contenido la oferta sera excluida.

El contenido del documento es el siguiente:

Resumen Ejecutivo:

a. Breve presentacion del licitador.

b. Estudio previo de cobertura que sustente la solucion ofertada: simulaciones de cobertura
radioeléctrica, definiendo los parametros empleados para su realizacion, y mostrando sobre
planos de escala adecuada la cobertura proporcionada por la solucion de infraestructura de red
propuesta en la oferta. Detalle en PPT, apartado “5.2.1 Estudio de cobertura tedrico y practico de
las senales de radio del sistema propuesto”.

Se presentara simulacion de cobertura de la red propuesta, y por separado, de cada una de las
estaciones base que componen lared.

c. Informe de las medidas de campo que garanticen los niveles de cobertura y potencias descritos
en este documento.

d. Descripcion de la proteccion y condiciones de seguridad de las instalaciones planteadas,
entendiendo por tales los aspectos para tener en cuenta para la sequridad de las personasy de los
equipamientos alojados.

11.2 Documentacion Técnica para Entregar por el Ofertante. Sobre 2. Contenido Obligatorio
que Deben Incluir las Ofertas Sujeto a Valoracion.

Se debera aportar la documentacion técnica que se requiere en este apartado, para la valoracién de su
oferta técnica.

La documentacion que debe presentar el ofertante en este sobre (Documento expositivo de la propuesta
+ Historial profesional del Jefe de proyecto y del Jefe del equipo de implantacién) tendra el objetivo
concretar su propuesta para el servicio solicitado. Es decir, debe explicar como pretende acometer el
servicio que requiere IFEMA MADRID explicando cada parte del mismo. Se tendra en cuenta la claridad
expositiva, la concrecion y adecuacion efectiva a los servicios solicitados.

El documento expositivo de la propuesta debera tener una extension maxima de 15 paginas (sin incluir
portada e indice). con tipo de letra de tamano entre 10 y 12 (NO incluir titulos/certificaciones).
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El ofertante debera tener en cuenta que la documentacion presentada en este apartado que exceda del
nimero limite de paginas indicado, debiendo cumplir, ademas, con el tamaio de fuente, no sera
valorada en la parte que resulte excedida y debera contener estrictamente la informacién solicitada en
los siguientes criterios. Debera seguir estrictamente el guién indicado a continuacién:

CRITERIO 1: Organizacion del proyecto.

a. Equipo de trabajo a cargo del proyecto en la fase de implantacion presentado, en el que se
valorara: laidoneidad de los perfiles propuestos paralaimplantacién de la solucion, basandose en
su experiencia profesional en la implantacion de proyectos de caracteristicas similares en los
ultimos 10 anos.

b. Soluciéntécnica propuesta presentada, en el que se valorara: el nivel de detalle de lainformacién
presentada y el grado de adecuacién y conveniencia de la solucion propuesta en funcién de las
necesidades presentadas por IFEMA MADRID. Debera tener incluir, entre otros:

e Elconjunto de normas TETRA del ETSI(incluida la version) con las que son conformes los equipos,
sistemas y funcionalidades que ofertan.

e Ladescripcion del “Sistema integrador de comunicaciones y gestion de incidencias y eventos de
seguridad”, cumplimiento de los requisitos de seguridad del sistemay sus funcionalidades.

c. Plan de gestion, operacion y garantia de la instalacion, en el que se valoraran: el nivel de detalle,
claridad y precisién de las acciones planteadas para el cumplimiento de los objetivos de calidad
de lainstalacion que garanticen la operatividad del sistema 24x7x365, de acuerdo alo indicado en
el apartado “6. Garantias de la Instalacion” del PPT.

12. Personas de Contacto.

Les recordamos que, para cualquier consulta o aclaracion de caracter administrativo, técnico o
econdémico sobre este expediente, deben proceder conforme a lo previsto en los apartados 5.-
CONSULTAS y 6.- PRESENTACION DE LAS PROPOSICIONES. NOTIFICACIONES Y COMUNICACIONES- del
cuadro de caracteristicas-.

Igualmente, les recordamos que, para aquellas cuestiones que puedan afectar a la operativa /
funcionalidad del portal de licitacién electronica de IFEMA MADRID, existe un area de soporte y consulta a
licitadores dentro de la web:

e Preguntas frecuentes: https://licitaciones2.ifema.es/html/preqguntas-frecuentes

e Manual de uso de la plataforma: https://licitaciones2.ifema.es/resources/Guia_Licitadores.pdf

e Soportey contacto con plataforma: https://pixelware.com/servicios-soporte-licitadores/

El contacto telefdnico con el encargado de la gestion del expediente perteneciente a la Direccion de
Compras y Logistica de IFEMA MADRID, que se cita a continuacion, se limitara a cuestiones meramente
informativas no vinculantes sobre el propio proceso de licitacion:

Técnico de Compras: 676.132.048
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