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1.

PARTICPANTES.

Podran presentar ofertas para optar a la adjudicacién de este servicio las personasjuridicas
que sean Companias Corredoras de Seguros legalmente constituidas.

Las Companias Corredoras de Seguros deberan presentar en su oferta la/s compania/s que
aseqguraran el riesgo, mediante certificado de compromiso, original o copia compulsada,
emitida por cada entidad aseguradoray en caso de coaseguro destacando su porcentaje de
participacion.

Las Companias Corredoras de Sequros solo podran presentar una unica oferta. Asimismo,
las Companias de Seqguros solo podran participar en la cobertura del riesgo a través de un
unico Corredor de Seqguros.

La/s Compania/s de Sequros (tanto la Entidad de Seguros Abridora como las Entidades
coaseguradoras) estaran sometidas en los mismos términos y condiciones que figuren en
este pliego de bases.

COASEGURO.

En el caso de que en la oferta presentada por la compania corredora de seguros adjudicataria
se estableciese el aseguramiento del riesgo en régimen de coasequro, el contrato incluird la
siguiente clausula:

“Los valores garantizados por el presente contrato quedan cubiertos en coaseguro, con los
porcentajes que se indiquen, por los aseguradores que se establezcan”.

Para la efectividad de la prima, la Compania Corredora de Seqguros adjudicataria extenderay
presentara al cobro, un unico recibo por la totalidad de las participaciones. Su pago tendra
efectos liberatorios para IFEMA frente a cada uno de los coaseguradores, sin perjuicio de las
liquidaciones posteriores entre los mismos, a las que sera ajeno el Tomador.

Los coaseguradores estaran siempre representados por la Entidad de Sequros abridora,
incluso cuando se trate de declarar, tramitar o liquidar los siniestros que acaecieren. IFEMA
se dirigira exclusivamente a la Compania Corredora de Seguros para comunicar aquellas
contingencias de las que haya de dar cuenta a sus aseguradores.

Asimismo, en caso de siniestro, las decisiones que sea preciso adoptar paralacomun defensa
de los intereses del asegurado y aseguradores, se tomaran previo acuerdo entre aquél, la
Compania Corredora de Segurosy la Entidad de Seqguros abridora, salvo en el caso de que, de
mutuo acuerdo y por circunstancias especiales, se delegue en otra Entidad coaseguradora.

Sin perjuicio de las facultades de la Entidad de Sequros abridora, cuando la complejidad
técnicay laimportancia econdmica del siniestro lo aconseje, ajuicio de aquélla, consultara a
las Entidades coaseguradoras que representen al menos el cincuenta por ciento de
participacion en el coaseguro.

Las Entidades coasequradoras de este riesgo prestan su conformidad al contenido del
presente contrato mediante la emision de la poliza, quedando entendido que lo establecido
en las clausulas anteriores no implica que los coaseguradores respondan solidariamente del



cumplimiento de las obligaciones que asumen por este contrato. La responsabilidad de cada
uno de ellos es propia e independiente de la de los restantes coaseqguradores,
determinandose de conformidad con los porcentajes fijados en el cuadro de coaseguro, y sin
que por ningun concepto pueda exigirseles el pago de indemnizaciones que excedan de las
que resulten de la aplicacion de dichos porcentajes.

DESAPARICION DE LA COMPANIA CORREDORA DE SEGUROS ADJUDICATARIA.

En caso de desaparicion de la Compania Corredora de Seguros adjudicataria, se estara a las
normas establecidas para este caso en la Ley 50/80 de Contrato de Sequro o en su defecto,
en lalegislacion vigente en ese momento en esta materia.

. ADMINISTRACION DEL CONTRATO.

Todos los avisos y notificaciones que se deriven de este contrato y que hayan sido cursados
por el Asegurado o Tomador del sequro a la Correduria de la poliza, se entenderan como
cursados al Asegurador, si bien aquellos que impliqguen aumentos de capital o modificaciones
de las garantias del contrato, quedan en todos los casos sujeta su posible aceptacion a la
decision del Asegurador.

Asimismo, el pago de la prima hecho por el Asegurado ala Correduria de la pdliza se entenderd
atodos los efectos que sean consecuencia del presente seguro, como si hubiera sido hecho
al propio Asegurador.

La duracion del contrato de sequro se corresponde con el plazo establecido desde las desde
las 00:00 horas del dia 01 de enero de 2027 hasta las 24:00 horas del dia 31 de diciembre de
2027, o desde la formalizacién del contrato con duracion de 12 meses, si fuera posterior a la
fecha de inicio de vigencia. El contrato contempla un méximo 1 posible prérroga anual, de
forma potestativa para IFEMA y obligatoria para el adjudicatario, siempre que sea
manifestado por escrito 2 meses antes de la fecha de finalizacion del contrato o de sus
prérrogas.

El mediador o correduria de seqguros debera asumir la tramitacion y gestion final hasta la
finalizacion de cada expediente comunicado y que se encuentre pendiente dentro de los
plazos arriba establecidos.

OBJETO DEL SERVICIO.
El presente contrato tiene por objeto el sequro de Riesgos Cibernéticos para IFEMA MADRID.

La poliza de seguro de Riesgos Cibernéticos objeto del contrato debera amparar los danos,
gastos, y reclamaciones derivadas de las pérdidas garantizadas de acuerdo con las
coberturas detalladas en el presente pliego de prescripciones técnicas que tendran la
consideracién de coberturas minimas.

La pdliza de sequro tiene por objeto cubrir los incidentes (en adelante EL INCIDENTE)
provocados por las amenazas (en adelante, LA AMENAZA) a la seqguridad (en adelante, LA
SEGURIDAD) en las redes, en los servicios o en las funcionalidades de los sistemas
informaticosy, ademas, la privacidad, laintegridad y la disponibilidad de los Datos de Caracter
Personales y garantia de los derechos digitales y cualquier legislacion que desarrolle,



modifique, derogue o sustituya la anterior y cualesquiera otras leyes o reglamentos
equivalentesy relativos a la regulacion y cumplimiento de la proteccion de datos de caracter
personal y derecho a la privacidad. Se aseguran las consecuencias de un INCIDENTE en
dichos ambitos, asi como laresponsabilidad en la que se incurriria si se produjera una pérdida
de datos, en particular de clientes, asi como el coste de la resolucion de estos INCIDENTES.

Elperiodo de coberturacomprendera desde las 00:00 horas del dia 01de enero de 2027 hasta
las 24:00 horas del dia 31 de diciembre de 2027, o desde la formalizacion del contrato con
duracion de 12 meses, sifuera posterior alafechade inicio de vigencia. El contrato contempla
un maximo 1 posible prorroga anual, de forma potestativa para IFEMA y obligatoria para el
adjudicatario, siempre que sea manifestado por escrito 2 meses antes de la fecha de
finalizacion del contrato o de sus prorrogas.

Las condiciones establecidas en este documento tienen caracter esencial y formaran parte
integrante del contrato, prevaleciendo sobre cualquier otra estipulacion que pudiera
contravenir lo dispuesto en el mismo.

ALCANCE DEL SERVICIO.

El servicio sera prestado por una compania Corredora de Seguros, que gestionara el seguro
de riesgos cibernéticos de la IFEMA MADRID y su seguimiento, conforme a lo expuesto en los
siguientes apartados.

OBLIGACIONES DE LA COMPANIA CORREDORA DE SEGUROS.

La compania Corredorade Seguros gestionara con las Companias Aseguradoras, la propuesta
de oferta para cubrir adecuadamente el servicio objeto de contratacion. Sera el ofertante, la
compania Corredora de Seqguros, la que deba gestionar y recopilar toda la documentacion e
informacion necesaria para la presentacion de ofertas.

La presentacién de oferta a IFEMA MADRID correspondera a la compania Corredora de
Sequros, que incorporara la cotizacion por escrito de las Companias Aseguradoras.

Asimismo, el Corredor de seguros asumird durante el periodo de duracién del presente
expediente las responsabilidades de mediaciéon de seguros asociadas al contrato,
esencialmente resumidas en la negociacion, contratacion, mantenimiento, control y gestion
delavidadelas pdlizas tanto técnicacomo financieramente, gestion de siniestros, y lamejora
continua, con las propuestas de optimizacion o mejora que procedan.

El adjudicatario adquiere el compromiso de obtener de la Compania Aseguradora Abridora,
“Carta de Garantia” para cada una de las pélizas contratadas por IFEMA MADRID, de forma que
se garantice la cobertura hasta la recepcion, revisién y firma de las pdlizas definitivas.

Las polizas deberan ser entregadas a IFEMA MADRID, debidamente revisadas por el corredor,
en el plazo maximo de un mes desde la fecha de formalizacion del contrato.

El idioma usado entre IFEMA MADRID, la compaiiia corredora de seguros y la compaiiia
aseguradora, para todas las comunicaciones orales como escritas relativas a la ejecucion
de este servicio, sera el castellano.



Ademéas de las obligaciones mencionadas, la correduria debera cumplir con lo siguiente:

e Presentacion de propuesta de contratacion de la pdliza de ciber riesgos cumpliendo
integramente con la totalidad de los términos de cobertura contemplados en el presente
Pliego de Prescripciones Técnicas.

e Lapropuesta de la poliza debera ir acompanada de un certificado de cobertura emitido
por la(s) compania(s) aseguradora(s), estableciendo su porcentaje de participacion bien
como lider, bien como coasegurador.

e Elaboracion de un informe con una antelacién minima de tres meses antes del
vencimiento de la pdliza, informando a IFEMA MADRID sobre la situacion del mercado
aseguradory la futura gestién de la pdliza.

e Asesoramiento general sobre la poliza suscrita y el mercado asegurador, incluyendo
cualquier consulta relacionada con la exposicion de riesgos cibernéticos de IFEMA
MADRID Yy su posible transferencia al mercado asegurador.

e (Gestion de asuntos pendientes tras la finalizacion del contrato de correduria,
comprendiendo aquellos derivados de la pdliza intermediada por el adjudicatario, asi
como de las obligaciones adquiridas en virtud del presente contrato, hasta su resolucion.

e Deben emitir también un informe de siniestralidad anual desglosando los siniestros
abonados, asi como las reservas, de forma diferenciada.

OBLIGACIONES DE LA COMPANIA ASEGURADORA.

Las Companias Aseguradoras cotizaran mediante certificado, que refleje sus condiciones de
participacion a la compania Corredora de Sequros, destacando su porcentaje de
participacion en la cobertura del riesgo y garantizando las coberturas de los riesgos.

El Asegurador debera poner a disposicién de IFEMA MADRID un servicio de Gestion de
Incidentes Cibernéticos, para la prestacion de asistencia urgente. El equipo de gestidn de
incidentes debe estar capacitado para proveer servicios legales, normativos, investigacion
forense, recuperacion y restauracion de datos, crisis de comunicacion y servicios de
notificacion y servicio de soporte de un centro de llamadas para control de crédito y robo de
identidad. Debera trabajar siempre en colaboracion con la empresa experta en servicios de
ciberseguridad que IFEMA MADRID tiene contratada.

El programa de Seguros debera estar contratado en su totalidad conlamisma aseguradora,
y en su caso, con las mismas coaseguradoras.

ORGANIZACION DEL SERVICIO.
La compania Corredora de Seguros adjudicataria debera prestar los siguientes servicios:

e Gestion del Sequro:

Debera disponer de un gestor responsable del Programa de Seguros, con nivel profesional
adecuado, que le otorgue suficiente capacidad de decision y que centralice los contactos en
su relacién con IFEMA MADRID, siendo el interlocutor valido para dar respuesta inmediata a



las situaciones que se presenten.

Con objeto de atender los siniestros que se puedan producir debera disponer de un servicio
de atencion rapida de siniestros, incluidos los producidos los fines de semana, en un plazo
maximo de 45 minutos desde que se haya comunicado el mismo, de forma que se pueda
realizar su evaluaciony alternativa valida que contemple las necesidades de laactividad ferial.

La compania aseguradora debera ser perfecta conocedora de estas circunstancias, a través
de la informacion que les facilite la compania corredora de seguros, quien tendra la
responsabilidad, a efectos de penalidades por incumplimiento, en caso de no realizarse la
atencion requerida.

e Servicio.
Enviara en tiempo y forma, debidamente revisadas, las polizas que contrate IFEMA MADRID.

Revisara el Manual de Procedimiento para la gestidn y tramitacion de siniestros de IFEMA
MADRID.

Mantendra un sistema de comunicacion con IFEMA MADRID que garantice la atencion
inmediata a los interlocutores de IFEMA MADRID.

No se emplearan teléfonos de tarificacion adicional para la prestacion del servicio.

Asesoramiento en materia de legislacién de seguros que comprende la resolucion de las
dudas que puedan plantearse y la notificacion de las novedades normativas a nivel nacional e
internacional susceptibles de afectar a los servicios objetos del presente pliego.

Asesoramiento en la tramitacién de incidentes y reclamaciones que puedan producirse
durante la vigencia del contrato, intermediando en las relaciones con la entidad aseguradora.

En caso de coaseguro, el asesoramientoy la intermediacién en la tramitacion de incidentesy
reclamaciones serealizard conlaaseguradoraabridoraolider, que actuacomo representante
del resto de coaseguradoras para efectos operativos y de gestion del siniestro.

Gestion de temas pendientes al término de la duracion del contrato derivados de las polizas
intermediadas, asi como aquellos derivados de las obligaciones adquiridas por el presente
contrato durante su periodo de vigencia, hasta su cierre.

Seguimiento de las prestaciones ocurridas con cargo a la péliza contratada.

Mantendra reuniones trimestrales con IFEMA MADRID para promover puntos de mejora y
establecer los procesos y mecanismos para su consecucion.

Con este mismo caracter trimestral, se llevaran a cabo reuniones con la participacion tanto
del corredor como de la compania aseguradora, para revision y seqguimiento del servicio.

Tres meses antes de |la finalizacion del contrato realizard una revision anual de las coberturas
del programay planteara sus propuestas de mejora.



e Emision de informes

Tiposdeinformes:

- Periodicidad anual:

Tres meses antes de la finalizacion del contrato el adjudicatario debera entregar
los siguientes informes.

o InformedeEvaluaciondelriesgo.
o Analisisdesituaciondelsectoraseguradorydelmercado.

- Periodicidad trimestral:

o Informedesiniestralidad.

El equipo de la empresa adjudicataria debera estar compuesto por personal
especializado y con experiencia en seguros de ciber riesgos. Se deberd acreditar la
experiencia del equipo de trabajo, el cual deberd incluir:

e Un(7)Ejecutivo de Cuenta, con al menos tres(3)anos de experiencia en la gestion
de sequros de ciber riesgos, que actuara como enlace principal entre IFEMA
MADRIDYy el equipo de trabajo del adjudicatario.

e Un(1)Responsable de Siniestros, con al menos tres (3) afios de experiencia en la
tramitacion de siniestros de ciber riesgos, encargado de la gestion de incidentes
cubiertos por la péliza.

e Establecimiento de un Interlocutor Unico, quien coordinara y dirigira a todo el
equipo de trabajo designado para prestar los servicios a IFEMA MADRID.

e Provision de una plataformadigital o acceso remoto a un sistemainformatico que
permita la gestion y el sequimiento de los siniestros, poliza, recibos, certificados
y cualquier otro documento generado en relacion con la pdliza de ciber riesgos.

10. COBERTURAS MiNIMAS OBLIGATORIAS.

Seran objeto de cobertura las indicadas a continuacion, que seran consideradas como
minimas:

10.1 GESTION DE INCIDENTES.
10.1.1. PRIMERA RESPUESTA.

El Asegurador abonard a o en nombre de IFEMA MADRID, los honorarios y
gastos razonables y necesarios del:

v" Asesor de Respuesta en la prestacion de los Servicios Legales.

v' Especialista Tecnoldgico en la prestacion de los Servicios Tecnolégicos
de Primera Respuesta.



v Consultor en Relaciones Publicas, si se considera necesario su activacién
por el Asesor de Respuesta o por el Asegurador, que resulten de un Uso
llegitimo de Datos Personales, un Fallo de Seguridad o un Fallo de
Sistemas real o presunto.

Dichos honorariosy gastos solo seranabonados por el Asegurador en lamedida
en que hayan sido incurridos durante un periodo de 72 horas, que comenzara
cuando el responsable de Direccion del Tomador de la Pdliza notifica por
primera vez al Asesor de Respuesta de un Uso llegitimo de Datos Personales,
un Fallo de Sequridad o un Fallo de Sistemas contactando al Numero de
Emergencia que se indicara en la pdliza a tal efecto.

A manera informativa, dentro de los gastos razonables se podrian considerar
los siguientes:

» Honorarios profesionales del consultor.

> Costes parainvestigar el origen del ataque.

» (Gastos en herramientas de anélisis forense digital.

» Costes de comunicacion con los atacantes(si es necesario negociar).

» Servicios de asesoria legal y de comunicacién relacionados con la
amenaza.

SERVICIOS LEGALES.

El Asegurador abonara a, o en nombre de IFEMA MADRID, los honorarios y
gastos razonables y necesarios del Asesor de Respuesta en la prestacion de
Servicios Legales en relacion con un INCIDENTE relacionado con Datos de
Caracter Personal, un Fallo de Seguridad o un Fallo de Sistemas o un
ciberataque. Tales Servicios Legales incluiran:

v" Acusar recibo de un Uso llegitimo de Datos Personales, un Fallo de
Sequridad o un Fallo de Sistemas, asi como la coordinacion de los
Especialista Tecnoldgico y el Consultor en Relaciones Publicas.

v Asesorar sobre la obligacion de notificar y si corresponde la notificacion a
cualquier Organismo Supervisor pertinente.

v" Asesorar sobre las notificaciones a los Afectados o Interesados.

v' Seguimiento de las quejas planteadas por los Afectados o Interesados y el
asesoramiento al Asegurado en la respuesta a la misma.

v Asesorar a los asegurados por un Uso llegitimo de Datos Personales, un
Fallo de Seguridad o un Fallo de Sistemas. Dichos honorarios y gastos solo
seranabonados por el Asegurador enlamedida en que hayan sido incurridos
después de la fecha de notificacion al Asegurador.



10.1.3.

RESTITUCION DE IMAGEN.

El Asegurador abonara a, o en nombre de IFEMA MADRID, todos los honorarios
y gastos razonables y necesarios en relacion al asesoramiento a un Consultor
enRelaciones Publicasy cualquier otro consultorindependiente designado por
los asegurados, con el consentimiento previo por escrito del Asegurador
(incluyendo asesores legales en relacion a la estrategia en los medios y
servicios de relaciones publicas) para prevenir o mitigar el potencial dafio
reputacional de un suceso de interés mediatico, incluyendo el disefo y la
gestion de una estrategia de comunicacion.

Dichos honorariosy gastos solo seranabonados por el Asegurador en lamedida
en gue se incurran durante el periodo de 180 dias, que comenzara a partir de la
fecha de notificacion al Asegurador.

GASTOS DE NOTIFICACION.

El Asegurador abonaraa, o ennombre de IFEMA MADRID los honorarios, costes
y gastosrazonablesy necesarios incurridos por los Asegurados, incluyendo los
gastosasociados enla creacion de centros de atencion al cliente o Call Centers
enrelacionalainvestigacion, recopilacion de informacion, en preparacién para
la notificacién a los Afectados o Interesados y/o cualquier Organismo
Supervisor como consecuencia de un, real o presunto, Uso llegitimo de Datos
Personales o un Uso llegitimo de Informacion Corporativa.

APAGADO CONTROLADO.

El Asegurador indemnizara a la Organizacion Asegurada por las peérdidas
derivadas de la interrupciéon de sus Sistemas Informaticos cuando dicha
interrupcion sea consecuencia de un apagado controlado de los mismos,
realizado exclusivamente en la medida necesaria para prevenir, contener o
limitar las pérdidas derivadas de un Acceso o Uso No Autorizado activo o en
curso de los Sistemas Informaticos, o de una infeccion por codigo malicioso,
de conformidad con la definicién de Fallo de Sequridad.

Asimismo, quedaran cubiertas las pérdidas derivadas de la interrupcion de los
Sistemas Informaticos ocasionada por un apagado controlado efectuado por
la Organizacion Asegurada en cumplimiento de una orden, instruccion o
requerimiento expreso de una autoridad gubernamental competente, emitido
en el ejercicio de sus facultades regulatorias, supervisoras u oficiales, siempre
que dicho requerimiento tenga su origen en un Acceso o Uso No Autorizado
activo o continuado de los Sistemas Informaticos o en unainfeccién por codigo
malicioso, de conformidad con la definicion de Fallo de Seguridad.

COSTES DE SUSTITUCION DE HARDWARE

El Asegurador abonaraa, o en nombre de la Organizacion Asegurada, los gastos
razonables, justificados y necesarios incurridos para reemplazar ordenadores,
equipos informaticos o cualquier otro dispositivo asociado, operado por la
Organizacion Asequrada y de su propiedad o arrendado por esta, cuando
dichos equipos no puedan funcionar conforme a su proposito previsto como



10.2

10.3

consecuencia de la corrupcion o destruccion de software o firmware derivada
directamente de un Fallo de Seqguridad.

OBLIGACIONES EN MATERIA DE PROTECCION DE DATOS.

10.2.1 INSPECCIONES EN MATERIA DE PROTECCION DE DATOS

El Asegurador abonaraa, o en nombre de IFEMA MADRID los Gastos de Defensa
con respecto a unalnspeccion en materia de Proteccion de Datos.

10.2.2 SANCIONES EN MATERIA DE PROTECCION DE DATOS.

El Aseguradorabonaraa, o ennombre de los asegurados, toda Sancion que sea
legalmente responsable de pagar en relacion con unalnspeccion en materia de
Proteccién de Datos. A IFEMA MADRID le corresponden las sanciones en
Proteccidn de Datos para Administraciones Publicas.

RESPONSABILIDAD CIVIL.

10.3.1 DATOS PERSONALES E INFORMACION CORPORATIVA.

El Asegurador abonaréa a, o en nombre IFEMA MADRID, los Perjuicios y Gastos
de Defensa que resulten de una Reclamacion contra el Asegurado por unreal o
presunto Uso llegitimo de Datos Personales o Uso llegitimo de Informacion
Corporativa del Asegurado.

10.3.2 FALLO DE SEGURIDAD.

El Asegurador abonara a, o en nombre de IFEMA MADRID, los Perjuicios y
Gastos de Defensa que resulten de una Reclamacion por un Tercero contra el
Asegurado por un real o presunto Fallo de Seguridad.

10.3.3 FALTA DE DILIGENCIA EN LA NOTIFICACION.

El Aseqguradorabonaraa, o en nombre de IFEMA MADRID los Perjuiciosy Gastos
de Defensa que resulten de una reclamacién, en relacion con la falta de
diligencia de los asegurados, en la notificacion tanto, a los Afectados o
Interesados como a cualquier Organismo Supervisor por un Uso llegitimo de
Datos Personales establecido con los requerimientos de la Normativa de
Proteccidén de Datos.

10.3.4 TENEDOR DE INFORMACION PERSONAL Y CORPORATIVA.

El Asequrador abonara a, o en nombre de IFEMA MADRID, los Perjuicios y
Gastos de Defensa que resulten de una Reclamacién de un Tercero contra la
misma en la que se alegue su responsabilidad ante el Uso llegitimo por parte de
un Tenedor de la Informacion real o presunto de sus deberesy obligaciones en
relaciéon con el tratamiento de Datos Personales y/o Informacién Corporativa.



10.3.5 VIOLACION DE LA PRIVACIDAD.

El Asegurador respondera ante demandas por vulneracién de la privacidad y
normativas de proteccién de datos.

10.4 EXTORSION CIBERNETICA.

El Asegurador abonara a, o en nombre de IFEMA MADRID, la Pérdida de Extorsionenla
que incurran los asegurados, Unicamente, como consecuencia de una Amenaza de
Extorsion que implique un acceso no autorizado, real o amenaza de un tercero a los
Datos o al Sistema Informatico de los asegurados, causandole una pérdida financiera,
incluyendo gastos de consultoria y de relaciones publicas para evitar en la medida de
lo posible el dano reputacional.

10.4.1 DINERO DEL RESCATE.

Se trata de dinero en efectivo, criptomonedas u otro medio digital de
intercambio, instrumento monetario o el valor justo de mercado de los bienes
0 servicios que el Asegurado haya pagado, para prevenir o finalizar una
Amenaza de Sequridad.

10.4.2 AMENAZA DE EXTORSION.

Es cualquier Amenaza de Extorsién o series conectadas de Amenaza de
Extorsion dirigidas al Asegurado.

10.4.3 AMENAZA DE SEGURIDAD.

Consiste en unaamenaza ala disponibilidad, la integridad o la confidencialidad
del Sistema Informatico o los datos de los asegurados, incluyendo una
amenaza para:

a)

b)

c)

d)

e)

Liberar, divulgar, difundir, destruir o utilizar los Datos adquiridos a través
de un acceso no autorizado o utilizar el Sistema Informético de los
asegurados.

Introducir un cdédigo malicioso en el Sistema Informatico de los
asegurados o usar el Sistema Informatico de los mismos, como vehiculo
de transmisién del codigo malicioso.

Alterar, danar o destruir el Sistema Informatico de los asegurados.

Comunicarse electrénicamente con los clientes de los asegurados y
falsamente hacer creer que son los asegurados o que actuen bajo la
direccion de los mismos para obtener falsamente informacion personal de

sus clientes (también conocido como “pharming”, “pishing”, u otros tipos
de comunicacion falsa).

Limitar o impedir el acceso al Sistema Informatico de los asequrados.
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10.4.4

10.4.5

10.4.6

10.4.7

10.4.8

10.4.9

f) Divulgar Datos Personales en formato fisico o electrénico.

VIOLACION DE CONFIDENCIALIDAD.

El Asegurador asumira la responsabilidad por reclamaciones derivadas de
accesos no autorizados o divulgacion indebida de informacion confidencial.

PAGO DE SANCIONES POR INCUMPLIMIENTOS LEGALES.

El Asegurador debera cubrirlas multasy sanciones impuestas al Asegurado por
incumplimiento de reqgulaciones en materia de ciberseguridad o proteccién de
datos.

RESPONSABILIDAD MULTIMEDIA.

El Asegurador asumira la cobertura por danosy gastos de defensa en casos de
infraccidén de propiedad intelectual o negligencia en contenido digital.

USO Y TRATAMIENTO DE LA INFORMACION.

Cubre los danos o responsabilidades derivados del uso indebido, acceso no
autorizado o tratamiento incorrecto de informacién personal o confidencial
por parte del asegurado.

PAGO DE SANCIONES POR INCUMPLIMIENTOS LEGALES.

Incluye el reembolso de sanciones econdmicas impuestas por organismos
reguladores debido a incumplimientos de normativas legales en materia de
proteccion de datos o cibersequridad (cuando sean asegurables por ley).

EXCLUSIONES.

Queda excluida cualquier Pérdida de Extorsion que aleque, se derive de, se
base en o sea atribuible a una Amenaza de Extorsion realizada por una
organizacion gubernamental o una Autoridad Publica.

INTERRUPCION PARCIAL O TOTAL EN LAS REDES Y LOS SISTEMAS INFORMATICOS.

10.5.1

PERDIDA DE BENEFICIO POR INTERRUPCION PARCIAL O TOTAL EN LAS
REDES Y LOS SISTEMAS INFORMATICOS.

El Asegurador abonara a IFEMA MADRID, la Pérdida de Beneficio por cualquier
fallo enlos datos, las Redesy los Sistemas Informaticos, enla que incurray que
resulte de una Interrupcién material parcial o total del Sistema Informatico de
la sociedad, siempre y cuando tal Pérdida en las Redes se origine:

o Unavez que el Periodo de horas de espera haya terminado y durante la
Interrupcion parcial o total Material (pero en todo caso hasta un total
maximo de 120 dias contabilizados desde el vencimiento del periodo de
horas de espera que se establece en 10 horas).
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10.5.3

o Hasta un maximo de 90 dias desde la resolucién de la Interrupcion
material.

GASTOS PARA MITIGAR LA INTERRUPCION PARCIAL O TOTAL EN LAS
REDES Y LOS SISTEMAS INFORMATICOS.

El Asegurador abonara a, o en nombre de IFEMA MADRID, los Gastos para
mitigar la Interrupcién parcial o total en las funcionalidades y servicios de
tecnologias de la informacién incurridos a partir de que haya terminado el
Periodo de horas de espera, establecido en 10 horas, para mitigar la duracion
de la Interrupcion parcial o total material en el sistema Informatico. Tales
Gastos para Mitigar la Interrupcién parcial o total en las Redes y los Sistemas
Informaticos solamente pueden ser incurridos durante una Interrupcion
parcial o total Material (pero en todo caso hasta un total maximo de 120 dias
contabilizados desde el vencimiento del Periodo de horas de espera).

CONDICIONES PARA LA COBERTURA DE PERDIDA DE BENEFICIOS Y GASTOS
PARA MITIGACION POR INTERRUPCION EN LAS REDES.

Demostrar la pérdida.
IFEMA MADRID debe:

a) Completar un reconocimiento de la pérdida detallado, por escrito y
firmado dentro de los 365 dias posteriores a la resolucion de la
Interrupcion Material (a menos que por escrito el Asegurador extienda
este periodo de otra forma), en la que detallara:

» Descripcion total de los gastos para mitigar la interrupcion en las Redes o
Perdida en las Redes y las circunstancias de tales gastos para mitigar la
interrupcion en las redes o Pérdida en las Redes.

» Calculo detallado de la Pérdida en las funcionalidades, servicios o datos.

» Todos los documentos esenciales que razonablemente tengan relacion o
formen parte de las bases de la prueba de los gastos para mitigar la
Pérdida en las funcionalidades, servicios o datos.

b) Arequerimiento del Asegurador, cooperary responder con prontitud a las
solicitudes de informacion.

El Asegurador cumplira con los gastos de auditores o personal externo
paraasistirareunionesy entrevistasyrecogeralainformacion que la para
verificaryajustarlareclamacion porlos Gastos para Mitigarla Interrupcién
en las o la Pérdida en los datos, funcionalidades o servicios (segun
corresponda).

Valoracion

Si el Asegurado y el Asequrador no llegan a un acuerdo sobre el alcance de los
Gastos para Mitigar la Interrupcién en las Redes o la Pérdida en las Redes, cada



parte podra designar un perito competente e imparcial para valoracion pericial
de tales Gastos para Mitigar EL INCIDENTE, debiendo constar por escrito la
aceptacion de éstos. Cada perito presentara por separado el alcance de los
Gastos para Mitigar la Interrupcion en las Redes o la Pérdida en las Redes. En
caso de que no existiese un acuerdo entre los peritos de las partes, estos
peritos conjuntamente seleccionaran a un tercer perito quien ha de tener al
menos diez(10)anos de reputada experiencia en valoraciones de pérdidasy ser
socio en una de las mayores firmas de auditoria internacional. Los peritos de
las partes presentaran sus diferencias a este tercer perito, quien emitira un
informe pericial que sera definitivo y vinculante

El Asequrador e IFEMA MADRID abonaran los honorarios del perito que hayan
elegido respectivamente y soportaran por igual los gastos del tercer perito.

10.6 ACTIVIDADES EN MEDIOS DIGITALES.

10.7

Estan incluidos los perjuicios y Gastos de Defensa, que resulten de una reclamacion
contra IFEMA MADRID, como consecuencia de cualquiera de los siguientes actos u
omisiones culposas, reales o presuntas, que tengan lugar, en el curso de actividades
de publicacién o difusiéon de contenidos (incluyendo textos, graficos, audio y video) en
Medios Digitales, transmitidos a través de internet o una red de comunicacion de
datos, incluyendo portales en medios sociales, y que consistan en:

a) Unaintromisién en laintimidad o un dafo a la reputacién de las personas, fisicas o
juridicas, asi como actos que causen angustia emocional o mental como
consecuencia de los anteriores.

b) Unainfraccioninvoluntaria de derechos de autor, titulo, eslogan, marca comercial,
denominacion comercial, imagen comercial (trade dress) marca, marca de
servicio, nombres de servicio, nombres de dominio 0 acuerdo de licencia.

c) Elplagio, pirateria, o apropiacion indebida o robo de ideas o informacion, siempre
y cuando los anteriores sean no intencionados.

d) Injurias, calumnias y cualquier otro comportamiento que atenta contra la
privacidad, el honor y el derecho a la intimidad de imagen de las personas, uso o
apropiacionilicita con fines comerciales del nombre, de una identidad o similar de
personas fisicas; o

e) Usurpacion de laidentidad de las personas, pero solo si es alegada en relacién con
cualquiera de los actos anteriores enumerados anteriormente.

GASTOS DE RECOMPENSA

El Asegurador abonara los gastos incurridos por la Organizacion Asequrada en
concepto de recompensas ofrecidas, previa autorizacion por escrito del Asegurador,
porinformacion que permita el arrestoy condena de personas que cometan o intenten
cometer actos ilegales relacionados con las coberturas de la Péliza. No se incluyen
recompensas basadas en informacién facilitada por el Asegurado, sus auditores o
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1. DE

na

investigadores contratados por este, y deberdn vencer dentro de los seis meses
siguientes a la finalizacion de la Poliza.

Sublimite 100.000 € por periodo de cobertura.
COBERTURA POR DELITOS INFORMATICOS (ICRIME)

Elaseguradorindemnizara al asegurado por las pérdidas econdmicas directas sufridas
como consecuencia de delitos informaticos cometidos por terceros, mediante el uso
de sistemas informaticos, redes de comunicacion, correo electrénico o cualquier otro
medio tecnoldgico, que tengan por finalidad obtener ilicitamente fondos, valores,
activos digitales o informacion de la Institucion Ferial de Madrid.

a) Transferencias fraudulentas de fondos realizadas como consecuencia de
accesos no autorizados a los sistemas informaticos del asegurado.

b) Fraude por suplantacion de identidad (impersonation fraud),

c) Manipulacion maliciosa de datos, aplicaciones o sistemas informaticos que
origine pérdidas econdmicas directas para el asegurado.

d) Robo o apropiacion indebida de activos digitales, incluidos fondos depositados
en cuentas bancarias como consecuencia de instrucciones electronicas
fraudulentas.

e) Actos de ingenieria social dirigidos contra empleados, directivos o
colaboradores del asegurado que tengan como resultado una peérdida
econdémica directa

Se establece un Sublimite 350.000 € por periodo de cobertura, que podra ser objeto
de mejora conforme a lo establecido en el apartado de criterios de valoracién de las
ofertas del Anexo | - CUADRO DE CARACTERISTICAS, CRITERIO 2.- CRITERIOS
ADICIONALES.

FINICIONES.
INCIDENTES.

Se entendera por EL INCIDENTE cualquier materializacion de LA AMENAZA dentro
del objeto de este contrato. Por ejemplo, sin ser limitante:

a) Cualquier intrusion debido a un fallo de LA SEGURIDAD de IFEMA MADRID,
incluyendo el que resulte de un fallo en la mitigacién de cualquier acceso no
autorizado, uso no autorizado, atague de denegacion de servicio o denegacion
de acceso, o recepcion de un codigo malicioso, software malicioso o virus que
cause ladestruccién, modificacion, corrupcién, dano o eliminacion de cualquier
Dato almacenado en cualquier Sistema Informatico del Asegurado.

b) Latransmisién de cédigos maliciosos, software malicioso o virus a un Tercero,
Tenedor de la Informacion o un Proveedor de Servicios Externo.
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n.3

Nn.4

c)

d)

e)

f)

La revelacion de datos a consecuencia del robo fisico o pérdida del hardware
controlado o bajo la propiedad del Asegurado (o componentes del mismo), o por
parte de cualquier individuo o entidad realizando labores por cuenta del
Asequrado.

Cualquier fallo o intrusién que resulte del robo de una contrasena o codigo de
acceso a la red desde las instalaciones de IFEMA MADRID, desde el Sistema
Informatico de IFEMA MADRID a un directivo, administrador o empleado de
IFEMA MADRID.

Se entendera cualquier acto o fallo negligente cometido por un empleado del
Asegurado por parte de cualquier individuo o entidad realizando labores por
cuenta del Asegurado, mientras operaba, mantenia o actualizaba el Sistema
Informatico del Asegurado o cualquier interrupcién accidental y no planificada
del sistema informatico del Asegurado.

La interrupcion parcial o total no programada del servicio prestado por el
Sistema Informatico del Asequrado.

La incapacidad del Asegurado para acceder a los datos, debido a que estos
Datos se han borrado, danado, corrompido, alterado o perdido su integridad.

GASTOS PARA MITIGAR EL INCIDENTE.

Se entenderd los costes y gastos razonables y necesarios en que el Asequrado
incurra para reducir la duracion o erradicar EL INCIDENTE y sus efectos.

PERDIDA DE BENEFICIOS POR EL INCIDENTE.

Se entendera por pérdida de beneficios, sin ser limitante:

a)

b)

c)

La reduccion en el beneficio neto obtenido por el Asegurado, y que habria
ganado, pero no lo hizo como consecuencia de EL INCIDENTE (y que es
atribuible a una pérdida de ingresos) antes de la deduccion de impuestos y tras
el desembolso en que, necesaria y razonablemente, incurra el Asegurado, con
el unico fin de evitar o reducir dicha pérdida de ingresos.

Los gastos incurridos por el Asegurado, incluyendo salarios, con el fin de
garantizar la continuidad de los procedimientos operacionales normales del

mismo.

Pérdidas incurridas por un tercero a causa del INCIDENTE en IFEMA MADRID.

INFORMACION CONFIDENCIAL

Informacion corporativa e Informacion personal que se halle bajo el cuidado, la
custodia o el control de una Sociedad o Titular de informacién o de las que una
Sociedad o Titular de informacion sea legalmente responsable.
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1.5 INFORMACION CORPORATIVA

Informacion de cualquier tercero que no sea de dominio publico y/o secretos
comerciales, datos, disenos, previsiones, formulas, practicas, procesos, registros,
informes y documentos objeto de proteccion contractual o legal.

1.6 INFORMACION PERSONAL

Cualquier informacion relativa a una persona fisica o no publica capaz de identificar
individualmente a dicha persona fisica. Informacion personal se refiere al nombre,
direccién de correo electrénico, numero telefonico, numero de tarjeta de crédito o
tarjeta de débito, cuenta u otra informacion bancaria, informacion médica o
cualquier otra informacion de una persona fisica que se halle protegida por leyes o
reglamentos en materia de confidencialidad de datos.

LiMITES DE INDEMNIZACION.

El limite de indemnizacion minimo a ofertar por el Asequrador, por siniestro y en el
agregado anual, ascendera a 7.000.000 €, que podra ser objeto de mejora conforme a lo
establecido en el apartado de criterios de valoracion de las ofertas del Anexo | - CUADRO
DE CARACTERISTICAS, CRITERIO 2.- CRITERIOS ADICIONALES.

No se estableceran sublimites, salvo el citado a continuacion, ni tampoco gastos
(abogados, peritos, costes, etc.).

Sublimite por suplemento Ransomware

La responsabilidad maxima de la Aseguradora por todas las Pérdidas en cada una de las
Secciones de Coberturas combinadas que se activen derivadas de un incidente
Ransomware no tendran del limite de indemnizacion.

EI50% por unincidente Ransomware de todas las Pérdidas bajo cada todas las Secciones
de Coberturas combinadas que se activen derivadas de un Incidente Ransomware sera
asumido por el Asegurado y no sera objeto de cobertura de la presente pdéliza.

Los pagos del 50% por un incidente Ransomware de cualquier Pérdida por parte de un
Asegurado no reduciran el Sublimite de Indemnizacion por un Incidente Ransomware, el
Limite de indemnizacién o cualquier Sublimite de Indemnizacion aplicable. Unicamente la
parte de dicha Pérdida pagada por el Asegurador reducira el Sublimite de Indemnizacion
por un Incidente Ransomware, el Limite de indemnizacion y cualquier Sublimite de
indemnizacion aplicable.

FRANOQUICIAS.
Se establece una franquicia general de 60.000 €, que podra ser objeto de mejora
conforme a lo establecido en el apartado de criterios de valoracion de las ofertas del

Anexo | - CUADRO DE CARACTERISTICAS, CRITERIO 2.- CRITERIOS ADICIONALES.

Asimismo, el periodo de carencia para las coberturas de pérdida de Beneficios (por
interrupcion de los sistemas informaticos) sera de 10 horas.
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No sera de aplicacion franquicia para gastos de primera respuesta, servicios de
informatica forense y recuperacion de datos, durante las primeras 72 horas para gestion
deincidentes.

AMBITO TERRITORIAL Y JURISDICCION.

Las garantias y coberturas del presente contrato se aplicaran a INCIDENTES ocurridos o
reclamaciones recibidas en todo el mundo.

EXCLUSIONES.

Se consideran exclusiones comunes las siguientes:

1.

Antimonopolio.

Una violacion de las leyes antimonopolio, restriccidon al comercio, practica desleal o
enganosa en los negocios o competencia desleal, ya sean estas reales o presuntas.
Esta exclusién no se aplicara a ninguna Pérdida que alegue, se derive, se base en la
competencia desleal real o presunta en relacion con la Cobertura de Responsabilidad
Civil de Medios Digitales de la Seccion de Cobertura Adicional Evento de Medios
Digitales.

Danos materiales y personales. Cualquier:

a) Lesion fisica, enfermedad, dolencia, fallecimiento o cualquier otro menoscabo
de la integridad fisica, incluso si se derivan de un “shock” nervioso precedente,
estrés o angustia emocional, enfermedad mental, salvo el dano moral o la
angustia emocional resultantes de la vulneracién por parte de la Sociedad de la
Normativa de Proteccion de Datos; o

b) Pérdida, destruccién o pérdida de uso de propiedades tangibles, diferente de los
Datos.

Responsabilidad Contractual.

Garantia o condicion contractual o responsabilidad asumida o aceptada por el
Asegurado por acuerdo o bajo contrato salvo que el Asegurado hubiera igualmente
incurrido en dicha responsabilidad, aunque no hubiese existido dicho acuerdo o
contrato.

Conducta Deliberada o deshonesta cometidas por un alto cargo, un director ejecutivo
0 cargos equivalentes. Esta exclusién solo sera aplicable cuando se establezca por
resolucion judicial definitiva.

El Asegurador continuara abonando al, o en nombre del Aseqgurado los Gastos de
Defensa bajo la péliza hasta que cualquier de los puntos anteriores del (1) al (3) se
aplicaran unicamente cuando dichas conductas sean asi establecidas mediante
sentencia firme no recurrible o resolucion, corte de arbitraje o de un Organismo
Supervisor por haber sido cometido por un Asegurado. Tras la cual el Asegurador
tendra derecho a la devolucion del importe abonado al Asegurado bajo esta péliza.
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Propiedad Intelectual una violacion de patentes o apropiacion o uso indebido de
secretos comerciales, esta exclusion no aplicara a los perjuicios o gastos de defensa
que se deriven de una reclamacién por un tercero contra un asegurado por un uso
ilegitimo de informacion corporativa.

Honorarios de Licencias.

Una obligaciodn real o presunta de realizar el abono de honorarios por licencias o
royalties, incluyendo los plazos de tales pagos.

Reclamaciones o circunstancias Anteriores a la fecha de efecto de esta poliza.
Reclamaciones por Operaciones de Valores.

La vulneracion real o presunta de una ley, regulacion o norma con relacion a la
propiedad, compra, venta u oferta de, o solicitud de una oferta de compra o venta de
acciones. (Siresultara aplicable).

Guerra /Terrorismo cualquier forma de guerra, invasion, acto enemigo extranjero,
hostilidades o actividades bélicas, guerra civil, levantamiento militar, rebelion,
terrorismo o motin. Esta exclusion no aplicara a Terrorismo Cibernético.

Pérdidas por Transaccionesy operaciones burséatiles y compraventa.

Perdidas no asegurables por prohibicion Legal o requlatoria.

Contaminacion.

Fallos de interrupcion eléctrica, lineas telefonicas y de transmision, satélites y otras
redes que no estén bajo control del asegurado con respecto a la cobertura de pérdida
de beneficio por caida del sistema.

Falta de diligencia de los sistemas. Fallos por no actualizar, corregir o adaptar los
sistemas defectuosos detectados que hubiera sido puesta en conocimiento de un
directivoresponsable con el tiempo suficiente de antelacién para advertir el resultado

de una pérdida o reducir el impacto.

Obtencidn ilicita y no autorizada por parte de un Asegurado de datos personales o
informacion corporativa.

Violacién de practicas de empleo. No aplicara a incumplimientos de la Ley de
Proteccién de Datos.

16. EQUIPO DE TRABAJO SOLICITADO.

El'equipo de trabajo contara como minimo con las competencias recogidas en los apartados
"OBLIGACIONES DE LA COMPANIA ASEGURADORA “, “ORGANIZACION DEL SERVICIO" y
ademas estara integrado por, al menos:

e Un (1) Ejecutivo de Cuenta, con al menos tres (3) afios de experiencia en la gestion de
seguros de ciber riesgos, que actuara como enlace principal entre IFEMA MADRID y el
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equipo de trabajo del adjudicatario.

e Un (1) Responsable de Siniestros, con al menos tres (3) afios de experiencia en la
tramitacion de siniestros de ciber riesgos, encargado de la gestion de incidentes
cubiertos por la péliza.

e Establecimiento de un Interlocutor Unico, quien coordinara y dirigira a todo el equipo de
trabajo designado para prestar los servicios a IFEMA MADRID.

El equipo técnico especialista necesario para llevar a cabo los cometidos y atribuciones
técnicos de la Aseguradora en la prevenciony solucién de INCIDENTES.

SITUACION ACTUAL CIBERSEGURIDAD.

Las empresas interesadas en retirar la documentacion confidencial relativa al “Anexo
Situacion Actual Ciberseqguridad”, deberan facilitar el modelo de Compromiso de
Confidencialidad que se adjunta en el Anexo XXIV debidamente cumplimentado y firmado,
juntoconlaescriturade poderyremitirloal siguiente correo electrénico: emourino@ifema.es
para hacerles entrega de la documentacién.

PERSONAS DE CONTACTO.

Lesrecordamos que, para cualquier consulta o aclaracion de caracter administrativo, técnico
0 economico sobre este expediente, deben proceder conforme alo previsto en los apartados
5.- CONSULTAS y 6.- PRESENTACION DE LAS PROPOSICIONES. NOTIFICACIONES Y
COMUNICACIONES- del cuadro de caracteristicas-.

Igualmente, les recordamos que, para aquellas cuestiones que puedan afectar a la operativa
/ funcionalidad del portal de licitacion electrénica de IFEMA MADRID, existe un area de
soporte y consulta a licitadores dentro de la web:

Preguntas frecuentes: https://licitaciones2.ifema.es/html/preguntas-frecuentes

Manual de uso de la plataforma:
https://licitaciones2.ifema.es/resources/Guia_Licitadores.pdf

Soporte y contacto con plataforma: https://pixelware.com/servicios-soporte-licitadores/
El contacto telefonico con el encargado de la gestién del expediente perteneciente a la
Direcciéon de Comprasy Logistica de IFEMA MADRID, que se cita a continuacion, se limitara a
cuestiones meramente informativas no vinculantes sobre el propio proceso de licitacion:

Técnicos de compras, Telf. +34 91722 50 75 / 678 62 62 05, E-mail: emourino@ifema.es;
igomez@ifema.es.
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