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1 Objeto

El objeto del presente Pliego de Prescripciones Técnicas es establecer las condiciones
técnicas que regiran la contratacion del Servicio de Acceso a Internet para IFEMA MADRID,
fijando los conceptos y caracteristicas técnicas que deben reunir los servicios, asi como
las condiciones para su operacion y mantenimiento. Estas condiciones seran de obligado
cumplimiento por parte de los adjudicatarios de servicios de este expediente.

El acceso a Internet es un servicio critico para IFEMA MADRID, que debera garantizar una
alta disponibilidad mediante laimplementacién de un sistema redundante basado en rutas
alternativas, operadores independientes y mecanismos automaticos de conmutacion ante
fallos.

Por este motivo el servicio se divide en 3 lotes, el objetivo es mantener independencia con
respecto a las Operadoras de Telecomunicaciones en lo referente a los servicios
corporativos de conexion a/desde internet para empleados, empresas colaboradoras y
clientes de los eventos organizados en el recinto, de esta forma se obtendrd mayor
robustez ya que cada uno de estos servicios actuara como respaldo del otro en caso de
caida del servicio de uno de ellos, obteniéndose asi un alto nivel de redundancia y
disponibilidad.

— Lote1: Acceso aInternet en el Recinto Ferial y Palacio Municipal
Este lote incluye los servicios de acceso a Internet:
o bGbpsenelRecinto Ferial
o 2 Gbpsen el Palacio Municipal

El adjudicatario del Lote 1 sera responsable del suministro, instalacion,
configuracién y mantenimiento de tres routers BGP, necesarios para la conexién
delos 2 accesos de este Loteydelaccesosolicitadoenel Lote 2. Losroutersseran
propiedad del adjudicatario.

— Lote 2: Acceso aInternet en el Recinto Ferial sin Router

Este lote incluye el servicio de acceso a Internet con un caudal de 5 Gbps en el
Recinto Ferial, sin la provision de equipos de enrutamiento, quedando a cargo del
adjudicatario el diseno e implementacion de la red que cumpla con los requisitos
técnicos especificados en este pliego.

— Lote 3: Conexion de CPDs

Este lote consiste enla provision de una interconexion dedicada entre los CPDs del
Recinto Ferial y el Palacio Municipal mediante Fibra Oscura, asegurando la
integridad y sequridad del trénsito de datos entre los edificios.

En los siguientes apartados se identifican los aspectos que cubre el servicio de este
expediente, se caracterizan y tipifican el servicio basico y las opciones a ofertar, y se
detallan las disposiciones especificasy los niveles de servicio que se deben comprometer.
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Los adjudicatarios de los servicios de este expediente seran responsable de la correcta
implantacion y del buen funcionamiento de dichos servicios, de acuerdo con las normasy
los requerimientos especificados en el presente pliego.

En aquellas materias no contempladas expresamente en las especificaciones técnicasy
con caracter general, deberdn acogerse a los estandares internacionales y las buenas
practicas.

2 Alcance del Servicio

Elalcance de los Lotes 1y 2 de la presente licitacién comprende el suministro, instalacion,
configuracion, operacion y mantenimiento del equipamiento y de las lineas de datos
necesarias para proporcionar una solucion de conectividad a Internet totalmente
redundada, garantizando una disponibilidad global del 100% mediante la existencia de
rutas alternativas, operadoresindependientesy mecanismos de conmutacion automatica.

Los servicios de Acceso a Internet contemplado en esta licitacién deberan cumplir, como
minimo, con los siguientes requisitos:

1. Suministro de lineas de acceso a Internet con caudal simétrico garantizado al
100%, igual o superior en cada caso al solicitado, utilizando BGP como protocolo de
encaminamiento externo.

2. Servicio de resolucién DNS, incluyendo el acceso a servidores DNS primario y
secundario del adjudicatario.

3. Capacidad de ampliacion del caudal contratado, con granularidad minima de 1Gbps,
hasta alcanzar una capacidad de 10 Gbps.

4. Accesowebaunportal de gestidn, proporcionado por el adjudicatario, que permita
visualizar estadisticas del trafico cursado en tiempo real, asi como informacién
historicay parametros de calidad.

5. Gestion completa del protocolo BGP, permitiendo entornos multihoming,
publicacion de prefijos, recepcion de full routing (cuando proceda)y aplicacién de
politicas de enrutamiento definidas por el cliente

Se requiere un servicio de sequridad en horario 24x7 para la prevencion, deteccion y
mitigacién de los ataques mas comunes en la actualidad, en especial ante ataques DDoS
volumeétricos.

Porotro lado, el Lote 3incluye la interconexion del Recinto Ferial (desde sus dos CPDs) con
el Palacio Municipal, destinada a asequrar el transporte seguro y eficiente de datos entre
ambos emplazamientos.

3 Caracteristicas de los servicios de los LOTES 1y 2

Estos servicios se componen de servicios basicos de caudal de Internet, que permitan de
forma separada y para cada uno incrementos de caudal hasta una capacidad final



IFEMA
MADRID

determinada, permitiendo asi adaptarlo a las posibles variaciones en las necesidades de
caudal de Internet.

Los servicios provistos por los adjudicatarios del Lote 1 o Lote 2 deberan cumplir los
requisitos que se detallan a continuacion:

3.1 Servicio de Acceso aInternet para LOTE1y LOTE 2

Se define el servicio de acceso a Internet, un caudal simétrico, de capacidad minima la
indicada, 100% garantizado con enlaces de 10Gbps, prestado por el presente expediente
de manera global para ambos lotes.

- LOTET:

o Capacidad 5 Gbps. En el Recinto Ferial

o Capacidad 2 Gbps. En el Palacio municipal
- LOTEZ2:

o Capacidad 5 Gbps. En el Recinto Ferial

IFEMA MADRID esta constituido como LIR (Local Internet Registry) ante el organismo
competente RIPE, y cuenta con su propio direccionamiento publico IPv4, IPv6 asignados
por RIPE NCC, asi como su propio sistema autonomo, con lo cual no tiene dependencia de
direccionamiento con ninguna Operadora.

El adjudicatario deberé estar registrado como sistema auténomo, con numero asignado
por un Registro Regional de Internet (RIR), y el protocolo de encaminamiento entre los
routers de IFEMA MADRID y los routers de los nodos de acceso a los proveedores de
Internet sera BGP4.

IFEMA MADRID dara de alta en las bases de datos de RIPE NCC la informacion
correspondiente a su conexion con el adjudicatario, de acuerdo con las normas de dicho
Registro Regional de Internet.

El adjudicatario debera proporcionar un servicio de encaminamiento y gestion del trafico
de Internet que cumpla, como minimo, las siguientes condiciones:

El servicio deberaimplementar BGP4 con full-routing, garantizando la recepcion completa
de las tablas globales de enrutamiento y la seleccion dinamica del camino éptimo en cada
momento.

La gestion del trafico debera realizarse siguiendo criterios de eficiencia, optimizacion de
costes y maxima calidad de servicio, mediante la aplicacion de técnicas de ingenieria de
trafico o equivalentes.

Debera asegurarse el encaminamiento bidireccional del trafico generado desde y hacia la
totalidad del rango de direcciones IP publicas asignadas al Sistema Auténomo de IFEMA
MADRID.

El adjudicatario estara obligado a aceptar en todo momento el conjunto completo o
cualquier subconjunto de prefijos del direccionamiento publico anunciado por IFEMA
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MADRID, yasea de formaintegra, parcial o con diferencias de peso entre nodos del servicio
de Interconexion e Interoperabilidad.

3.1.1 Publicacion de Prefijos y Cumplimiento de Politicas de Enrutamiento

El adjudicatario debera garantizar la publicacién y propagacion en Internet de los prefijos
pertenecientes al Sistema Autonomo de IFEMA MADRID, sin restricciones por motivos
técnicos o administrativos.

El servicio deberd admitir y poner en practica en todo momento las politicas de
enrutamiento definidas por IFEMA MADRID, incluidas aquellas con impacto directo en la
propagacion de rutas en Internet.

Eladjudicatario deberéa detallar expresamente cualquier limitacion existente respecto ala
aplicacion, modificacion o propagacion de las citadas politicas.

3.1.2 Requisitos de Capacidad, Latencia y Calidad de Servicio (QoS)

El adjudicatario deberd garantizar, como parametros minimos de calidad del servicio, los
siguientes valores:

— Pérdida de paquetes inferior al 1 % en condiciones normales de operacién.
— Latencia mediainferior a 10 ms en transito nacional.
— Latencia mediainferior a 30 ms en transito europeo.

El adjudicatario deberéa disponer de capacidad de ampliacién del caudal contratado sin
necesidad de cambios estructurales en la infraestructura.

3.1.3 Presencia en Puntos Neutros y Redes Troncales

El adjudicatario debera disponer de presencia directa en un punto neutro de Internet en
Espafa garantizando intercambios de trafico eficientes a nivel nacional.

Asimismo, debera contar con al menos un nodo operativo enuna Red Troncal Europea, que
aseqgure el transito optimo hacia los principales destinos de la Union Europea.

Debera disponer igualmente de un nodo en la Red Troncal de la Zona Transatlantica en
Norteamérica, para garantizar la conectividad de alto rendimiento hacia operadores y
proveedores de contenidos de dicho ambito geografico.

3.1.4 Ampliaciones temporales de caudal por precios unitarios en Lotes 1y 2

Con el fin de atender incrementos puntuales de demanda, IFEMA MADRID podra requerir,
exclusivamente paralos Lotes 1y 2, ampliaciones temporales del caudal de cada una de las
lineas de acceso incluidas en el Lote adjudicado. Dichas ampliaciones se solicitaran
mediante incrementos unitarios de 1 Gbps por linea, pudiendo acumularse hasta alcanzar
un maximo de 10 Gbps por linea. Cada incremento unitario tendra una duracién de un mes
desde su fecha de activacion, sin compromiso de consumo por parte de IFEMA MADRID.

El licitador debera consignar en el Modelo de Oferta Econémica, de forma separada del
precio del servicio base, el precio unitario aplicable a estaampliacion temporal, expresado
en euros por 1 Gbps adicional, por linea y mes. El precio unitario incluira todos los costes
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necesarios para su provision y operacion durante el periodo de vigencia del incremento,
incluyendo actuaciones de configuracién, ampliacion de capacidad y dimensionamiento de
los mecanismos de seguridad, mitigacion y monitorizacién asociados al caudal resultante.

3.2 Localizacion

Elacceso ainternet del Lote 1se ubicara en el CPD de la planta -2 del Edificio de Oficinas.

Por su parte, el acceso del Lote 2 se instalard en el CPD NOVACORE (Tunel Norte de IFEMA
MADRID). En caso de que este Ultimo no se encuentre operativo durante la fase inicial,
dicho acceso se ubicara de forma provisional en el CPD de la planta -2, y una vez este
operativo NOVACORE se planificara el traslado definitivo de dicha linea. Ambas
instalaciones se situan enla Av. del Partendn, 5, 28042 Madrid.

Lalinea de acceso a Internet del Palacio Municipal estara localizada en el CPD planta -4 de
IFEMA MADRID PALACIO MUNICPAL, sito en Av. Capital de Espana, 7, 28042 Madrid.

3.3 Seguridad, Mitigacion de Amenazas y Proteccion del Servicio

El adjudicatario debera proporcionar mecanismos de prevencion, deteccidn y mitigacion
de ataques, incluida proteccion avanzada ante ataques de denegacion de servicio
distribuida (DDoS).

La solucion aportada debera incluir, como minimo:
— filtrado perimetral de trafico malicioso,
— mecanismos de mitigacion centralizada o mediante scrubbing,
— supervision en tiempo real del trafico,
— capacidad de escalado en funcion del caudal contratado.

El dimensionamiento de las infraestructuras y herramientas de seguridad debera ser
siempre acorde al caudal contratado en cada momento, garantizando su eficacia incluso
en escenarios de elevado volumen de trafico.

3.3.1 Redundancia

Para garantizar una convergencia rapida y estable, se deberan implementar politicas de
dampening ajustadas a las caracteristicas de lared.

Las politicas deben configurarse con umbrales moderados (para no penalizar rutas
legitimamente dinamicas).

Debe aplicarse selectivamente en prefijos de borde o rutas inestables recurrentes,
evitando su uso generalizado en todas las rutas internas.

La sintonia de los valores de supresion, reutilizacion y half-life debe realizarse conforme a
las recomendaciones del fabricante y las caracteristicas del trafico.
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3.3.2 Mecanismos Anti-DDoS

Los servicios del adjudicatario destinados a los mecanismos anti-DDoS operaran en
horario 24x7.

3.3.3 Anti-DDoS Reactivo

Se proporcionara mitigacion reactiva de ataques de denegacion de servicio sobre el
volumen global de trafico cursado, cuando se detecta saturacion: Al detectarse una caida
del servicio causada por saturacion de los enlaces, el adjudicatario ejecutara, tras la
autorizacion de IFEMA MADRID, la actuacion de mitigacion del trafico atacante
correspondiente para el restablecimiento del servicio.

A lo largo de la ejecucion del contrato IFEMA MADRID proporcionara al adjudicatario
informacion sobre determinados patrones de trafico malicioso ya conocidos, con el fin de
evitar que alcance los nodos del servicio de Interconexién e Interoperabilidad,
manteniendo su filtrado de manera permanente.

3.3.4 Anti-DDos Proactivo

Se proporcionaraladeteccidénymitigacion proactiva de ataques de denegacion de servicio
por parte del adjudicatario sobre el volumen global de trafico cursado (incluido, en su caso,
el caudal de contingencia), evitando que llegue a producirse saturaciény por tanto que se
perciba una caida del servicio. EI mecanismo Anti-DDoS Proactivo a implementar por el
adjudicatario se basard en técnicas estadisticas, garantizando en todo momento la
seguridady confidencialidad de las comunicaciones de IFEMA MADRID

En el Plan de Implantacion, se especificara el rendimiento del sistema respecto a:
— Volumen méaximo de tréfico que es capaz de gestionar.

— Capacidad de separacion del trafico malicioso del legitimo, dando curso al primero
y filtrando el segundo.

— Estadisticas en cuanto a falsos positivos y falsos negativos.

— Parametros especificos:
o Tiempo de deteccién de un ataque DDoS volumétrico.
o Tiempo de mitigacion, tras autorizacién de IFEMA MADRID.
o Duracion de la mitigacion tras el cese del ataque.

Respecto a la mitigacion realizada, salvo indicacion expresa de lo contrario por parte del
servicio 24x7 de IFEMA MADRID, ésta se mantendra aplicada durante al menos 24 horas
(duracion minima de la mitigacién). Ademas, se tendra la posibilidad de mantener dicha
mitigacién de forma permanente, a peticion de IFEMA MADRID.

En la mitigacion proactiva, el adjudicatario avisara previamente de la situacion a IFEMA
MADRID, a quien propondra la actuacién que considere conveniente, y realizara la
mitigacién del ataque unavez haya obtenido su visto bueno ala actuacion propuesta. Dado
que la actuacion de mitigacion debe realizarse lo antes posible desde el momento de la
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deteccion, se realizard la comunicacion directa entre IFEMA MADRID y el personal de
vigilancia 24x7 del adjudicatario, sin necesidad de pasar por el Jefe de Proyecto.

No obstante, aligual que en la mitigacionreactiva, en determinadas situaciones o patrones
yareconocidos IFEMA MADRID podra preautorizar la actuacién directa al adjudicatario, sin
necesidad de solicitar la confirmacion de mitigacion.

3.3.5 Obligacion de Sustitucion por Razones de Seguridad y Normativa Europea

El adjudicatario garantiza que la infraestructura y los equipos instalados cumplen con los
mas altos estandares de ciberseguridad exigidos por la Unién Europea y el Estado. En el
caso de que, durante la vigencia del contrato, las instituciones de la Union Europea o las
autoridades nacionales competentes emitan directivas, reglamentos, recomendaciones o
actos administrativos que identifiquen a determinados proveedores o equipos como de
‘alto riesgo’ 0 no recomendados por motivos de seguridad, soberania tecnolégica o
proteccion de datos, el adjudicatario vendréa obligado a:

Notificar por escrito aIFEMA MADRID en un plazo maximo de 15 dias la existencia de dichos
componentes enlared.

— Presentar un plan de sustitucion de los equipos afectados por alternativas de
proveedores que cumplan con los estandares requeridos.

— Ejecutar la sustitucién integra de dicha infraestructura en un plazo no superior a 2
meses, sin coste adicional para IFEMA MADRID.

Elincumplimiento de esta obligacion se considerara una falta muy grave y podra dar lugar
alaresolucion del contrato y la ejecucidn de las garantias constituidas.

3.4 Caracteristicas Adicionales del servicio para LOTE 1

Ademas del cumplimiento del Apartado 2 Caracteristicas del servicio para lote 1y 2 el
adjudicatario del lote 1 debera cumplir los requisitos que se detalla en este apartado.

El adjudicatario debera configurar y garantizar el servicio a nivel de red (nivel 3) extremo a
extremo entre los routers BGP instalados en IFEMA MADRID y sus peer. Asimismo,
proporcionara a IFEMA MADRID la direccion IP de la interfaz de sus routers BGP.

A continuacion, se muestra un diagrama con la solucion completa que requerido.
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3.4.1 Equipamiento del Recinto Ferial

Eladjudicatario del lote 1debera suministrar, instalary configurar dos router, un router que
estara conectado en lalinea del adjudicatario del lote 1y un segundo router paralalinea del
adjudicatario del lote 2.

Ambos router deberan estar en el ciclo de vida definido por el fabricante y con una
antigliedad no superior a 2 anos.

El equipamiento del adjudicatario debera configurar al menos 8 puertos para cada uno de
los routers con velocidad de 10 Gbps, durante la fase de implantacion Feria de Madrid
solicitara la configuracion de los mismos para la puesta en marcha, todas las conexiones
con el equipamiento de FERIA DE MADRID, se realizara con Fibra Optica en enlaces de 10
Gbps.

Ambos router debe conectarse entre si para el establecimiento de sesiones iBGP

El adjudicatario debera realizar las configuraciones necesarias para evitar la pérdida del
servicio en caso de caida de alguna de las lineas.

El adjudicatario del lote debe realizar todas las tareas relacionadas con el despliegue de la
infraestructura, gestién y administracion, incluyendo el mantenimiento de todos los
elementos necesarios para proporcionar el servicio solicitado.

Todo el material provisto por el adjudicatario durante la vigencia del presente contrato
(routers, conmutadores, sistemas operativos de los mismos, licencias asociadas y
modulos hardware adicionales), incluyendo los elementos provenientes de sustituciones
por obsolescencia, actuaciones evolutivas, reemplazos o reparaciones,
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El servicio de acceso a Internet se realizara por diferentes puertos utilizando diferente
direccionamiento, al menos 3 puertos de cada router se utilizaran para el acceso a Internet
correspondiente a servicios ofrecidos por FERIA DE MADRID a Clientes Externos ( Ferias,
Congresos, Convenciones, etc...) y 2 puertos de cada router con direccionamiento
diferente se utilizaran para el acceso a Internet corporativo de FERIA DE MADRID.

Feria de Madrid podra solicitar la configuracion de nuevos puertos durante la fase de
operacion del servicio, los tiempos de respuesta y resolucion ante dichas peticiones o
incidencias responsabilidad del adjudicatario, se mediran y penalizaran segun el Acuerdo
de nivel de servicio de atencién y resolucion de incidencia correspondiente.

Los equipos de IFEMA MADRID deben ser monitorizados por el adjudicatario de forma
remota para verificar el estado de la conexion.

Redundancia

El adjudicatario tendréa presente que el servicio estara funcionando en activo-activo. En
cualquier caso, ante la caida de una de las lineas, la linea del lote 2 asumira todo el trafico
de manera automatica.

Tiempo de Convergencia ante redundancia:

El adjudicatario garantizara la alta disponibilidad de sus servicios, ofreciendo el menor
tiempo de convergencia posible ante fallos; para ello deben alcanzarse tiempos 6ptimos
de conmutacion entre nodos, en caso de que se materialice dicha conmutacién.

Debera Implementar configuraciones avanzadas de:
e BGP Failover
e iBGP entre routers
e Rutaprimaria/secundaria
e Deteccion de fallosy reconvergencia rapida

Asegurar que los mecanismos de redundancia sean verificados mediante pruebas de
conmutacioén antes de la puesta en produccion.

3.4.2 Equipamiento para el Palacio Municipal

El adjudicatario del lote debera suministrar, instalar y configurar el router de acceso que
sera propiedad del adjudicatario.

Elrouter debera estar en el ciclo de vida definido por el fabricante y con una antigliedad no
superior a 3 anos.

El equipamiento del adjudicatario debera configurar al menos 4 puertos con velocidad
minima de 2 Gbps, durante la fase de implantacion IFEMA MADRID solicitara la
configuracion de los mismos para la puesta en marcha, todas las conexiones con el
equipamiento de IFEMA MADRID, se realizara con Fibra Optica.
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Eladjudicatario del lote debe realizar todas las tareas relacionadas con el despliegue de la
infraestructura, gestién y administracion, incluyendo el mantenimiento de todos los
elementos necesarios para proporcionar el servicio solicitado.

IFEMA MADRID podra solicitar la configuracion de nuevos puertos durante la fase de
operacion del servicio, los tiempos de respuesta y resolucion ante dichas peticiones o
incidencias responsabilidad del adjudicatario, se mediran y penalizaran segun el Acuerdo
de nivel de servicio de atencién y resolucion de incidencia correspondiente.

3.4.3 Requisitos de Gestion y Monitorizacion

Los adjudicatarios proporcionaran a IFEMA MADRID los planos de red topolégicos y fisicos
actualizados de sus sistemas para poder interpretar las alarmas.

Todas las interfaces de los equipos seran nombradas en red segun la nomenclatura que
indique IFEMA MADRID.

El adjudicatario dispondra de un unico punto de contacto para atender todas las
incidencias o peticiones que se recojan bajo el contrato adjudicado en horario 24x7,
relacionadas con el mantenimiento y funcionamiento y que sean lanzadas por IFEMA
MADRID.

IFEMA MADRID podra solicitar cualquier cambio en la configuracién de los equipos
instalados por el adjudicatario, los tiempos de respuesta y resolucién ante dichas
peticiones o incidencias responsabilidad del adjudicatario, se medirany penalizaran segun
el ANS de atencion y resolucién de incidencia correspondiente.

El adjudicatario tendra una monitorizacion activa de los circuitos 24x7y realizara informes
personalizados segun los requerimientos de IFEMA.

El adjudicatario pondra a disposicion de FERIA DE MADRID un sistema de supervision y
monitorizacién propio accesible via Web, de forma que permita visualizar los parametros
de red de sus equipos en funcionamiento que den servicio a IFEMA MADRID y puedan ser
consultables en tiemporeal y en linea, en cuanto a los servicios prestados.

El sistema incluira al menos:

— Herramientas tipo looking-glass, para la monitorizacién del trafico de IFEMA
MADRID en Internet. Se permitira la consulta del estado del routing de los equipos
(show route, as path, as path regexp), asi como la realizacion de pruebas de
alcanzabilidad (ping, traceroute).

— Herramientas de estadisticas accesible y con exportacion a ficheros de datos, que
refleje el nivel de uso del caudal contratado, con posibilidad de envio de alarmas en
base a umbrales.

— Herramienta de informes estadisticos de disponibilidad, de caracter mensual.

3.4.4 Condiciones para el mantenimiento del equipamiento

Es responsabilidad del adjudicatario mantener el equipamiento libre de vulnerabilidades,
tomando todas las medidas correctoras necesarias para ello. Cualquier actuacién como
respuestaaunavulnerabilidad detectada sera planificada con la direccion de contratoy se
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gestionara como proyecto siempre que la magnitud, gravedad o criticidad asi lo aconseje.
Paralos casos de intervenciones que no requieran la gestion como proyecto de las mismas,
los cambios de configuracion asociados a la correccion de vulnerabilidades seran llevados
a cabo de forma proactiva por el adjudicatario.

Asimismo, es responsabilidad del adjudicatario mantener el software del equipamiento
instalado actualizado a la Ultima versidn estable recomendada por el fabricante. Parallevar
a cabo este control desde IFEMA MADRID se solicitaran informes periédicos, en los que se
recoja el estado del equipamiento. Se espera una gestion proactiva de estas tareas por
parte del adjudicatario, si bien se acordara con IFEMA MADRID el momento adecuado para
la realizacion de las tareas de actualizacion. En cualquier caso, es potestad de IFEMA
MADRID solicitar la actualizacion a la Ultima version disponible del software del
equipamiento instalado cuando lo considere necesario. Tal solicitud se cursara como
peticion.

4 Caracteristicas del Servicio para Lote 3

El servicio objeto de este apartado consiste en la provision de una conexion de
comunicaciones de alta capacidad y baja latencia que permita la interconexion directa
entre los diferentes CPD’s del Recinto Ferial y el CPD del Palacio Municipal, garantizando la
continuidad de los servicios corporativos y el transporte seguro de las VLAN
correspondientes.

La interconexion de ambos edificios y deberd cumplir los requisitos que se detallan a
continuacioén.

4.1 Interconexion de Edificios

La interconexion entre ambos edificios se realizard obligatoriamente mediante Fibra
Oscura dedicada.

El adjudicatario sera responsable del suministro, instalacion, certificacién, operacion y
mantenimiento de la infraestructura de Fibra Oscura necesaria para unir fisicamente los
edificios indicados. Esta infraestructura debera estar completamente disponible para el
cliente, sin elementos activos intermedios propiedad del adjudicatario que condicionen la
operacion de lared.

Todas las conexiones de Fibra Oscura deberan cumplir con los estandares de calidad
establecidos para redes de larga distancia, incluyendo pruebas de atenuacion y
reflectometria optica en el tiempo (OTDR).

La Fibra Oscura sera empleada para garantizar la comunicacion directa de VLAN entre el
Recinto Ferial y el Palacio Municipal, sin encapsulaciones adicionales ni transporte sobre
redes de terceros.

El adjudicatario debera ofertar la solucion que permita tener disponer de la minima
latencia, debera evitar que la informacion pase por nodos del proveedor u otras entidades
y debe garantizar que lainformacion transmitida no puede ser extraida por ninguna entidad
0 persona ajena a IFEMA MADRID.
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No se admitiran soluciones basadas en Internet, MPLS o inalambricas

Se requieren las siguientes interconexiones:

Origen Destino Fibras
CPD IFEMA Palacio Municipal | CPD-2 IFEMA MADRID 4
CPD IFEMA Palacio Municipal | NOVACORE IFEMA MADRID 4

Los edificios paralos que se solicita la interconexién se representan en el siguiente mapa:

4.2 Obligacion de Sustitucion por Razones de Seguridad y Normativa
Europea

El adjudicatario garantiza que la infraestructura y los equipos instalados cumplen con los
mas altos estandares de ciberseguridad exigidos por la Union Europea y el Estado. En el
caso de que, durante la vigencia del contrato, las instituciones de la Union Europea o las
autoridades nacionales competentes emitan directivas, reglamentos, recomendaciones o
actos administrativos que identifiqguen a determinados proveedores 0 equipos como de
‘alto riesgo’ o no recomendados por motivos de seguridad, soberania tecnolégica o
proteccion de datos, el adjudicatario vendréa obligado a:

— Notificar por escrito a IFEMA MADRID en un plazo maximo de 15 dias la existencia
de dichos componentes en la red.

— Presentar un plan de sustitucion de los equipos afectados por alternativas de
proveedores que cumplan con los estandares requeridos.

— Ejecutar la sustitucién integra de dicha infraestructura en un plazo no superior a 2
meses, sin coste adicional para IFEMA MADRID.

Elincumplimiento de esta obligacion se considerara una falta muy grave y podra dar lugar
alaresolucion del contrato y la ejecucidn de las garantias constituidas.
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5 ACUERDOS DE NIVEL DE SERVICIO

mdnran An NeanClranibian e Liacar

5.1 Condiciones de medida en la Disponibilidad de Enlaces

Es el porcentaje de tiempo que el enlace esta plenamente operativo dentro de la ventana
de medida, para lo cual se aplicara la siguiente formula:

D Tt —Tl 100
= —%
Tt

Siendo:

— D =Disponibilidad del enlace

Tt=Tiempo total de monitorizacion en minutos.

Tl=Tiempo en minutos durante el cual el enlace no esta operativo.

Para calcular el nivel de servicio, se establece una ventana de medida en horario de 24 x 7.
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No se computaran como tiempos de inoperatividad aquellos producidos por un trabajo o
corte programado.

— Tiempo de resolucion de averias

Es el tiempo trascurrido, dentro de la ventana de medida, desde que una incidencia es
notificada o detectada mediante monitorizacion hasta su completa resolucion vy
recuperacion de funcionalidad, incluidos todos los elementos de servicio asociados.

5.2 Acuerdos de Nivel de Servicio. Lote 1, Lote 2, Lote 3.

La definicién de cada uno de los Indicadores incluidos en las siguientes Tablas se detalla al
final de este apartado.

Tabla1:
Servicio de Conectividad SLA solicitado Penalizacién
Tiempo asociado a la gestion de
cambios
Reconfiguracién del Inferior a 7 dias habiles 5% de la facturacién mensual
equipamiento o publicacion de desde su solicitud media del servicio por cada dia
direccionamiento ) adicional
. ., . 5% de la facturacién mensual
Reconfiguracién en caso de Inferior a 4 horas desde su - o .
emergencia solicitud media del servicio por cada dia
) adicional
Tiempo de Resolucion de
averias
. ., . 15% de la facturacion mensual
Tiempo de resolucién de Inferior a 2 horas desde su o .
. L media del servicio por cada
averias muy graves notificacién .
hora adicional
. ., . 10% de la facturacion mensual
Tiempo de resolucién de Inferior a 4 horas desde su °. .
. e media del servicio por cada
averias graves notificacién .
hora adicional
. . . 10% de la facturacion mensual
Tiempo de resolucién de Inferior a 8 horas desde su o .
, e media del servicio por cada
averias leves notificacion

hora adicional

Las penalizaciones se aplicaran conforme al procedimiento establecido en la CLAUSULA
30. Penalidades por incumplimiento de obligaciones contractuales, del PLIEGO DE
CLAUSULAS ADMINISTRATIVAS PARTICULARES.

Se consideraran los siguientes criterios en cuanto la gravedad de las Incidencias:

Gravedad de la s
) Descripcion
Averia
Muy graves « Interrupcion total del servicio de acceso a Internet.
« Interrupcion parcial o degradacién del servicio.
- Lacaidadelavelocidad de conexion o del caudal aniveles por debajo del
Graves pactado.
- Perdida de paquetes superior al 10%.
«  Retardos medios en transito nacional superior al 50 ms.
« Retardos medios en transito europeo superior a 90 ms.
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- Existe algun elemento conincidencia, pero no afecta a la operatividad.
- Pérdida de paquetes superior al 1%.

« Retardos medios en transito nacional superior al 10 ms.

+  Retardos medios en transito europeo superior a 30ms.

Leves

Para calcular el nivel de servicio, se establece la ventana de medida de 24x7

6 FASES DEL CICLO DE VIDA DEL SERVICIO.

El adjudicatario siguiendo la metodologia de buenas practicas de ITIL incluira en su oferta
un plan de implantacion del servicio detallado que describa los objetivos, fases,
tareas/actividades y el horizonte temporal en que desarrollard la evolucién y mejora
continua del servicio.

6.1 Fases principales del servicio.

En la puesta en servicio se reconocen las fases necesarias en las que se dividira la
prestacion de los servicios adjudicados se dividira en tres fases principales:

6.1.1 Fase de Aprovisionamiento e Implantacion de las infraestructuras.

Estafase tendra unaduracion de tres meses desde la fecha de formalizacion del contrato.
Dentro de esta fase se incluyen las pertinentes pruebas de aceptaciony puesta en servicio
para cada uno de los servicios.

Sera responsabilidad del adjudicatario que se realice en el tiempo y forma establecida en
el presente pliego, siendo objeto de los acuerdos de nivel de servicio (ANS) solicitados.

El adjudicatario tendra en cuenta que el servicio debera estar totalmente operativo tres
meses después de la fecha de formalizacion del contrato, es decir, que a esa fecha debera
iniciarse la fase de operacion.

El adjudicador debera planificar detalladamente todas las tareas y actividades implicadas
en el proyecto, indicando el detalle y plazo previsto para las mismas, los recursos
materiales y humanos necesarios de IFEMA MADRID, los hitos de interés, etc.

La planificacion debera elaborarse procurando minimizar el impacto de las modificaciones
sobre el entorno actual, de manera que la transicion sea lo mas transparente posible.

La responsabilidad de los problemas surgidos por accién u omision durante cualquiera de
las fases expuestas recaera exclusivamente sobre el adjudicatario.

Eladjudicatario debera proporcionar, instalar y operar todo el equipamiento necesario, asi
como todos los elementos accesorios y obra civil requerida para la prestacion del servicio.

Igualmente, la deteccidén de problemas graves durante las fases de implantacion y
gjecucion del proyecto, la caida prolongada del servicio durante la sustitucion del mismo,
la incapacitacion técnica del personal instalador o cualquier otra causa injustificada que
afecte esencialmente a la prestacion de los servicios podra ser causa de resolucion del
contrato por parte de IFEMA MADRID.
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6.1.2 Fase de operacion y mantenimiento.

Su duracion sera desde la fecha de finalizacion de la fase de Aprovisionamiento e
Implantacion de Infraestructuras hasta la finalizacion del contrato.

Estafase comprende el periodo posterior alaimplantacion de las infraestructuras, una vez
que el servicio entra en operacion tras pasar el correspondiente plan de pruebas.

Incluye el mantenimiento, la gestion, deteccidny resolucion de incidenciasy actualizacion
o ampliacién (cuando sea preciso) de los servicios, enlaces y elementos contratados de
acuerdo alos requerimientos descritos posteriormente.

6.1.3 Fase de devolucion del servicio

El adjudicatario incluira en su propuesta plan de devolucion del servicio en el que esta
obligado a facilitar al méximo la entrega del servicio a IFEMA MADRID y al siguiente
responsable que se designe al efecto. La entrega del servicio incluye tanto los elementos
materiales que lo componen como la documentacién, historial y trasferencia de
conocimiento necesarios para lograr la prestacién completa del servicio por parte del
nuevo proveedor.

Se elaborara un plan para acometer la fase de devolucion de los servicios y se dispondran
los recursos materiales necesarios cuyo objeto sera habilitar la prestacion de los servicios
por el siguiente responsable que se designe al efecto. En este plan se incluiran la entrega
a IFEMA MADRID de la documentacién generada, de todos los datos y ficheros y de la
transferencia del conocimiento del servicio.

El adjudicatario no podra utilizar lainformacion obtenida en la actividad desarrollada como
consecuencia de la ejecucion del contrato (en particular las bases de datos de incidencias
y soluciones), no pudiendo transmitir dicho conocimiento, sin el consentimiento expresoy
escrito de IFEMA MADRID.

7 Estructura Normalizada y Contenido de las Ofertas

Las ofertas incluiran descripcion detallada de todos los aspectos técnicos requeridos en
el presente Pliego, ademés de otros aspectos que se consideren necesarios.

Los documentos técnicos descritos en este apartado que formen parte de las ofertas
presentadas por los diferentes licitadores deberan entregarse en formato digital a través
de la plataforma de licitacion, como contenido del Sobre 2.

Alahorade preparar la Oferta técnica, las empresas licitadoras deberan tener en cuentalo
siguiente:

— Laestructuray contenido de la Documentacion técnica en general y de la Memoria
Técnica en particular debe ajustarse estrictamente a lo establecido en sus
respectivos apartados. Toda informacion que no se encuentre dentro de dicha
estructura no se tendra en cuenta, salvo que los pliegos establezcan lo contrario.

— Laestructuray el contenido de la Memoria Técnica se corresponde uno a uno con
los criterios de adjudicacion cuantificables mediante un juicio de valor. Con el fin
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de incluir en cada apartado la informacion adecuada, se recomienda la lectura de
la metodologia de valoracion de este tipo de criterios incluida en los pliegos.

- Lainformacion que se incluya en toda la Oferta técnica no debe incluir ningin
dato o valor referido alos criterios evaluables mediante féormulas, ni informacién
que permita deducirlos ya que, de ser asi, la propuesta en su conjunto se excluira
automaticamente del proceso de licitacion.

7.1 CRITERIOS DE VALORACION DE LAS OFERTAS: LOTE1Y 2

La mesa de contratacion podra exigir a los licitadores documentacion justificativa que
acredite cualquier aspecto incluido en la Oferta técnica, asi como precisiones o
aclaraciones sobre las ofertas presentadas o informacién complementaria relativa a ellas,
si bien las respuestas no podran suponer una modificacion de los elementos
fundamentales de la oferta.

La Memoria Técnica debera ajustarse obligatoriamente a la siguiente estructura vy
contenido, sirviendo de orientacion para su presentacion lo senalado en las distintas
clausulas del PPT (valido para todos los Lotes):

7.1.1 CRITERIO 1: Solucion Técnica

El licitador debe aportar una solucién técnica completa que describa la arquitectura
propuestay demuestre su eficiencia, resiliencia, sequridad y capacidad de escalado. Debe
presentar un diseno de infraestructura sélido, detallar los mecanismos de disponibilidad
del servicio y explicar las medidas de mitigacion de amenazas, especialmente la defensa
frente a ataques DDoS. Asimismo, debe justificar el rendimiento ofrecido en funcion del
caudal solicitado y garantizar la continuidad operativa del servicio. Ademas, debe incluir la
descripcion de los elementos especificos del lote, indicando el equipamiento que
gestionaray demostrando su adecuacion, actualizaciony coherencia con los requisitos del
servicio.

7.1.2 CRITERIO 2: Plan de implantacién y plan de pruebas

El licitador debe aportar un plan de implantacion claro y realista que detalle los plazos,
fases del proyecto y la coordinacion entre equipos, demostrando su capacidad para
implementar la solucion. Ademas, debe incluir una gestién de riesgos completa, con
medidas de mitigacion y un plan de reversion ante fallos que asegure la capacidad de
reaccion ante contingencias.

7.1.3 CRITERIO 3: Plan de Gestion, Operacion y Mantenimiento

El licitador debe presentar un modelo de operacién que describa la organizacion del
servicio, las responsabilidades entre el adjudicatario e IFEMA MADRID, el punto unico de
contacto y los niveles de soporte; las herramientas de supervision y control, incluyendo la
monitorizaciéon de enlaces y elementos a su cargo y el portal de gestion con métricas,
informes y alarmas; los procesos operativos para la gestion de incidencias, peticiones y
cambios, detallando tiempos, comunicaciones, trazabilidad y sequimiento de ANS; el plan
de mantenimiento preventivo y evolutivo, la gestion de actualizaciones, obsolescencia 'y
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seguridad, con actuacion ante ataques y gestion de registros; y finalmente, un plan de
transicion y devolucion del servicio que contemple la entrega documental, inventario y
transferencia de conocimiento al cierre del contrato.

7.2 CRITERIO DE VALORACION DE LAS OFERTAS: LOTE 3

La mesa de contratacion podra exigir a los licitadores documentacion justificativa que
acredite cualquier aspecto incluido en la Oferta técnica, asi como precisiones o
aclaraciones sobre las ofertas presentadas o informacidén complementaria relativa a ellas,
si bien las respuestas no podran suponer una modificacion de los elementos
fundamentales de la oferta.

La Memoria Técnica debera ajustarse obligatoriamente a la siguiente estructura vy
contenido, sirviendo de orientacion para su presentacion lo senalado en las distintas
clausulas del PPT (valido para todos los Lotes).

7.2.1 CRITERIO 1: Plan de implantacion y plan de pruebas

Ellicitador debe presentar un Plan de Implantacion completo que incluya la descripcion de
todas las fases del proyecto, planificacion, trabajos de campo, tendido, empalmes y
certificacionfinal, un cronograma detallado con hitos, dependenciasy recursos asignados,
y un plan de pruebas y certificacion éptica que contemple ensayos OTDR, reflectometria,
continuidad y pérdida dptica, junto con sus criterios de aceptaciony las evidencias que se
entregaran.

8 Personas de contacto.

El adjudicatario debera proporcionar a la Direccién de Tecnologia de la Informacion, los
contactos de soporte del presente pliego para cualquier gestion que IFEMA requiera.

Les recordamos que, para cualquier consulta o aclaracion de caracter administrativo,
técnico o econdmico sobre este expediente, deben proceder conforme a lo previsto en los
apartados 5.- CONSULTAS y 6.- PRESENTACION DE LAS PROPOSICIONES. NOTIFICACIONES
Y COMUNICACIONES- del cuadro de caracteristicas-.

Igualmente, les recordamos que, para aquellas cuestiones que puedan afectar a la
operativa / funcionalidad del portal de licitacién electronica de IFEMA MADRID, existe un
area de soporte y consulta a licitadores dentro de la web:

— Preguntas frecuentes: https://licitaciones?.ifema.es/html/preguntas-frecuentes

— Manual de uso de la plataforma:
https://licitaciones?2.ifema.es/resources/Guia_Licitadores.pdf

— Soportey contacto con plataforma: https://pixelware.com/servicios-soporte-
licitadores/
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El contacto telefénico con el encargado de la gestion del expediente perteneciente a la
Direccion de Comprasy Logistica de IFEMA MADRID, que se cita a continuacion, se limitara
acuestiones meramente informativas no vinculantes sobre el propio proceso de licitacion:

Técnico de Compras: 676.132.048.
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